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01 背景介绍



国内

背景介绍01

·中国人民共和国数据安全法
·中华人民共和国个人信息保护法
·中华人民共和国民法典，强调隐
私权和个人信息保护

国际 爱康集团

· ISO 27001
· GDPR
· ISO 27701

· 数据敏感
· 数据类型多
· 数据量巨大
· 群体特殊



02 个人信息保护思路



个人信息工作开展的依据02



个人PII信息

GB/T 35273-2017：个人信息

以电子或者其他方式记录的，能够单独或者与其他
信息结合识别特定自然人身份或者反映特定自然人
活动情况的各种信息。

ISO 29100：个人可识别信息PII

（a）可用于识别与此类信息相关的PII主体的任何信息，或

（b）与或可能直接或间接与PII主体相关联的任何信息。

个人信息一旦泄露，将导致个人信息
主体及收集、使用个人信息的组织和
机构丧失对个人信息的控制能力

一旦泄露、非法提供或滥用可能危害人身和
财产安全，极易导致个人名誉、身心健康受
到损害或歧视性待遇等的个人信息

某些个人信息在被超出授权合理界限时使用
（如变更处理目的、扩大处理范围等），可
能对个人信息主体权益带来重大风险

可从信息本身的特殊性识
别出特定自然人

已知特定自然人，由该特
定自然人在其活动中产生
的信息



个人信息保护实施02

短期

优
先
级

隐私政策及权限：
Ø 业务功能梳理

Ø 识别个人信息

Ø 安全技术符合性评估

个人信息合规整改：
Ø 用户权利的实现

Ø 隐私政策整改

短期目标

中期目标

长期目标

数据生命周期：
q 第三方交互调研

q 管理制度调研

q 数据生命周期梳理

个人信息合规整改：
q 隐私影响评估

q 系统隐私功能设计

q 隐私纠纷管理

构建个人信息保护体系：

v 组织架构建立

v 管理流程搭建

v 信息泄露事件管理

v 默认隐私设计

长期

低

高



个人信息保护工作内容02

信息保护

建立体系

收集 分级矩阵

存储

加密

时限

使用

匿名化/去标识化

权限矩阵

传输 多重认证



分级矩阵02

机密 秘密 限制 公开

用户数据 PII 用户记录 用户浏览轨迹

员工数据 工资 密码 除PII外基本信
息

经员工同意的
奖励信息

公司数据 商业计划，秘
钥

核心代码 内网IP分布 公司宣传材料



03 PIMS体系落地



管理层的支持



安全评估

落地过程03

· 理解业务场景
· 识别个人信息
· 风险评估
· 制定方案

敲定策略 实施

· 确立总协调人/实施负责人
· 方案break down
· 资源分配
· 意外情况处理
· 验收

· 方案对比
· 涉及部门交流
· 脑暴意外情况
· 管理层敲定



理论指导03



管理层的认可



04 敏感数据保护实践



影像信息的处理04
SSN

Address

Phone Number

Attribute/PID

DICOM/HL7



弱密码真的弱吗？04

长度>8位 字母+特殊字符

定期修改 禁止明文存放

根本记不住




