
谢 谢！
深入落实国家网络安全等级保护制度

大力推进网络安全产业发展

公安部网络安全保卫局 祝国邦



——“没有网络安全就没有国家安全，没有信息化就没有现代化”

——“网络安全和信息化牵一发而动全身，因势而谋，应势而动，顺势而为”

——“网络属非传统领域，这方面的风险与威胁更具有杀伤力和破坏性，必须高度重视关键信息基础

设施安全“

一、中央高度重视网络安全工作
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网络安全和信息化

同步推进

核心技术是
国之利器

网络安全和信息化是一体之两翼、驱动之双轮

，要处理好安全和发展的关系。

树立正确的

网络安全观

整体的而不是割裂的、动态的而不是静止的、

开放的而不是封闭的、相对的而不是绝对的、

共同的而不是孤立的

下定决心、保持恒心、找准重心，加速推动信

息领域核心技术突破。
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二、严峻和复杂的网络安全形势

 网络安全是全世界面临的共同安全威胁

 网络空间维护国家主权和合法权益

 全球范围内网络安全事件高发

 网络违法犯罪活动也频频发生

 基础网络和重要信息系统还存在安全隐患

 供应链安全问题凸显



“大云物移智”新技术加快应用，“互联网+”等业务创新加快。各类新技术、新应用的

推广普及，使得传统网络基础环境发生了较大改变，网络结构更加复杂、边界更加模糊，传统

和新型网络安全风险聚集。
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三、新技术新应用面临新的安全威胁
新技术、新应用网络安全整体形势
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四、网络安全等级保护制度1.0

确定信息系统边界，依据重要性和受破坏后的危害程
度确定。

定级

第二级以上信息系统到公安机关办理备案手续。备案

测评机构按照有关管理规范和技术标准，对非涉及国
家秘密信息系统安全保护状况进行检测评估的活动。

等级测评

依据国家标准开展落实信息系统安全保护责任，开展
信息系统安全管理制度建设和技术措施建设。

安全建设整改

网络运营者开展网络安全自查，接受公安机关和有关
主管部门检查。

监督检查
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五、网络安全等级保护制度2.0

《网络安全法》颁布实施，等级保护制度确定为网络
安全领域的基本制度，法定制度。

法律层面

定级对象随信息技术发展变化，由信息系统变更为网
络，保护对象全覆盖，领域全覆盖。

保护对象

从定级备案等五个规范性动作到进一步强化具体安全
保护措施的落实，保护要求不断增强。

保护措施

《基本要求》《测评要求》《安全设计技术要求》2.0
国家标准发布，增加新技术新应用安全保护要求。

技术标准

监管工作机制、协调联动机制、通报预警机制和应急
处置机制等全面升级。

工作机制



 重视和支持网络安全产业、企业健康发展

 让企业参与国家重大活动安保、信息通报机

制、执法检查等工作，技术与实践相结合

 网络安全等级保护制度2.0推动企业发展

 等级保护技术大会、测评体系和安全建设体

系、网络安全大赛为企业创造平台，加强企

业培训和人才培养

六、网络安全产业发展



 新技术新应用网络安全试点示范和项目支持

 网络安全产品销售许可管理改革和服务

 网络安全领域的政策、标准、技术、产品、

服务、人才培养等离不开企业支持和支撑

 企业要依法履行企业应尽的网络安全义务和

职责，加强内部安全管理

 企业加强自身技术、能力和队伍建设，共同

维护国家网络安全这一神圣使命

六、网络安全产业发展



谢 谢！

谢谢大家！


