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应用安全能力支撑框架建设全景
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应用安全能力支撑框架差距分析

SDLC安全控制机制 安全文化建立和培训体系 内外部漏洞运营体系



应用安全能力支撑框架演进路线
• 缺少安全组织，工作推动和漏洞应急闭环能力不足

• 常规漏扫和漏洞情报产生的漏洞修复慢

• 开发人员的安全技能和意识薄弱

• 静态代码扫描漏洞多，白盒代码审计能力需提升

• 安全测试吞吐量不强，推广sdlc阻碍业务上线

Part 1 Part 2 Part 3

• 加强与研发的沟通，渗透安全理念

• 持续推进人员培养，提升白盒挖掘能力

• 建立PSIRT组织，推动漏洞高效闭环

• 从流程上设计并完善安全组织架构
• 打造SAST、DAST、IAST平台能力

• 建立工具链并完善，打通DevSecOps
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内生安全落地实践模型V1.0



• 产品自身的安全与研发运维流程中的各个环节、每个人都息息相关，筑建产品的安全是每个人的责任。

• 通过内部宣贯、培训、建立部门BP、Hack Sec Day等方式，从组织、职责、重要性、必要性等方面来
营造安全氛围。

内生安全落地实践：文化

安全制度宣贯 部门BP制度 Hack Sec Day安全意识培训



• 建立产品安全事件响应团队，负责产品安全漏洞/事件的处置。

内生安全落地实践：组织

产品安全事件响应团队

产品部 服务管理部 交付部 公关部 行政部 法务部

产品委员会 网络安全部

安全应急响应中心（SRC）

产品漏洞挖掘实验室
安全委员会



内生安全落地实践：流程

A B C D安全提测流程 提测插队流程 上线绿色流程 漏洞响应流程



• 从框架安全开始治理

内生安全落地实践：技术

防抓包：grpc接口通信

TLS证书两层CA体系设计

CSRF天生免疫

SQLi在中间层做处理

……



• 优化/安全检测工具 - - SAST规则精简

内生安全落地实践：技术

默认规则
除去非安全相关为524条

Top 10
检测规则为172条

安全要求
仅关注并修复高危漏洞 23



• 优化/安全检测工具 - - IAST规则丰富

Payload：'));select pg_sleep(5);--

内生安全落地实践：技术



产品安全

团队建设

安全流程建设

组织建设
SecBP

PSIRT

流程建立
SDLC 

DevSecOps

产品安全测试
白盒安全测试 开发安全规范

黑盒安全测试 漏洞扫描

安全能力输出
框架安全

安全组件
CSRF安全组件

统一用户中心

产品漏洞挖掘

逆向分析
虚机镜像漏洞

其他交付件漏洞

漏洞调试
移动客户端

Windows/Linux等客户端

软件保护
源代码保护

伪代码安全审计

内生安全落地实践：人员
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• 打破公司墙，延续安全开发带来的自身安全能力到运营阶段，做好基础安全防护一定程度上能对抗0day。

展望

边界类设备

集权类设备

n杜绝弱口令：修改默认账号密码，包括部署时的操

作系统账号密码、控制后台管理员等角色的密码

n严格管控ACL：管理控制台不开放到，仅管理员内

网IP才能访问，系统级别的注意重启后生效

n拆分部署应用和控制台：通常控制台和应用可以拆分

部署，对IP:PORT进行严格管控

n及时更新打补丁：获取厂商关于设备更新的信息升

级打补丁或采用厂商提供的加固方案

n开启应用层面日志：部分安全产品默认未开启web

日志，故应保证日志有效并统一处理


