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对企业的影响及隐私与安全保护应对
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何为隐私？

隐私资料是一个非常广的概念：

只要是任何信息可以直接识别或间接识别到一
自然人 ，如：

• 基本的身份信息，如姓名、地址和身份证
号码等；
(不论员工、客户、供应商或代理商)

• 网络数据，如位置、IP地址、Cookie数
据和IMEI等；

• 医疗保健和遗传数据；

• 生物识别数据，如指纹、虹膜等；

• 种族或民族数据；

• 政治观点、性取向。

姓名

生日

身分证号码

护照号码

联络信息

指纹、虹膜

婚姻状态

家庭情形

教育状态

职业

信用卡卡号/支
付宝账号

社会活动

应用使用纪录

账户活动

违法犯罪信息

宗教信仰

政治观点

基因数据

性生活

儿童个人信息

基本原则为
只要能直接识别或间接识别到个人皆属隐私资料!
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隐私与数据的有何区别?

• 保密性

• 完整性

• 可用性

• 不可否认性

• 明示
• 收集
• 使用
• 主体权力
• 第三方
• 质量
• 通知

数据安全隐私保护

个
人
信
息
保
护

对
数
据
的
保
护

对
个
人
信
息
的
合
法
使
用
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数据隐私 趋紧

澳大利亚
• 隐私修正案（应报告的数据泄露）
• 维多利亚州、新南威尔士州和昆

士兰州的隐私法案

新西兰

• 隐私法案

台湾
• 计算机处理个人数据保护法
• 个人信息保护法案

日本
• 个人信息保护法案

中国
• 网络安全法和个人信息保

护指南
• 电子商务法草案

韩国
• 促进信息和通信网络利

用的法案和数据保护法
• 个人信息保护法案

马来西亚
• 个人数据保护法案

新加坡
• 个人数据保护法

案
印度尼西亚
• 电子信息与交易

法

菲律宾
• ITECC的数据隐私法

澳门
• 个人数据保护法案

香港
• 个人数据（隐私）

条例

印度
• 信息技术法案, 

欧盟
• 一般数据保护条例

(GDPR)
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GDPR条文要览

第一章 通用规章

第二章 原则

第三章
当事人权利

第四章
控制者与处理者

第五章
传输个人信息至第三方
厂商国家或国际组织

第九章
特定处理情况规章

第六章 独立监管机构

第十一章 最终规章

第一节 透明度与形式

第二节 告知事项与个人
信息存取

第三条 更正与销毁

第一节 独立状态
第二节 适应性、职责与权力

第四节 拒绝权利与自动
化个人决策

第五节 限制

第一节 基本义务

第二节 隐私数据安全

第三条 数据保护冲击评
估及事前咨询

第四节 数据保护官

第五节 行为准则及认证

第四十四~五十条 涉及
传输基本原则、经充分
评估的传输、经适当防
护的传输等

第八十五~九十一条 涉
及表达与信息自由、身
份证号码、公共利益等
特殊情况下的数据处理

第七章 合作与一致性
第一节 合作
第二节 一致性
第三节 欧洲数据保护理事会

第八章 救济、责任与罚则 第十章 实施细则

一、定义了条例范围、
目的及名词解释

二、1）定义了个人数据处
理的基本原则，如最小搜集
原则；2）处理的合法性规
定，如获取当事人同意；3）
特殊类型个人数据处理

三、介绍当事人可行
使的权利内容及要求

四、介绍当事人可行
使的权利内容及要求

五、介绍对于个人数据传输
至第三国的要求

九、介绍特殊情况下数据
处理的规定

六、对监管机构的独
立性要求及权责说明

七、监管机关间的合作及
争议解决等管理办法

八、监管机关对数据
主体申诉的处理

十、法规授权

十一、法规的废止与
生效

灰框所示部分为对监管机关的要求 为GDPR项目实施过程中的主要关注重点内容，也
是数据处理者和数据所有者的主要关注内容
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GDPR不合规的影响冲击和影响

GDPR相关条款：

• 第6条 第7条 如数据主体通过书面声明的方式作出同意，且书面声明涉及其他事项，那么同意应以易于理解且与其
他事项显著区别的形式呈现。构成违反本法的声明的任何部分，均不具约束力。

• 第83条 受到行政罚款最高2000万欧元，或根据企业具体情况，占前一个财政年度全球年营业额的4%，以较高者为
准：(a)根据第5, 6, 7条和第9条处理的基本原则，包括取得用户同意；

事件概述 影响冲击 GDPR核心要求及应对措施

时间：2018.5.25
企业：Facebook、谷歌

“Noyb.eu”对Facebook和
Google发起4项投诉。
指控其强迫用户同意共享个人数据。

• 针对Google的Android系统向法国监
管机构CNIL投诉：37亿欧元

• 针对Facebook旗下Instagram向比
利时监管机构DPA投诉：13亿欧元

• 针对Facebook旗下Whats App德国
监管机构HmbBfDI投诉：13亿欧元

• 针对Facebook向奥地利监管机构
DSB进行投诉：13亿欧元

巨额罚款：

如果欧洲监管机构同意
诉 讼 ， Facebook 、
Google将分别面临着
39亿欧元和37亿欧元
（共计约88亿美元）的
罚款

核心要求：告知及当事人同意

GDPR要求中规定，从用户处收集的
任何个人数据，必须要有数据主体的
同意和合法的使用理由，用户可以选
择拒绝同意及随时撤销同意。

应对措施：

• Facebook CPO(首席隐私官)声称已开发
引入升级工具，以便用户访问、下载、删
除其个人数据；

• 新的工具平台允许用户“不同意”
facebook在官网或其他网站对个人行为
进行“碎片化搜集”并推断个人
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应对方案

隐私保护体系框架

GDPR《一般数据保护条例》 • GDPR实施指南

 wp259-_rev.01：同意

 wp251：自动化决策和用
户画像

 Wp250：个人数据泄露通
知

 WP248：隐私保护影响评
估

 WP243：数据保护官

 WP242 _rev.01:数据可携
权

隐私数据收集同
意告知机制

• 评估收集的目的及

合法性；

• 设计隐私声明告知

和同意方式

• 调整/优化系统和产

品功能

隐
私
数
据
管
理

信息泄漏通知
隐私保护影响评估

（DPIA）
数据保护官（DPO） 跨境数据传输 救济、责任与罚则

当事人权利 同意和告知
默认的隐私保护

（PBD）
第三方服务提供商

管理
数据安全与处理活

动记录

隐私数据收集
同意告知机制

隐私保护影响
评估机制

默认的隐私保
护设计管理机

制

当事人权利行
使机制

第三方供应商
安全管理机制

隐私数据跨境
传输机制

隐私事件应变
处理机制

跨部门团队协同合作（包括业务、安全、法务、系统团队、大数据团队、产品和服务开发等）

隐私保护影响评
估机制

默认的隐私保护
设计管理机制

当事人权利行使
机制

第三方供应商安
全管理机制

隐私数据跨境传
输机制

隐私事件应急处
理机制

• 对受委托的第三

方单位开展隐私

保护评估

• 合同管理

• 管理第三方单位

对个人数据的访

问、处理

持
续
的
隐
私
安
全
评
估
和
检
查

• 确定DPIA执行时机

和执行范围

• 开展隐私影响评估

• 制定和落实风险改

善建议和计划

• 系统/产品开发的需求

分析阶段嵌入适用隐

私保护需求或

• 系统/产品开发的测试

阶段验证隐私保护需

求的实现。

• 落实隐私权行使流程

• 配置权利请求受理、

处理岗位

• 调整/优化系统及产

品功能

• 加强第三方供应商管

理，协同处理权利请

求

• 确定隐私数据跨境

涉及的业务场景及

接受方；

• 分析适用的合法跨

境传输依据

• 签署标准合同条款

（SCC）或

• 申请有约束力的公

司规则(BCRS)

• 落实和优化应急处

理流程

• 加强与主管机关的

联系

• 定期开展应急演练

• 加强员工隐私安全

培训

GDPR合规应对
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同意告
知

DPIA
评估

PBD
当事人
权力行
使

第三方
供应商
管理

跨境传
输

隐私事
件应急
处置

7
机制

1- 专业团队

2- 隐私运营

3- 工具平台

GDPR合规应对措施概览
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GDPR的合规落地，涉及到从产品界面到后端数据库、再到制度流程的全面排查和改造，需要跨部门团队协同合作。为了确保组织隐私保护体系的持续有效运

行，组织需要设置隐私保护架构和岗位，以便在高级管理层的领导下，有效地推动隐私保护工作的落地和优化。

隐私保护管理的组织架构

隐私保护战略层：
* 全面统筹管理隐私保护工作，并对隐私管理风险直接负责

第一道防线（业务团队）：
* 遵循与隐私保护相关的法律法规及相关规范要求

第二道防线（合规督导团队）：

* 监督隐私安全工作的效率和效果

第三道防线（审计团队）

* 基于合规监督结果定期开展隐私安全审计、检
查

DP office

隐私保护总召集人

督
导

报
告

督
导 报

告

业务运营

1 2 3

内部审计内部监督与督导

会员注册

客服 安全

法务
审计团队

第一道防线 第二道防线 第三道防线

物流
回应与
改善

回应与
改善

督导 督导

其他督导团队

内控

其他业务团队

第三方审计

战
略
层

管
理
层

执
行
层

部门负责人DPO 安全团队 公关负责人

报告

报
告

隐私保护管理层：
* DPO为GDPR监管机构对接部门，负责向GDPR监管机关通报

隐私安全事件
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