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长江电力：三峡集团控股的公司，负责6座水

电站的运营管理。

愿景：做世界水电行业的引领者

中国最大的
电力上市公司

全球最大的
水电上市公司

葛洲坝电站： “万里长江第一坝“，位于长江干流中游西

陵峡出口，是三峡电站的反调节水库。奠基于七十年代初，

竣工于八十年代末，是华中地区的枢纽电站和重要电源点。
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一、电力工控网络安全面临的形势
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电力系统重要性
电力是工业的命脉，是国民经济的第一基础产

业，对促进国民经济的发展和社会进步有着重

要作用，关系到国家经济安全、社会的稳定、

人们的日常生活。

攻击面广、影响范围大、经济损失大、

对社会秩序的重大破坏

------看不见硝烟的战场

电力系统是敌对国家间攻击的首要目标
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电力行业典型网络攻击案例

2010 年 6 月，一个名为 Stuxnet 处于休

眠状态的病毒潜伏在伊朗的铀浓缩设施网

络中，Stuxnet 在位于纳坦兹的离心机中

被激活，控制了30%的纳坦兹设施的计算

机，致使伊朗暂时关闭了核设施和核电厂，

震网病毒感染了全球超过20万台电脑，摧

毁了伊朗浓缩铀工厂五分之一的离心机。

2015年12月23日，乌克兰电网遭网络攻击，

受影响家庭70万户，这是有史以来首次导致

大规模停电的网络攻击。以BlackEnergy等

相关恶意代码为主要攻击工具，以邮件发送

恶意代码载荷为最终攻击的直接突破入口，

最后达成长时间停电并制造社会混乱的具有

信息战水准的网络攻击事件。

 伊朗震网  乌克兰大停电

2019年3月7日，委内瑞拉发生全国范

围的大规模停电，全国18个州电力供

应中断，仅有5个州幸免，停电给委内

瑞拉带来了重大损失，全国交通瘫痪，

地铁系统关闭，医院手术中断，所有

通讯线路中断，航班无法正常起降。

 委内瑞拉大停电

2019年7月，纽约停电4个小时

黑客闯入了纽约市三十多个变电站的控

制中心，并对控制中心进行信息战破坏，

导致了纽约全城大约4个小时的停电。这

是几十年来的第一次大规模停电造成混

乱。

 纽约大停电

几起攻击的共同点：利用先进的计算机及网络技术对电力工控系统进行控制和破坏。
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习总书记的网络安全观

习近平总书记指出，没有网络安全就没有国家

安全，没有信息化建设就没有现代化。建设网

络强国，要有自己的技术，过硬的技术；要有

丰富全面的信息服务，繁荣发展的网络文化；

要有良好的信息基础设施，形成实力雄厚的信

息经济。作为支撑信息化建设的网络基础设施，

网络安全是其中的核心。
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电力工控网络现状

 工业化、信息化两化融合

 云大物移智

 智能电网建设 “一次设备智能化，二次设备网络化”

在互联互通、纵向集成等新的生产模式下，关键基础设施正逐渐暴露于互联网中，

工控系统下的安全问题逐渐显现，包括软件隐患、网络边界隐患、环境和硬件隐患、网

络安全协议问题、操作系统补丁更新不及时问题、不安全的远程访问等。

网络是一把双刃剑，在提高我们生产效率的同时，也可能产生巨大的破坏。但我们

不能因噎废食，要直面问题，稳步发展，做好网络安全工作。
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二、电力工控网络安全的防护策略
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电力工控网络防护与传统IT安全的不同点

安全优先级：

 工控系统网络安全焦点问题是生产过程稳定可靠，强

调的是可用性，不能停产，不能发生生产安全事故

 工控系统网络通讯协议不同，大量的工控系统采用私

有协议。要求实时高效，多采用明文通信.

 系统运行环境不同，工控系统运行环境相对落后，对

系统稳定性要求高。

 工控系统安全优先级为可用性>完整性>机密性，传统

IT系统的优先级由机密性>完整性>可用性。

安全防护特点：

 工控网络通常不允许直接连接互联网，不具备及

时更新病毒库的条件。

 工业控制系统通常不允许在生产运行期间进行系

统升级。

 病毒误杀在工业控制系统中可能产生致命的后果。

 为防止网络中断对生产造成的影响，工控网络安

全设备更多的是监视、报警、分析；而传统的IT

安全设备可采取断网等措施，阻断威胁更有效。
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电力工控网络面临的主要威胁

USB移动存储便携笔记本 远程维护

内部员工 WLAN无线连接 网络入侵
……

便携笔记本

WLAN无线连接
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电力工控网络防护策略

作为企业来讲，网络安全防护，重点在防护，决

定了这是一场防御战。敌人在何方，何时发动何

种攻击，我们无从知晓。

我们能做的就是，练就金刚不坏之身。任凭风吹

浪打,我自岿然不动。

物
理
隔
离
装
置

防
火
墙

入
侵
检
测

工
控
防
火
墙

工
控
系
统

2018年-2019年，我们和天融信一起制定并实施了《葛洲坝

电站电力工控安全防护方案》

特点：实现了电力工控系统全方位、立体、多层次的纵深防御
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政策指导

《中华人民共和国网络安全法》

《中华人民共和国密码法》

《关键信息基础设施安全保护条例》（征求意见稿）

《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）

《电力监控系统安全防护规定》(发改委2014第14号令)

《电力监控系统安全防护总体方案》（国能安全〔2015〕36号）

《电力监控系统网络安全防护导则》（GB/T 36572-2018）

《电力信息系统安全检查规范》（GB/T 36047-2018）
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防护框架

安全防护检测体系包含网络中的安全防护设备、管理

设备、感知设备等，防护、检测范围覆盖工业互联网体系

结构，对各个层面分别提供对应的安全能力。

安全防护检测体系

安全态势分析体系作为工业互联网安全防护的“大

脑”，承担安全信息分析及统计的的作用，并对其他体系

提供信息的支持。

安全态势分析体系

安全服务体系包含运行监测中心、应急响应团队

以及整体安全管理执行机构。

安全服务体系

行为监测审计 恶意代码防范 数据泄露防护

虚拟补丁 漏洞检测 网络白名单

安全防护检测体系

安全态势分析体系
安全监测展现 通报预警 态势分析 追根溯源

大数据分析平台 安
全
服
务
体
系

运
行
监
测
服
务

应
急
处
置
服
务

安
全
咨
询
服
务

数
据

策
略

数据

分析结果

事件信息

电力工控系统网络

处置

访问控制

APP代码检测

威
胁
建
模
服
务

安
全
加
固
服
务

巡
检
服
务
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防护策略： 安全分区，网络专用，横向隔离，纵向认证
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电力工控网络防护策略
边界防护
 隔离装置

 加密装置

 IDS

 防火墙
控制区数据

非控制区数据
数据中心

III区数据
数据中心

IV区应用

互联
网

安全区I 安全区II 安全区III 安全区IV

调度 调度

互联网

APT

加密装置

工控防火墙

正向隔离

反向隔离

商业防火墙
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电力工控网络防护策略
行为管控

安全卫士：安全区I、安全区II、安全区III范围内所有操作员终端配置

安全卫士，实现对操作终端的进程、文件、内存、权限等进行全面掌

控，对U盘进行识别管控，防止摆渡式攻击。

监测审计：采用软硬件一体的行为监测审计设备，实现攻击异常检测；

无流量的异常检测；工控协议规约检测；重要操作行为审计；网络会

话审计；原始告警报文记录；告警日志审计等。

联动防御

统一管理平台：统一管理工控安全设备，提供统一策略配置，并支持集中收集日志统一分析。

信息联动：将安全日志信息上送至电网调度中心（国家电网调〔2017〕1084号文）、公司安全监管平台，进行监视分析，实现

全公司、全电网的网络安全态势感知。

本体防护

系统加固：核心服务器、边界服务器进行系统加固，安装操作系统

加固软件，同时对操作系统、应用系统的服务、用户、权限、端口

等采取最小化策略。

漏洞扫描：安全区I和安全区II分部配置一台脆弱性检测设备,采用在

线部署，离线扫描方式。
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操作站

传感器

控制单元 控制安全

工业防火墙

生产管理系统

工业漏扫 工业设备集中管理入侵检测

工业防火墙

执行器 继电器 仪表控制对象

过程安全控制单元

主机白名单
可信操作系统过程控制

主机白名单
可信操作系统

生产管理

STEP1:控制区域间边界：区域隔离（基于协议还原解析的访问
----------------------------控制）

STEP3:安全管理：集中管理平台（策略管理+事件管理+策
略管理）

STEP3:辅助安全：漏洞扫描、入侵检测等

STEP2:计算环境：可信操作系统；主机白名单（应用）

STEP2:控制区域内部：行为监测（基于协议还原解析的行为分
析）

电力工控网络安全运营体系

工业监测审计
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三、电力工控网络安全发展的展望
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三、电力工控网络安全发展的展望

可信计算 加密通讯 调度证书 安全联动

魔高一尺道高一丈

攻击、防御相辅相成

网络安全工作中，我们要注重情报分析，拥抱技术，通力协作，不能单兵作战，才能保障网络安全。
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