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个人介绍

u常年研究自动化漏洞挖掘技术

u深扎安全第一线



FUZZ

FUZZ在漏洞挖掘中比较简单和粗暴,试错成本低,所以:”不管什么,先fuzz一把看看”

开源FUZZ列表

VUzzer: 基于应用感知的自进化模糊工具

AFL: 采用编译时检测和遗传算法的模糊工具

Wadi-Fuzzer: 基于web浏览器语法的模糊器,是NodeFuzz的模块

HonggFuzz: 基于代码覆盖率的反馈驱动的模糊工具

CollAFL: 解决了afl中bitmap路径冲突问题,采用选择seed策略

Peach:基于生成和基于突变的模糊测试



FUZZ

使用FUZZ挖掘漏洞从运行-发现Carch-验证Carch的整个过程是long long a time

     时间成本对抗

     设备性能

     样本质量

     变异算法

Carsh 分析



FUZZ

我们有什么办法能解决这些问题

融合 多节点 分享



FUZZ基础架构

基于以上的思考



聊一聊Agent — FUZZ管理器



聊一聊Agent — FUZZ管理器

通过RPC注册

调用模式



聊一聊Agent — FUZZ管理器

接口包装器

消息通知



聊一聊Agent — 插件生成器



聊一聊Agent — 插件生成器



聊一聊Agent — 插件生成器
解析xml



聊一聊Agent — 插件生成器

应用模版

代码生成2

代码生成1



聊一聊Agent — 应用观察器



聊一聊Agent — 应用观察器

应用启动



聊一聊Agent — 应用观察器

应用状态跟踪



聊一聊Agent — 应用观察器

Angr相关



其他

所有工作都通过RPC进行通信

它是这样工作的



Q & A

git地址: https://gitee.com/j0hn_shi/fconfuzz




