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网络设施安全 存储设施安全 计算设施安全 

物理与环境设施安全 

• 数据分类，分级 

• 数据识别 

• 数据标记 

    审计，阻断 

• 字段/列级别加密 

• 备份加密 

• 受信通道 

• 上下游鉴权 

• 通道/内容加密 

• 用户鉴权 

• 功能/数据权控 

• 查询脱敏 

• 导出脱敏 

• 测试脱敏 

终端安全 

源代码检测 自动化漏洞检测 人工渗透测试 顺丰SRC 

…… 

…… 



• 数据分类，分级 

• 数据识别 

• 数据标记 



在大类下划分中类，在中类下划分小类；按业务或组织分类 绝密、机密、内部、公开 

员工信息 

• 联系电话      ** 

• 地址             ** 

• 身份证号码  *** 

• 银行卡号      ** 

• 薪酬            *** 

• …… 

客户信息 

• 姓名             * 

• 地址             ** 

• 联系方式      *** 

• 金额             *** 

• 商品             * 

• …… 

财务信息 

• 预算             ***           

• 报表             *** 

• 结算信息      *** 

• 纳税信息      ** 

• 薪酬福利      ** 

• …… 

… … 



你无法保护你找不到的东西，如何识别敏感数据并实施针对性的保护，是进行数据保护的重要基础工作 

关键字 

正则表达式 

算法模型 

··· ··· 

匹配概率 

MySQL 

Oracle 

Hive 

Hbase 

…… 

 

• 从数据库中发现敏感数据 

• 按行数或比例匹配 

• 精确到数据库名，表名，字段名 

• 按字段进行标记 



姓名 电话 地址 英文地址 

邮箱 银行卡号 企业名称 营业执照号码 

组织机构代码 纳税人识别码 …… 



• 字段/列级别加密 

• 备份加密 



存储加密是数据安全保护的最后一道防线，也是防止拖库等批量泄密的最有效措施 

软加密 

硬件加密 

硬盘加密 

文件加密 

数据库全库加密 

数据库字段加密 

密码体制 特点 安全目标 常用算法 

对称密码 

• 加密和解密的密码相同 

• 加密速度较快 

• 长文本的加密 

机密性 
国密SM1/SM4 

通用DES/3DES/AES 

非对称密码 

• 加密和解密的密码不相同 

• 加密速度较慢 

• 对称密码保护和数字签名 

机密性 

不可抵赖性 

国密SM2 

通用RSA 

杂凑密码 

• HASH密码 

• 计算消息摘要值 

• 不可逆 

完整性 

国密SM3 

通用MD5/SHA1/SHA 

256/SHA384/SHA512 



加密存储的落地，需要有一个适合的加密方案，我们以快递中的客户电话为例 

应用系统 
密码机集群 

加解密统一管控平台 

统一接入控制 统一加解密资源分配 

统一脱敏 统一加解密监控 

用户下单 

数据库 数据库 数据库 数据湖 

通道加密 

电话加密 电话加密 

密文 

密文 密文 密文 

密文 密文 密文 
密文 

系统运维人员 

数据库维护人员 

密文 

密文 



• 受信通道 

• 上下游鉴权 

• 通道/内容加密 



数据传输包括节点之间及客户端与服务器之间的数据传输，不同场景采取不同的保护策略。 

网络专线 

VPN专线 

OAuth2.0 

Token  

Cookie-session 

通道加密 

内容加密 

• 端到端的物理链路 

• 价格贵 

• 虚拟专线 

• 隧道技术、加解密技术、

密钥管理技术和使用者

与设备身份认证技术 

• 重要的数据传输 

• 通过加密内容达到双层保证 

• 加密方式，可根据接口的重要程度来选择 

• 如哈希算法md5、对称加密的DES、非对称的RSA、

加盐加密 

• 防止传输过程中参数被篡改 

• HTTPS 
• 第三方授权 

• 可扩展 

• 适用于移动应用 

• 基于标准化 

• 扩展受限 

• 跨站请求伪造攻击 



• 用户鉴权 

• 功能/数据权控 



鉴权是防护数据安全的第一道关卡，通过鉴权确保访问者安全。权控是防止系统敏感资源滥用或非法使用。 

RBAC基于角色的权限访问控制，权限与角色相关联，用户通过成为适当角色的成员而得到这些角色的权限。 

TS_USER 
用户清单 

TS_ROLE 
角色清单 

TM_DEPARTMENT 
网点清单 

TS_USER_DEPT 
用户-网点关系 

TS_USER_ROLE 
用户-角色关系 

TS_ROLE_MODULE 
角色-菜单关系 

TS_MODULE 
菜单清单 



对于每个职位/岗位，权限都被划分为A、B、C三个级别进行管理。 

C类 

权限 

B类权限 

A类权限 • 含义：符合岗位职责内的工作需要（合规） 

• 管理模式：无需申请，入职后自动开通 

• 含义： 在满足内控要求的前提下，因特殊工作安排所需（受限） 

• 管理模式：用户自行提交申请，直属上级和流程审批人审批 

• 含义：非A、B类的即为C类，存在较高风险的权限（严控） 

• 管理模式：用户无法自行申请，需要由流程审批人员代用户提交申请，

审批节点不变 



• 查询脱敏 

• 导出脱敏 

• 测试脱敏 



数据脱敏又称数据去隐私化或数据匿名化或数据变形，是在保留数据原始特征的条件下 

静态脱敏 

非生产环境 

开发、测试、培训、分析等场景 

 

动态脱敏 

生产环境 

用户访问敏感数据即时进行脱敏 

可逆 

置换，置换规则或映射表 

加密，公开加密算法 

 

不可逆 

遮挡，隐藏部分 

乱序，打乱顺序 

浮动，向上或向下浮动 

偏移，范围内偏移 

截断，截断部分信息 

清空，直接清空 

 

保持数据业务属性 

保留数据有效性，银行卡、身份证等 

保持数据完整性 

保留数据字段长度、格式，11位手机号 

可逆性 

可恢复原始数据 

完备性 

防止使用非敏感数据重构敏感数据 



张三 

137123456 

深圳市南山区软件产业基地1栋 

数据脱敏实现，需要理清两个问题：1）明确哪些数据需要脱敏 2）根据数据使用场景、使用目的，选择合适的脱敏方法 

统一脱敏平台 生产数据库 测试数据库 

敏感数据识别 

元数据导入 

脱敏规则配置 

脱敏任务执行 

李四 

18946237345 

深圳市福田区香蜜湖1号 



用户 售后服务人员 

身份确认     联系客户     查询检索 

  

下单         订单查询 



审计，阻断 





Q 哪些是敏感数据？ A 数据分类，分级 

Q 敏感数据在哪里？ A 数据发现，标识 

Q 数据保存安全吗？ 

Q 数据怎么流转？流转过程安全吗？ 

Q 哪些人在使用这些数据？这些人合法吗？ 

使用是合规吗？ A 数据访问鉴权，权控，脱敏 

Q 异常访问怎么发现？发现了，能阻断吗？ A 安全审计，阻断 

A 数据存储加密 

A 可信通道传输，鉴权，加密 






