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安全威胁趋势 

勒索 

挖矿 

感染 

窃取 



业务及安全防护趋势 

混合云端 

边界安全 

物理终端 

终端安全 



虚拟化安全如何防护？ 



终端安全是否有必要？ 

有了虚拟化是不是不需要终端安全？ 

核心业务能不能中断？ 

边界防护万无一失？ 

内部传播如何防范？ 
治病治标还是治本？ 



虚拟化的初衷？ 



节能 高效 稳定 安全 



如何既安全又节能？ 



CPU MEMORY NETWORK HARD DISK 

POWER STAFF 



虚拟化 

安全 



如何既安全又高效？ 



高效 

处理问题 

安装实施 

横向扩展 

环境恢复 

相同问题处理一次 

单一环境一次部署 

弹性扩容拷贝部署 

快速恢复环境分离 



如何既安全又稳定？ 



稳定 

环境兼容性 

功能兼容性 

安全风险处理 

终端安全 

边界安全 

内部网络安全 

安全 



如何全面安全？ 



恶意攻击 安全防护 

挂马 
后门 

漏洞 

弱密码 

文件 

网站 

移动介质 

IOT设备 

密锁 挖矿 

感染 

钓鱼 

终端安全软件 

防火墙 
防毒墙 

态势感知 

审计设备 

上网行为管理 

IDS/IPS设备 

沙箱 

数据防泄漏 



信息收集 

鱼叉攻击 

水坑攻击 

攻击目标 

感染扩散 

内部业务主体 

C&C 服务器 

攻击源头 

文件&数据 

外部暂存服务器 

数据盗取 

外部 

内部 



态势感知 

邮件网关 身份认证 恶意网址检测 IDS/IPS 

虚拟补丁 

按需扫描 实时监控 

文件保护 注册表保护 核心保护 

日志数据分析报告 

上网行为管理 防护策略设置 

外部 

内部 



虚拟化安全 

边界安全 

终端安全 

威胁感知 




