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主旨



主旨

推动侧信道安全在hack领域落地
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侧信道攻击



错误注入攻击汽车电子



错误注入攻击智能门锁



侧信道攻击智能卡



分析

所有的攻击点都在 —— 鉴权

鉴权信息泄露，鉴权过程跳过，权限检查跳过

               鉴权执行                      验证权限



密钥泄露

使用密码学算法的信息泄露



密钥泄露

硬件上 —— 使用安全IP算法核

软件上 —— 随机延时，掩码，伪轮



PIN码泄露



PIN码泄露防御

数据处理位置随机化，逻辑处理时间统一化，增加噪音



错误注入密码学算法



注入不良编码

不同状态的编码之间，汉明距离过近，通过错误注入导致状态
的翻转。

特别关键的数据，使用纠错码或者保存多份。



注入不良编码

使用复杂多位的编码，关键状态表示和关键数据的传输不应

使用布尔变量或简单高低电平表示。

                            0  ->  10101010

                            1  ->  01010101



注入默认状态

通过错误注入，使执行流进入

默认状态，完成权限的提升。



注入判断

通过错误注入，跳过某些语句的执行，更改判断结果，提升

权限。



注入判断

时钟Glitch

引用自Why Cryptography Should Not Rely on Physical Attack Complexity by Juliane Krämer (Springer 2015)



注入判断

敏感操作应该使用

冗余校验



防御总结

部分指令可以被跳过       冗余校验

部分Bit位可能被更改      冗余编码

主动感知



尾声

侧信道和错误注入的攻防，和所有的信息安全攻防一样，

是一个螺旋上升的过程，防御方案要经过验证才是可信的。

侧信道和错误注入的防御，在金融和版权保护领域已经有

很长时间的应用历史，可以借鉴。



Q&A

Q&A
微 博



未涉及内容

针对密码算法攻击的算法（CPA，模板攻击…）

能量轨迹处理（滤波，对齐，特征提取…）

……..






