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智能安全从边缘开始
保护企业免受互联网威胁的全新模式
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| Akamai 安全峰会世界巡展 | 北京3 | Akamai 安全峰会世界巡展 | 北京3

二十年安全行业经验
但安全性仍然是一项持久挑战

20172016201520142013201220101999 2003 20081998

Akamai 创立

NOMINUM 创立

权威 DNS发布

Prolexic 创立

源站保护发布

云安全智能开发

XEROCOLE 创立

集成 WAF + 

DDoS 发布

自定义WAF 

规则集开发

SOHA Systems 创立

托管 WAF

服务推出

爬虫程序管理推出

Client Reputation 发布

缓解撞库攻击推出

安全应用程序
访问推出

恶意软件和网络钓鱼
保护推出

Akamai 推出
首个云 WAF
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20172016201520142013201220101999 2003 2008

NOMINUM 创立

源站保护发布

云安全智能开发

自定义 WAF 

规则集开发

托管 WAF

服务推出

Client Reputation 发布

安全应用程序
访问推出

权威 DNS发布

Prolexic 创立

XEROCOLE 创立

集成 WAF + 

DDoS 发布

SOHA Systems 创立

爬虫程序管理推出

缓解撞库攻击推出

恶意软件和网络钓鱼
保护推出

Akamai 推出
首个云 WAF

500 万次 SQLi 攻击/天

首个 SQLi 攻击

Akamai 创立

二十年安全行业经验
但安全性仍然是一项持久挑战

1998 2018
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流程 工具人员

您

为什么安全防护如此困难？
一切都在变化，超越了您的响应速度
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流程 工具人员

您

为什么安全防护如此困难？
一切都在变化，超越了您的响应速度

不断变化的威胁环境

Web 攻击

爬虫程序攻击

恶意软件

Web 欺诈

网络入侵

DDoS 攻击

撞库攻击

社交/网络钓鱼
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撞库攻击 - 每日攻击数
2018 年 5 月 - 12 月
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为什么安全防护如此困难？
一切都在变化，超越了您的响应速度

不断变化的威胁环境

Web 攻击

爬虫程序攻击

恶意软件

Web 欺诈

网络入侵

DDoS 攻击

撞库攻击

社交/网络钓鱼

不断变化的攻击面

更多变化更快的应用程序

新技术

第 3方/开源代码

向 API 的迁移

云计算

不断瓦解的防御边界

不断变化的员工

企业并购
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API 流量的崛起
按内容类型

巨大变化

• Web 流量现在只有 17%

• JSON 流量几乎翻了三倍

• XML 流量消失
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为什么安全防护如此困难？
一切都在变化，超越了您的响应速度

不断变化的威胁环境

Web 攻击

爬虫程序攻击

恶意软件

Web 欺诈

网络入侵

DDoS 攻击

撞库攻击

社交/网络钓鱼

不断变化的攻击面

更多变化更快的应用程序

新技术

第 3方/开源代码

向 API 的迁移

云计算

不断瓦解的防御边界

不断变化的员工

企业并购 行业大趋势

数字化转型

移动设备采用

云采用

法规合规性


物联网
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这对您意味着什么
对您的安全态势带来的挑战

风险增加

网络攻击的可能性和业务影响更高，
而对您的响应能力的信心比以往任
何时候都更低

无法紧跟不断变化的威胁形势

无法掌控全局，导致资产
不受保护

！

攻击对应用程序和 IT 资产的
潜在影响不断加剧美元

高复杂性

您负责保护的资产的快速持续变化
会降低您的保护能力

不断扩张但理解不够到位的
攻击面

应用程序位于多个位置，安全
态势不一致

没有充分了解正在发生的一切

更低的敏捷性

安全组织响应业务合作伙伴需求的
能力正在下降

无法紧跟您支持的业务的
发展步伐

不断被动应对；没有战略意识
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安全技能不足
为什么您无法应对这些挑战

25%
的安全领导者将缺乏训练有素的人员视为

他们面临的最大阻碍。
资料来源：《Cisco 2017 年度安全报告》

40%
的安全领导者将大部分时间都用在关键

威胁上
资料来源：Dark Reading《与网络攻击、数据泄露有关的网络安全人员短缺》

150 万
Frost & Sullivan 估计的到 2020 年时的

安全人力短缺
资料来源：Frost and Sullivan 研究

最大的技能不足

理解业务的能力

52%

专业技能

25%

沟通技巧

17%

46%

少于一半
的领导者具有信心

针对他们的团队处理简单网络事件以外的
任何状况的能力

资料来源：数据科学中心
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新模式
边缘为安全性提供了什么

战略平台
覆盖您的应用程序、基础设施和人员，并在全球范围内实施一致的安全策略

业界最大的容量 - 超过 80 Tbps

大规模分布 - 2,400 个全球入网点

久经考验的业绩 - 即时缓解 TB 级攻击
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DDOS 攻击在持续增长
2018 年 3 月 - 1.35TB

https://github.blog/2018-03-01-ddos-incident-report/

https://github.blog/2018-03-01-ddos-incident-report/
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新模式
边缘为安全性提供了什么

掌握攻击动向
每天可以监控数十亿次攻击，随时了解最新的威胁

（让您无需操心此类事务）

2 万亿次 DNS 请求

13 亿个客户端设备

1780 亿次应用程序攻击
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撞库攻击 - 按垂直行业
2018 年 5 月 - 12 月
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撞库攻击 - 零售企业（按类型）
2018 年 5 月 - 12 月
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撞库攻击 - 攻击来源
排名前 5 的国家/地区（2018 年 5 月至 12 月）
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新模式
边缘为安全性提供了什么

在办公室和数据中心、路上或云中保护您的应用程序、

基础设施和人员
适应业务

全球 140 个国家/地区

本地、混合云或多云

在线或离线
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API 命中垂直行业与企业

（数百万次命中）

商务

大型企业

游戏

高科技

媒体和娱乐

媒体

其他

公共部门

市场细分
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API 流量
按用户代理 A PI Traffic by U ser A gent
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应用程序和 API

在数据中心或公共云中保护任意

位置部署的面向互联网的应用程序

和 API

撞库攻击

保护客户帐户防御爬虫程序攻击，

并减少与欺诈相关的财务损失

AKAMAI 边缘安全
从边缘保护您的业务

DDoS 防护

Web 应用程序防火墙

零信任

控制企业应用程序访问并保护用户

抵御定向威胁

身份管理

安全应用程序访问

DNS

恶意软件预防

爬虫程序管理

撞库攻击 Web 应用程序防火墙

API 管理

Client reputation



| Akamai 安全峰会世界巡展 | 北京23 | Akamai 安全峰会世界巡展 | 北京23

DDoS 防护

Web 应用程序防火墙

身份管理

安全应用程序访问

DNS

恶意软件预防

爬虫程序管理

撞库攻击 Web 应用程序防火墙

API 管理

Client reputation

AKAMAI 边缘安全
安全与性能兼顾

应用程序和 API 撞库攻击 零信任

DDoS 防护

Web 应用程序防火墙

身份管理

安全应用程序访问

DNS

恶意软件预防

爬虫程序管理

撞库攻击 Web 应用程序防火墙

API 管理

Client reputation

应用程序加速
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AKAMAI 智能边缘安全
基于边缘的安全性的市场领导者

z

保护应用程序
和 API

迁移到零信任阻止撞库攻击

长期以来，Akamai 一直拥有强大、广泛的边缘安全产品和服务……
- IDC

DDoS 和 WAF 

领导者
爬虫程序管理

领导者
Zero Trust eXtended 生态系统

表现优异者
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边缘安全：新模式
边缘应成为您的防御边界

战略平台
覆盖您的应用程序、基础设施和人员，并在全球范围内实施一致的安全策略

容量超越任何单一提供商

大规模分布的全球防御边界

即时缓解 TB 级攻击
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