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安全建设理念



谁跑得更快？

VS



VS

良好的企业环境是安全工作持续稳定开展的基石



VS

用对人始终是重新掌控主动的核心因素



企业安全建设理念

工具

人

环境

工具
安全源头的“深度”与“广度”决定了安全边
界，控制环节的“精度”与“时延”决定了安
全工作的有效性，合适工具的使用能加速促进
安全管理转型。

人
安全事务的发起者、组织者、推动者，为安全
工作的最终落实负责，合适的人员才是打开安
全困局的钥匙。

环境
行业背景决定最低安全标准；管理层安全意识
决定安全建设高度；一线员工执行水平决定企
业安全水平。

持续 渐 进 平 衡

企业安全建设更像是中医调理，更关注整体而非局部



体系安全维度



信息安全组织发展进程

初创阶段

(2008~2014)

SDLC阶段

(2015~2017)

安全合规

(2017~至今)

信息安全体系初建

信息安全组织、岗位设立

信息安全审计

SMS部门体系初步建设

上线前渗透测试

信息资产风险评估

软件开发生命周期安全规定

部门安全绩效体系建立

《网络安全法》

信息系统等级保护

第三方支付数据安全标准（PCI）

通用数据保护条例（GDPR）

行业自查&法定自查



初创阶段（2008—2014）

安全监察部

安全总监

产品部 研发部 运维部 安全质量部

信息技术部

监
管

信息技术部下设安全质量部门；

安全监察部下设IT监察员；



SDLC阶段(2015~2017)

需求 设计 开发 测试 部署和运维

安全测试
用例

上线前
渗透测试

安全需求

编码规范

灾备、可持续安全架构

安全定级

180+项目/每年



风险管理全流程渗透（持续、动态）
系统和工作分析

危险源识别

风险分析

风险评价

风险控制 目标：剩余风险可接受

风险是否可接受

可能性 &&  严重性

人的不安全行为
物的不安全状态
环境的不安全条件
管理的缺陷

SHELL

风险管理启动时机：

✓ 年度例行（2次）；

✓ 系统评价、管理评审中发现问题时；

✓ 新运行项目、项目重大变更；

✓ 外部环境、内部组织重大变更；

✓ 重大安全事件发生、重复事件发生；



安全合规阶段(2017~至今)

GDPR

等级

保护

法定

自查

网络
安全法

PCI
数据标准

行业
自查

7个重要信息系统等级保护定级备案；

设立DPO(Data Protection Officer) ；

整合6大业务部门开展数据合规工作；

结合技术与业务合规标准。



季度应急演练深入开展

启动

演练设计人员

演练目标

演练对象

演练场景

计划

统一方案

涉众评审通过

双盲演练

（时间、场景）

执行

演练数据颗粒化

演练记录员

领导现场观摩

当天现场总结

复盘

涉众复盘

多角度问题总结

数据记录追溯完整

应急预案复盘

总结

数据统计分析

优化措施落实

应急预案修订



季度应急演练深入开展

组织搭建、建章立制、监督预警、跟踪执行、应急演练



业务安全维度



终端的防护
黑客 二次打包再签名植入病毒

携带病毒的APP

帐号密码
支付短信
通讯录等

加固混淆

防止二次打包

防止源码泄漏

交互安全

防批量注册

防短信轰炸

防登录撞库



数据通讯的防护

WAF

防爬、防刷

防御CC攻击

防数据泄露

……

防网页篡改、木马后门

0day漏洞修复

HTTPs
全站部署HTTPs

防劫持

防篡改

……

安全加密

使网站可信



合规认证
PCI-DSS的全称为(Payment Card Industry Data Security Standard)支付卡产业数
据安全标准，是全球最严格且级别最高的金融数据安全标准。

由于操作性极强，被金融业外的各大行业奉为通用的安全标准。

收到企业提交的PCI-DSSS认证申请后，PCI-DSS会授权独立审查公司，对申请
企业进行全方位、彻底的审核。而审核内容分含6大领域、12项规范、200余向
审核指标，以6大领域为例，包括：
1、 构建并维护安全的网络;
2、 保护持卡人数据;
3、维护漏洞管理程序;
4、 执行严格的访问控制措施 ;
5、定期监控网络和测试网络;
6、 维护信息安全政策。

审核包括自我安全检测、漏洞分析、安全调查三大阶段，考察范围涉及硬件、软
件、员工和公司管理等多项指标，并且每年至少接受一次重检。

一般的认证流程是这样的



风控平台

“提直降代”对春秋不是一项“ZZ”任务，是基因使然
持续打击“黑代”与“薅羊毛”行为，守护旅客利益诉求



基础架构维度



备份机制的演进

第一阶段

•通用备份软件（主）

•少量备份脚本（辅）

第二阶段

•自动化脚本规模化

•通用备份软件（辅）

第三阶段

•任务监控集中化

•备份恢复自助化

•备份恢复工单化

第四阶段

•业务联动智能化

•波动预警可视化

•RTO考核指标化

本地备份源
业务联动智能

本地存储介质

测试环境支撑

恢复还原验证

数据脱敏处理

恢复过程自助

云端存储介质云端备份源
波动预警可视

全流程可追溯

应用与恢复方法与工具



监控模式的演进

分

据

块

存储A

存储B

存储C

存储D

2010年 2014年 2019年

ZabbixNagios Open-Falcon
自研监控中心
（时光机等）

未来

1

2

3

4

5

6
7

无需二次开发，快速兼

容业务逻辑监控

监控秒级批量部署

告警信息集中展示

自定义告警方式

（ ）

自定义告警升级模式
自动抓取性能低下的代

码，上报性能优化组
展示服务器之间的互

联拓扑结构图

网络层

系统层

数据库层

中间件层

应用层

业务逻辑层



服务器群

人工更新

堡垒机 公共机

人工传输

构建

1. 代码版本管理问题
2. 人工更新效率问题
3. 人工易误操作问题
4. 操作记录追溯问题

持续交付模式的演进

自动化更新平台

流程

操作手册

CMDB

持续交付

工单

操作记录

程序版本

报表统计

构建

自建机房

标准IDC

多公有云

1. 代码有版本基线 ——回滚时间缩短30分钟
2. 提升更新效率 —— 单次更新缩短30分钟

3. 减少误操作 ——运维全年0次
4. 所有操作都有记录 ——操作透明可追溯



网络架构的演进

办公网 生产网 离港网



网络架构的演进（生产网）

从可用到高可用，从计算到高性能计算，从固定服务能力
到弹性服务能力，业务需求与安全合规推动着架构演进。
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网络架构的演进（离港网）

行业监管、新技术、业务发展影响着企业网络架构的发展，
我们持续做的是找到合适的演进时间点并完成它。

防火墙

Internet

外站F

外站A

ARINC

SITA

外站H

SDH专线

 IP-VPN

ADSL

ADSL

外站I

外站Y

外站Z

SDH专线

SDH专线

SDH专线

SiSi SiSi

 IP-VPN

国际互联
核心IDC

SiSi

SiSi

辅助IDC

MSTP专线

IPSec VPN

防火墙

国内互联

IPS/IDS

IPS/IDS

FW

Internet

外站F

外站A

ARINC

SITA

外站H

SDH专线

MPLS/IP-

VPN

ADSL

外站I

外站X

外站Y

SDH专线

SDH专线

SDH专线

SiSi SiSi

MPLS/IP-

VPN

国际互联
核心IDC

SiSi

SiSi

辅助IDC

OTN专线

 VPN

FW

国内互联

SDWAN

专网

MSTP专线

MSTP专线

MSTP专线

MSTP专线

IPS/IDS

IPS/IDS



企业安全建设是一件持续开展的工作，这两年它的显
性价值越来越被感知，但幕后英雄还是常态。

工具、环境、人员决定着安全工作螺旋式发展，作为
企业管理者更应该培育后两者。

构建企业自身的安全体系，比完成单个安全项目更有
意义，持续迭代与跟踪执行要有机制保证。



感 谢 聆 听


