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2016.7全国打击治理电信网络新型违法犯罪专项行动推进
会 

破获电信网络诈骗案件5.7万起 

查处违法犯罪人员2.8万名 

捣毁诈骗窝点4300余个 

收缴赃款、赃物折合人民币13.6亿元 

为群众避免损失25.3亿元 

将电信网络诈骗案件一律立为刑事案件 
 
电信网络诈骗犯罪都是系列案件、团伙
案件、跨区域案件，无论案值大小，都
符合立案条件。各地公安机关接到群众
电信网络诈骗案件的报案后，一律都立
为刑事案件，按照刑事案件立案要求采
集各类信息。 
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以审判为中心的诉讼制度改革 

案件事实清楚，证据确实、充分 
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高发态势 
犯罪手段屡屡翻新 
产业链复杂完善 
侵财型案件多发 
地域性特点 
跨地域作案 
 

电信网络新型违法犯罪 

技术新 

手法新 
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取证面临的困境： 
 
 反取证意识强 

 
 取证涉及的环节多、机构多 
 
 证据链条构建复杂 

 
 
 

 调取证据机制问题 
 
 IP 

Domain name 
E-mail 
SNS 

…… 

NetFlow 

Malware 
Device fingerprint 

Address 

Telephone 
Relatives and friends 

Vehicle 
Bank acount 

…… 

Who What Which When Where How 

 新技术新手法无从下手 



新型网络犯罪取证的困境与对策 
——以全国首例利用苹果平台退款诈骗案件为例 
新型网络犯罪取证的困境与对策 
——以全国首例利用苹果平台退款诈骗案件为例 

基本案情： 
 
• 2015年10月－浙江金华市公安局江南
公安分局网警大队侦破全国首例苹果平台
恶意退款诈骗案 
 
• 犯罪嫌疑人徐某在网购平台公开接单，
冒充玩家身仹，虚构理由向苹果公司申请
退款，在半年内通过退款方式作案数十
次，非法获利近万元 

•徐某以非法占有为目的，利用苹果商
店的退款政策，采取虚构事实的手段骗
取退款，数额较大，其行为触犯了刑法
第266条关于诈骗罪的相关规定 

全国首例利用苹果平台退款诈骗案件 
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产业链条： 

玩家、游戏厂商、苹果平台、淘宝代充服务卖家、职业退款人、职业做号人、苹果设备租赁 

玩家 

淘宝代充卖家 

苹果App Store 游戏厂商 

苹果设备租赁 

做号人 
退款人 

退款派单 

充 
值 

充值派单 

退 
款 

结算 
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游戏代充 
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退款理由 
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法庭证据认定： 
 
 受害人陈述 
 嫌疑人供述、辩解 
 扣押决定书 
 扣押清单 
 银行交易明细 
 调取证据通知书 
 证明 
 苹果公司回复邮件 
 互联网数据中心服务协议 
 户籍信息 
 价格鉴定结论书 
 搜查笔录 
 远程勘验工作记录 
 电子物证检查工作记录 
 光盘 
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取证关键点： 
 
 如何证明嫌疑人确实有恶意退款行为？ 

 
 如何确认虚拟货币价格？ 

 
 如何解决虚拟身仹与现实身仹的关联问题？ 
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证据的调取 

2015年09月30日 15:34 

 2016年01月18日 11:23 
 共15封邮件 
 
 执法单位 
 执法查办人员 
 案件环境／背景 

案发形式和案件编号 
案发日期和地点 
案件描述 

 信息环境／背景 
要求查询相关信息的原因和当地法律的根据 
协案的IMEI号/序列号/Apple ID/电子邮件信箱 
需查询的细节 
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虚拟货币价值的认定 
 

金华市价格认定中心 
涉案物品价格鉴定人员 
 价格鉴定基准日: 法定资产评估机构接受客
户的委托评估仸务后,确定委托评估对象于
某一日的公允价值 
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虚拟身仹与现实身仹的关联 

设备的关联到人与数据的关联 
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 证据链构建：从单纯的取证技术到复杂的取证思路 

 
 证据调取机制、时效性 

 
 法律法规的完善 

 
 运用生物特征检验解决虚拟身仹落地问题 
 

对策： 
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