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数据安全包括两重含义：

• 数据自身是否安全（CIA三性）

• 数据行为是否合法

前者涉及数据自身能否完整保存以便可能有效利用的问

题，后者则涉及数据的收集、存储、使用、处置是否合

法、规范的问题。



近年来，数据安全事件频发，给政府、企业和个人造成巨大影

响。近五年来，每年都有千万级别的数据泄露事件发生。

数据安全事件的产生，主要有以下两个方面的原因：

一是技术方面的原因，如系统漏洞、黑客攻击、网络入侵；

二是有的人为了谋取经济利益，利用非法渠道获取信息进行交

易。



数据安全立法保护的法益

➢国家安全

➢企业权益

➢个人权利

数据安全关注的数据的集合，要确保数据免受泄露、窃

取、篡改、毁损、非法使用



数据安全立法的思路

➢以数据生命周期为轴

➢强化数据采集最小化

➢加重平台责任

➢以备案作为抓手



《数据安全管理办法》（征求意见稿）的制度要求

➢ 建立数据安全管理责任和评价考核制度

➢ 制定数据安全计划

➢ 实施数据安全技术防护

➢ 开展数据安全风险评估

➢ 制定网络安全事件应急预案

➢ 及时处置安全事件

➢ 组织数据安全教育、培训



重要数据的处理

《办法》第28条：网络运营者发布、共享、交易或向境外提供重

要数据的安全评估与报经审批

➢ 应高度关注所收集的数据是否会构成重要数据，一旦构成重要

数据，则在发布、共享、交易等各个环节可能都将需要取得行

业主管部门的审批方能开展相关业务活动。



责任承担

《办法》第30条：网络运营者的“过错推定”责任

➢ 要求平台对第三方应用的数据安全管理承担监督责任；

➢ 平台应对第三方应用的数据收集和使用建立相应的规则和有效

的监督手段，以减轻被监管处罚的合规风险。



备案制度

《办法》第15条：创设信息收集备案制度

➢ 备案前提：以经营为目的；重要数据或个人敏感信息

➢ 备案部门：所在地网信部门

➢ 备案内容：收集使用规则，收集使用的目的、规模、方式、范

围、类型、期限等，不包括数据内容本身



隐私政策的制定与公布

《办法》第7条：分别制定并公开收集使用规则

➢ 网站与应用程序的分别列示

➢ 分别制定收集使用规则；分别公布收集使用规则

➢ 调整产品设计，针对不同产品制定不同隐私政策



同意原则的适用

《办法》第9条：用户对收集使用规则的明确同意

《办法》第11条：不得强迫、误导个人信息主体同意收集

➢ 事先获得明示同意作为收集个人信息的前提条件

➢ 对《网络安全法》的重大突破（网络运营者收集、使用个人信

息，应经被收集者同意）



歧视行为

《办法》第13条：禁止依据是否授权与授权范围的歧视

➢ 反歧视已逐渐成为个人信息保护的一种主流观点

➢ 应重视相关产品的设计，不应利用不合理的服务差异或价格差

异，迫使用户提供非必要的个人信息。



爬虫的使用

《办法》第16条：爬取数据不得妨碍被爬取网站正常运行

“严重影响网站运行，如自动化访问收集流量超过网站日均流量三

分之一，网站要求停止自动化访问收集时，应当停止。”

➢ 出发点：试图给予有关网站法律救济途径

➢ 双刃剑：被爬取方也往往也是爬取方



信息删除

《办法》第20条：个人信息的保存期限（收集使用规则）与用户

注销后的删除处理（匿名化除外）

➢ 不同场景下留存相关信息的必要（法律义务、金融业务场景）

➢ 提前做好应对措施，适当调整相关产品或功能



定向推送

《办法》第23条：定向推送的标注、退出选项及退出后的删除

定向推送：网络运营者利用用户数据和算法推送新闻信息、商业广告等。

➢ 主管部门必定会加强对于定推业务的监管，应及时准备相关应对方案



标注义务

《办法》第24条：“合成”标注

《办法》第25条：转发场景中信息制作者的标注

➢ 监管机构对于智能信息的高度重视（网信部门监管职责+自动合

成信息造成的潜在社会问题）

➢ 在自身的产品中增加相应功能，以符合有关监管部门要求

➢ 减少用户体验伤害（多处标注的要求）的探讨
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