




主色调及标题颜色 主色调及正文颜色 

风险 

复杂性的增长 

高速的 
风险增长 

巨大的 
风险增长 

数据和隐私保护风险  
是  

业务  
也是   

技术  
挑战  

当今风险挑战 
组织正在努力获得全面的风险视图 

 



当今风险挑战 

风险复杂性 

风险波动 

资源需求 

风险量 

Source: 8th Annual AICPA & NC State Poole College of Management Survey, March 2017 

组织正在努力获得全面的风险视图 

 



技术风险 

技术观点… 业务观点… 

业务风险 

• 什么是重要数据? 

• 重要数据在哪里? 

• 什么是最关键的应用? 

• 基础架构哦中各个部分有多重要? 

• 安全事件的影响? 

• 漏洞在哪里? 

• 业务依赖的第三方是谁? 

• IT服务中断会导致什么? 

• 业务战略的那些部分是最关键的? 

• 最大的风险领域在哪儿? 

• 风险偏好和容忍度? 

• 法规责任是什么? 

• 业务最有价值的部分是什么?  

• 到底能有多糟糕? 

• 为达成目标管理风险的效率有多高? 

技术和业务观点的差异 



差异带来的问题 

缺乏问责 过时的报表 人工处理 不连续的控制  信息孤岛 风险可视性有限 



…将风险带入业务s 

问题未能 
得到解决 

不准确的见解和
错误信息 

成本高，效率低 漏洞和差距  
 

孤立的数据且缺
乏业务背景 

糟糕的商业决策
和错失机会 



跨业务线和组织边界 
协作 

数据风险管理战略 

通过问责制定义和强制
风险所有权 

自动化流程以 
提高效率 

整合数据并实现风险分
析和可见性 



深入实施最佳实践 

关键指标管理 

企业运营风险管理 

风险分类 

自顶向下的风
险评估 

运营风险管理 自下而上的风险
评估 

损失事件管理 



广泛连接企业风险 

IT安全风险管理 审计管理 

法规及企业合规管理 业务弹性管理 

第三方治理 

企业及运营风险
管理 



基于数据生命周期的风险管理 



采集 

许可 

关联 

数据类型 

数据量 

敏感度 

管理 

访问 

数据纠正权 

数据破坏 数据传输 

数据质询权 

数据遗忘权 

保存及 
安全 

持续期和 

数据类型 数据 

完整性 

技术 

数据遗失和泄露
管理 

第三方 

数据弹性 

变更通知 

处理 

特定数据 

特定目的 

物理和电子 

数据 

数据的生命周期 

公平合法 

识别 

评估 

测试 处置 

监控 
Risk 

Assessment 

数
据

主
体

权
利

 
数

据
保

护
 



IT策略 IT控制标准 

权威来源 企业目标 
修复计划 

例外 

发现 

法规情报 + 影响分
析 

IT控制程序 测试结果 
人工 自动化 

测试 

漏洞扫描 漏洞和补丁信息 

风险评估 

IT风险登记 

度量 

威胁情报 威胁评估 

取证调查 事件 

BIA 

数据泄露管理 安全运营管理（SOC） 

设备 

应用 

业务流程 

产品/服务 

设施 

信息 

业务层级结构 

联系人 

风
险

 

数据风险管理架构 

安全事件管理 

IT 控制保障 

IT 法规管理 

问题管理 

IT安全漏洞项目管理 

业务 
影响 
分析 

安全运营和数据泄露管理 

IT 策略管理 

IT 风险管理 



掌控风险治理过程 

孤立的 
简化合规性， 

构建业务环境和报告 

满足 
合规的要求 

过度 

风险 

管理的 
扩大风险关注点， 
改进风险分析和度量 

解决 
已知和未知的风险 

风险 
业务 

先进的 
通过跨职能流程将 

风险和业务联系起来 

开启 
新的业务机会 

转型 

风险成熟度之旅 

成
熟
度

 

时间 



IT/数据/隐私风险管理演进 
阶段1 阶段2 阶段3 阶段4 阶段5 

先进的 转型 管理的 过度 孤立的 

安全事件管理 

关
键
驱
动
因
素

 : 

安
全
事
故

 
漏
洞

 

问题管理 

合
规
问
题

 

IT安全漏洞管理 

IT风险管理 

安全运营和数据泄露管理 

策
略

/标
准

 

安全策略管理 

策略 标准 程序 

法规管理 
法规情报 法规变化 

风险和威胁评估 风险登记和KRI设计 

漏洞扫描 漏洞情报 

单次响应 度量的响应 入侵和泄露评估 
24x7 的人员配

备和运营 

发现+修复计划 

IT控制保证 手动评估 
自动化评估 持续的控制监控 

PCI 管理 信息安全管理系统（ISMS） 




