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政务云建设管理模式

一、政务云建设管理模式多样

自采、自建、自维

自采、自建、他维

采购服务模式
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• 二、政务云正从“可用优先”向“安全与可用并重”转变

提供稳定的政务服务 提供安全可靠的政务服务

3%

7%

资金投入 人员投入

2017

2018

政务云建设管理模式
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政务云系统特点

物理资源整合

• 建设云计算平台，提供

基础设施服务

• 建设电子政务灾备中心

• 整合数据中心

数据共享和协同办公

• 政务部门业务迁移

• 政务信息资源共享交换

应用服务示范

数据和应用整合

• 跨部门应用整合

• 基于构建统一、融合的

基础数据

• 跨部门、跨行业、跨区

域的政务信息资源共享

云计算的本质、特征、功能
等适用于完成电子政务3项
重点工作

• 最大限度地实现资源共享

• 最大限度地实现政务业务协同

• 以及最大限度地实现互联互通
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政务云的安全挑战

• 业务涉及多朵云：政务专有云、政务公有云

• 多地中心：主生产中心、灾备中心

• 网络场景复杂：物理专网、逻辑专网、政务外网、政务互联网、涉

密内网、机房延伸、跨云数据交换

• 局委办业务众多：公积金、财政、工商、税务、国资、安监局、发

改委等50+个单位，120+套业务系统

政务云面临的主要安全挑战

1.云平台安全防护责任重

• 云平台承载局委办核心业务，且大部分定义

为关键信息基础设施，安全可控程度要求高；

• 关键业务多，数据交换多，如何保障数据安

全。

2.受攻击面广，保障压力大

• 委办局业务上云安全需求多样化，但普遍安

全基础薄弱，传统方案难部署难调整；

• 专业的安全管理和运维人员缺乏。

3.安全监管要求高，安全责任重

• 面临关键信息基础设施保护、等级保护、个

人隐私保护、数据开放安全等多项安全监管

4.要求快速、高效的安全管理

• 海量安全事件难以及时处理，难以准确定位

关键威胁和快速响应
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政务云的测评要求

等级保护2.0基本要求

等级保护2.0云扩展要求

• 《 信 息 安 全 技 术 网 络 安 全 等 级 保 护 实 施 指 南 》

• 《 信 息 安 全 技 术 网 络 安 全 等 级 保 护 安 全 设 计 技 术 要

求 》

• 《 信 息 安 全 技 术 网 络 安 全 等 级 保 护 测 评 过 程 指 南 》

• 《 信 息 安 全 技 术 网 络 安 全 等 级 保 护 测 评 要 求 》

政务行业标准

• 《 政 务 云 安 全 要 求 》

• 《 国 家 电 子 政 务 外 网 等 级 保 护 实 施 指 南 》

• 《 国 家 电 子 政 务 外 网 等 级 保 护 基 本 要 求 》

• 《 国 家 电 子 政 务 外 网 跨 网 数 据 安 全 交 换 技 术 要 求 与 实

施 指 南 》

• 《 国 家 电 子 政 务 外 网 局 域 网 安 全 技 术 规 范 》

• 《 国 家 电 子 政 务 外 网 电 子 认 证 管 理 办 法 》
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案例范围

•服务模式 I A A S、P AA S

•私有云、混合云

•超过6 0%省已开展政务云平

台及租户系统测评 西藏

新疆 内蒙古

青海 甘肃

四川
重庆

云南
广西 广东

海南

贵州

湖南

湖北

江西

福建

浙江

安徽

陕西

宁夏 山西

河北

黑龙江

辽宁

吉林

河南

山东

江苏

北京

天津

上海

台湾

香港
澳门
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政务云平台安全问题

虚拟化技术漏洞引
入的安全问题

• 租户镜像不加密存储，

导致租户信息泄露

• 虚拟机监视器问题

• 虚拟机操作系统漏洞

• 宿主机防护不足

虚拟化问题

恶意租户攻击带来的
安全问题

• 恶意租户可通过共享资源
对云计算基础设施进行攻
击

• 租户间攻击导致数据泄露

• 正常租户被控制后，可被
当作工具发起攻击

云管平台被恶意入侵
带来的安全问题

• 租户信息泄露

• 云管平台存在后门程序，

致使越权操作

• 云管平台被攻陷，随意启、

停、删除虚机实例

云平台问题

云安全管理不到位带
来的安全问题

• 与租户权责划分不清晰，

SLA不完善

• 整体安全意识不足

• 对内部人员违规操作监

管缺失

• 供应链监管缺失

云安全管理问题
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政务云平台安全问题

渗透验证-远程修改云主机密码、关停云主机

3
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政务云平台安全问题

渗透验证-越权获取大量云租户敏感信息

3
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政务云租户安全问题

3

云租户安全防护

• 租户防护不到位，通

过自身漏洞被攻击。

• 租户方审计不到位。

• 租户数据在迁移后未

及时清除

云安全管理问题

• 安全认知不足

• 未制定数据保护方案

• 与平台方责任界定不

清
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云租户典型案例

3

租户防火墙
责任界定不清，
策略配置出现真空。
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安全保障建议

打好基础

做好建设规划

依法合规

开展等级保护工作

签订协议

明确安全职责

加强防护

应对未知风险

平台方
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安全保障建议

选“好”平台 “护”好数据

做好审计 理清责任

租户方
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无 论 云 平 台 是 新 建 、 在 建还 是 已建 成 ，又 或 者无 论

平台采用自主运维、厂商运维还是购买服务的方式，平

台和租户的安全都是首先要考虑的问题。

结语

安全是所有“0”前面的那个
“1”！



谢谢！

汇报人：尚庆军
时 间：2018年12月27日


