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常见的邮箱收集工具

https://app.snov.io/domain-search

http://veryvp.com/

https://hunter.io/

http://www.skymem.info/

https://github.com/laramies/the

Harvester



邮箱存活清洗

http://www.emailverify.site/

https://verify-email.org/

https://www.emailcamel.com/

https://www.mail-verifier.com/





现成邮服

送达率高

快速部署

用户限制

发件频率限制

隐蔽性高

自建邮服

发件用户自定义

发件频率高

邮服配置复杂，25端口开放受限

多因素影响送达率

可变发件IP



https://reurl.cc/KrDpvg

邮件服务的选择



为什么我的邮件发不出去？？

IP信誉度

域名选择

域名信誉

SPF/DKIM/DMARC/PTR

SSL证书、S/MIME证书



可能是TLDs 顶级域名惹的祸！

为什么我的邮件还是被拒收？

https://www.mail-tester.com/

mail.XXXX.space

https://www.mail-tester.com/




换个域名试一下！

mail.XXXX.com



成功了！！



超链接

相信页面真实性

输入账号密码

页面停留

获取账号权限
打开附件

宏（office or wps）

下载文件

文件运行

获取主机权限



几个重要的文案设计方向

公司事务

时事热点

用户利益



诱惑：一封掉钱的邮件！



几个重要的文案设计方向

公司事务

时事热点

用户利益



核酸检测的福利



到底要不要让受害者回邮件呢？

增加邮件内容的真实性

更加符合现代办公的要求

受害者可能提高警惕

通知类的邮件操作显得多余



几个重要的文案设计方向

公司事务

时事热点

用户利益



一封完整却又不完整的邮件！



时间魔术



容易忽略的几点

发件时间

惰性心理

发件内容合理性

暗示性动词

企业签名



压缩包的秘密（EXE）

#include<stdio.h>

void main(int argc, char* argv[])
{

printf("%s\n", argv[0]);
getchar();

}



压缩包的秘密（LNK）

C:\Windows\System32\cmd.exe /c  dir >> 
C:\Users\admin\Desktop\showCurrentPath\
123.txt && pause



Lnk – 双击“图片”也能上线

%windir%\system32\cmd.exe /c  if 
exist “flag.png” ( ren flag.png 
flag.exe && attrib +s +h flag.exe && 
start flag.exe && ren flag.exe 
flag.png ) else ( msg %username% 
/time:10 "该文件不支持压缩包预览，
请解压后查看")



Lnk – 双击“图片”也能上线

压缩包

1.png.Lnk

Rename

flag.png(exe)→flag
.exe

隐藏

flag.exe

执行

flag.exe

执行木马&上线

释放&打开

(real)flag.png

1.pngLnk

提示：不支持压缩

包内预览，请解压

后查看

重命名（png）



Office Macro—批注也疯狂

https://github.com/PDWR/3vilMacro

https://github.com/outflanknl/EvilClippy



解压密码的艺术



兵贵不一定神速！



水坑钓鱼的魅力

使用受害者企业邮服内部发件

获取企业邮箱通讯录

增加信任度



两个原则!

四观察：

➢ 邮件来源

➢ 邮件标题

➢ 正文措辞

➢ 正文签名

两戒备：

➢ 正文链接

➢ 邮件附件



两个稳妥！

操作要稳

➢ 安装杀毒软件

➢ 不在非官方站点输入账号密码

➢ 确认链接来源

➢ 做好登录辅助认证

心态要稳

➢ 沉着冷静

➢ 及时上报

➢ 梳理经过

➢ 防患未然



三个开展

➢ 定期开展安全意识培训

➢ 定期印发防钓鱼宣传海报

➢ 定期开展内部钓鱼实战演练




