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一、近期攻击热点/热门安全领域

• 区块链相关的安全话题

• 基于IoT的僵尸网络及DDoS

• 供应链安全

• 与AI有关的安全话题

• 恶意软件

• 钓鱼

• 勒索、Raas



• 服务器恶意挖矿
• StakePool方式主流（对应有solo）
• 蠕虫特征，内网传播 如RubyMiner、JbossMiner 等

• 客户端挖矿
• 浏览器Cryptojacking（如CoinHive）近期：Drupal漏洞传播

• 盗币
• 钓鱼站点 盗取账号
• 恶意软件 拦截替换转账钱包地址
• 恶意软件 直接盗取钱包私钥
• 替换挖矿机上钱包地址
• Fork开源项目 注入后门

1.区块链相关话题



https://blog.trendmicro.com/trendlabs-security-intelligence/facexworm-targets-cryptocurrency-trading-platforms-abuses-facebook-messenger-for-propagation/

客户端挖矿典型案例

• 目前的场景
• 1. 攻击服务器，嵌入Hoinhive挖矿
脚本

• 2.蠕虫型浏览器扩展插件，如
FacexWorm



http://bitcoinist.com/51-percent-attack-hackers-steals-18-million-bitcoin-gold-btg-tokens/
https://thenextweb.com/hardfork/2018/05/11/electrum-impostor-exit-scam/
https://www.reddit.com/r/ethereum/comments/3ird55/holy_shit_my_eth_accounts_been_hacked/ 

近期币圈各种盗币事件

• 20180525: 加密货币BTG遭遇51%算力攻击
• 攻击者盗取价值达1800W美元的资金

• 20180511：比特币钱包 Electrum 遭遇“模仿”攻击：
• 官网： electrum.org，模仿者electrum.com，fork 源码，改名 Electrum 

Pro，买了 Google SEO，并在程序里注入后门，偷取用户私钥,

• 20180320：盗币两年
• 利用以太坊节点Geth/Parity RPC API 鉴权缺陷,针对公网暴露RPC
端口并允许公网访问的节点，恶意调用 eth_sendTransaction 盗
取代币。有调查显示还没洗掉的就超过2KW$

• 201803月： Coinsecure丢失3Million$

• 201712月： NiceHash丢失价值6KW美元的bitcoin
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2.基于IOT的僵尸网络和DDoS
• Mirai或变种Satori、IoTReaper为代表

• 22、23、2323等端口默认Pwd暴力破解
• IoT_reaper 集成漏洞利用、慢速扫描、并集成Lua脚本环境
• CWMP端口设备的RCE漏洞
• 从远程C&C服务器加载获取攻击代码
• 大量路由、摄像头、打印机等进行感染
• 使用DGA算法变更域名，或采用区块链基础设施.bit的无监管域名

Reference: UnderstandingtheMiraiBotnet -- Manos Antonakakis



地上/地下市场的DDoS服务
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3.供应链安全/安全软件本身成为黑客工具

• APT组织常用手段；黑产攻击逐步出现；
• 利用用户对供应商的固有信任，将官方软件沦为感染源（比如利用安全软件
当后门）

• 攻击成本低，影响非常大
• XCodeGhost
• Xshell -shadowpad
• CCleaner（Shadowpad)227W  
• Krack- wpa-supplicant  
• Expetr/NotPetya -破坏为主 首先with MEdoc
• Ubuntu Snap Store 捆绑挖矿恶意程序
• linux安装源 apt\yum 被污染...
• 潜在的：pip 污染\node.js\python插件\VS插件污染\Chrome浏览器插件...
• 各种开源的区块链项目(官方fork 然后加入后门)...
• 官方来源也不可靠（如上面被注入后门的以及 官方自留后门的）



什么是供应链攻击

https://csrc.nist.gov/CSRC/media/Projects/Supply-Chain-Risk-Management/documents/ssca/2017-winter/NCSC_Placemat.pdf



已见到的攻击向量

开发工具攻击

内部攻击

源代码攻击

官方源或补丁

第三方组件



XcodeGhost-2015

由于官方XCode下载缓慢 国内大量开发者下载使用云盘上分享的
Xcode开发环境包

超过4000个App被感染，经过Apple确认已经上架的超过25个

包含*信、*易音乐等都中招



https://www.reddit.com/r/Python/comments/8hvzja/backdoor_in_sshdecorator_package/

Pip污染

• ssh-decorator 存在后门

• 窃取ssh登录凭证



CCleaner APT事件调查

• 影响：227W用户

• 特点：基于shadowpad

• 攻击链：
• 全过程：teamviewer ->Piriform网络->等待

（Avast收购Piriform）->CCleaner

• 1.（可能）通过社工获得Piriform伦敦某台工
作站的凭证；

• 2.利用工作站上的teamviewer远程接入某开发
人员PC；

• 3.夜间，横向移动控制其他开发者主机 （多
种手段）

• 按键记录器、RPC等

• 4.shadowpad攻击->BuildServer (伪装成.net库，
潜伏4个月)进入Ccleaner发布版本

• 5.被大量用户下载...



Key Reinstallation Attacks  - KRACK

http://papers.mathyvanhoef.com/ccs2017.pdf



4.AI有关的安全话题

• AI系统的安全风险:深度学习框架的漏洞、机器学习对抗样本、训
练数据污染->可能让智能设备变为僵尸网络

• 利用AI逃避检测:CERBER勒索

• 利用Ai的自动化攻击（如钓鱼邮件的自动编辑，定向BEC商业欺
诈植入勒索或APT后门）

• 利用AI的流言创建，误导舆论

https://www.kdnuggets.com/2015/07/deep-learning-adversarial-examples-misconceptions.html



5.恶意软件

• 无文件或轻文件的恶意代码：
• 利用微软word的漏洞如cve-2017-0199结合 powershell执行恶意代码下载payload进行
攻击，检测难度大；著名例子有2016年的PowerSniff、PowerWare、August以及2017年
的POSHSPY；2017年中东肆虐的雨刷蠕虫（shamoon）等也利用了类似技术；

• 各种挖矿恶意程序及蠕虫，见区块链相关攻击场景；

• 移动恶意软件：
• （a）大量利用DirtyCowLinux漏洞获得root权限的Android平台恶意软件；
• （b）利用Toast（CVE-2017-0752）覆盖滥用权限接管设备的攻击；
• （c）利用Janus（CVE-2017-13156）签名绕过漏洞的攻击；
• （d）Android平台勒索如Slocker；
• （e）间谍软件相关，典型案例是NSO Group Technologies开发的间谍软件，iOS平台名
为pegasus，安卓版名为Chrysaor；

• （f）Turla/Sofacy/NewsBeef等APT组织活动；



Google Trends
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• 从搜索数据看，挖矿也是一个相对ransomware
更持久、更具有上升性的黑客攻击动机

• 另一个不容忽视的趋势：无文件的恶意软件

• 移动恶意软件--- 一直都很热

- Fileless malware - - Mining malware -

- Ransomware - - Mobile Malware -
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Trends of “fileless malware”

• 2017年2月后开始出现密集的峰值
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Trends of “cryptocurrency mining malware”

• 2017年5月后出现密集峰值
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Trends of “ransomware”

• 2017年5月和7月出现两次峰值

• 虽然热度不及mining，但分布面更广
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Trends of “mobile malware”



6.钓鱼
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• 商业邮件仿冒BEC结合钓鱼网站：
• 如针对CEO等高管或高净值人士的钓鱼，携带恶意文档的邮件将后门或恶意程序植入受害者电脑；

• 或利用如Punycode和Unicode攻击方式通过伪造的钓鱼站点骗取受害者邮件或移动支付账号。

• 短信息钓鱼：
• 通过短信发送含有仿冒域名欺诈消息，骗取用户点击链接后输入如Apple.com登录凭证或电子银行登录凭证。



7.勒索软件\Raas

• 针对政企的勒索\僵尸网络发送邮件\

• 结合0day军火\利用SMB漏洞内网横向移动\

• 供应链弱点\蠕虫特征\

• 免杀和传播能力\静默期\

• OS的扩展\针对家庭昂贵设备的勒索\

• FakeAV\针对IOT的勒索



2018/6/1

8.不热但不得不谈---暗网
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二、深信服的企业安全实践

数据来源 智能分析 安全可视 协同响应

主动提取必要

有效大数据

能够不依赖规则检
测低概率安全威胁

基于业务的可视化

宏观辅助决策

微观有利运维

纵深防御

协同联动

处置大半安全威胁



Q&A
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THANKS!


