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正在使用

14%

非常可能

19%

不会

14%

有可能

53%

是

26%

否

74%

 是否愿意使用Docker？
 对Docker安全性是否有顾虑？
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传统的安全问题 新的安全问题

操作系统漏洞
Webshell

后门程序
Rootkit

内核安全
SSH暴力破解

镜像安全
Docker守护进程安全
Docker自身的安全
Docker调度编排工具的
安全
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命令执行, 2

绕过, 2

提权, 3

信息泄露, 1

拒绝服务, 3
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开发环境 测试环境 生产环境

Push
Pull

Pull

Build
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Docker镜像扫描

Container config

App layer

Middleware layer

Host layer

CVE漏洞扫描

代码安全扫描

基线扫描



Docker镜像扫描

 Docker Security Scanning

 CoreOS Clair

 Anchore

Clair Anchore

命令行  

API调用  

Web界面 NO 

支持Kubernets  

支持CI/CD 二次开发  Jenkins插件

是否开源 完全开源 部分开源
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Docker镜像扫描工具的运营



Web console

Docker集中运维
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ElasticSearch/Storm

事件处理平台



Docker日志收集

Logstash

Container

Kafka
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Filebeat

Host

log
Kafka



Docker日志收集---优化

Host

ELK

Kafka

HDFS

Log-Service
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Docker安全监控

 传统安全方案完全不适用
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Docker安全监控---流量

 容器与外部互访流量

 容器之间互访流量
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Docker安全监控---异常行为

 实时监控

 基于可配置的规则
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Docker安全监控---进程监控
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curl -XGET --unix-socket /var/run/docker.sock http://v1.26/containers/48f/top
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基线标准---Docker
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基线标准---Kubernetes
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