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  业务安全问题
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垃圾注册：

         业务风险的源头之一

难点：

   注册IP和设备指纹分散

   识别验证码

   注册渠道多样化
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 扫号：

         威胁账号安全的关键点

        资金盗用

        信息泄漏

        恶意欺诈

  难点：

          IP使用量巨大，可以做到1号1IP

               使用外部社工库，密码正确率高

               可以根据安全措施及时更换策略

               设备指纹基本伪造，无明显特征
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薅羊毛：
         影响活动实际收益和到达率

         侵占有限的活动资源

难点：
          牟利方式多样化，各种形式组合

          模拟真人或直接真人操作

          黑色产业链发达，集团化模式
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爬虫：

     企业的价格策略被掌握

        扰乱PV/UV,无法做出正确营销判断

难点：
         频次低，特征不明显

         不会对业务方造成明显感知



第三方调查结果：
实际上大部分的脱库事件和暴露在公众面前的数据泄漏，对真
正的地下产业链并没有多少价值，原因是接近80%的数据都已
经被掌握了。关键词：十墓九空



第三方调查结果：
打码平台工作室日益增多，现在很多的批量注册和撞库工具都
内置集成了打码平台模块，形成了一个新兴的产业链。
目前国内相关的从业人员已经达到了百万级别。



第三方调查结果：
验证码破解方法以及收益已经被超过半数以上的草根互联
网人所知晓，并且有超过1/3的草根站长尝试过打码平台。
这股力量会成为以后甲方业务安全的重要阻力。



后援保障现状



      指纹信息覆盖低

      数据纬度少

      沟通成本大

      账户安全设计陈旧



和目前主流互联网OTA企业相比，各种逻辑都偏向于体验
和业务，导致了一旦账号被扫之后，后续很难有其他的系
统阻止拆信者进行信息采集，资料变更等操作。



如何去解决



公共验证码

• 各应用验证码难度解耦

• 自动调节难度和类别

• 各参数独立可变配置

• 服务响应在10ms之内







系统概况

• 应对场景：扫号，薅羊毛，信息欺诈

• 效果：英文数字基本可绕过，中文可靠性好

• 成本：每天有50w秒用于输入验证码

• 成功率：基本成功率85%，加权值为90%



问题

• 类别单一，易于破解

• 体验较差，输入验证码时间长

• 识别率存在上限





系统优势

体验由输入变为点击，极大的缩短了验证耗时

支持多级别验证，后台风控多次计算风险，有效阻止异常

滑块验证加选字验证对真人的识别率理论上可以突破95%

极大的提高了移动端的体验系数，保证了用户体验

在某些无法使用中文的场景，图片选择支持用其他图案



账户风控管理系统

• 实时配置规则

• 异步响应

• A/B testing







系统概况

• 应对场景：扫号，薅羊毛

• 效果：日均响应请求 1000w+次，命中规则占比45%

• 性能：平均响应耗时5ms



问题

• 非实时响应

• 非多参数响应

• 无法支持多数据源

• 规则引擎服务写死



黑产数据平台

• 基于离线规则运算

• 数据迭代，分钟级别计算结果

• 与外部黑产数据结合





系统概况

• 应对场景：垃圾注册，扫号，薅羊毛，爬虫

• 对扫号近实时拦截，目前成功账号/IP已经达到了0.7：1

• 反爬主要提供对恶意爬虫的检测，经过A/B测试日均拦截爬虫行为10w次

• 薅羊毛和异常注册识别月均识别超过10w次。



案例：7月27日早晨10点17分，出现大量异常登录请求，黑产平台在10点25分发现异常，迅速介
入，10点45将异常登录请求降低到十位数，在11点降低到个位数，对方此时发现无法绕过，直接
放弃本次扫号。

本次事件持续40分钟，平台发现异常并介入使用了8分钟，随后20分钟进行了中文验证码干预，
效果比较明显，且无需人工进行干预，实现了快速全自动化响应，让扫号无所遁形。



问题

• Sql+DB

• 数据量瓶颈

• 运算效率







系统优势

支持storm流式和spark离线同时给出业务请求的综合安全评分

数据量放大，分析覆盖率增长，可以覆盖更多低频异常操作

规则和模型的同时应用，数据形成互补

标准化体系，无需为了特殊需求反复更新系统架构



未来着力点



•  移动端的业务安全

•  黑产数据的行业交流

•  重视安全，也要重视体验

•  让用户感知安全，信赖企业




