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电子商务是基于计算机技术、

网络技术、通信技术和应用软件开发基础
上的新兴的、充满生气的经济活动。 

电子商务主要基于Internet开展，Internet的特点就是随时随地、方便易用、即时互动并且结合多媒
体传递，这些为电子商务的信息流、商流（如电子合同）、物流信息的交互与共享、全天候跨区域与
低成本处理提供了很好的技术支撑。因此，电子商务无论是在中国还是在全球，都在快速的发展。 
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预授权交易流程 : 电子交易实体间的关系 



2015 年，中国 B2C 网络零售市场.市场份额 
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市场规模：2015 年，中国网络零售市
场交易规模 38285 亿元，同比增长 
35.7%。 
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电子商务现状 

       中国平均每天有24.5个电商网站遭受入侵和攻击，在针对电商网站实施的侵害中，
利用网站安全漏洞入侵占绝大多数 ，占比97%；另外3%为针对电商网站的CC攻击等
攻击行为 。 
                                                                      ------《2013年中国电商行业网站安全检测报告》 

       2014年全年，360网站安全检测平台共扫描各类网站164.2万个，其中存在安全漏
洞的网站61.7万个。从行业来看，电子商务类网站存在高危漏洞的比例最高，达到
26%，银行类网站安全性相对较高。 -  
                                                                                            --------《2014年中国网站安全报告》 





漏洞类型 关注数 
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传统WEB---移动端的兴起 

移动端 
4% 
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移动端漏洞类型 

  SQL注射漏洞 
  XSS 跨站脚本攻击 
  成功的入侵事件 
  非授权访问/认证绕过 
  拒绝服务 
  敏感信息泄露 
  命令执行 
  默认配置不当 
  设计错误/逻辑缺陷 
  设计缺陷/逻辑错误 
  未授权访问/权限绕过 
  应用配置错误 
  用户敏感数据泄漏 
  远程代码执行 
  账户体系控制不严 
  重要敏感信息泄露 
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业务漏
洞挖掘 

0x01身份
认证安全 

0x02业务
一致性安

全 

0x03业务
数据篡改 

0x04用户
输入合规
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找回漏洞 

0x06验证
码突破 

0x07业务
授权安全 

0x08业务
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0x09业务
接口调用 

0x10时效
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暴力破解 

*无验证码限制，或验证码可多次使用，或有验证码但仅作当前页面验证,接口无视 

*使用已知用户对密码进行暴力破解或者用一个通用密码对用户进行暴力破解 

验证码： 

0X01身份认证 



Cookie Session 

会话固定攻击：利用服务器的session不变机制，借他人之手获得认
证和授权，冒充他人 

一些网站对于用户是否成功登录不是看用户名与密码是否与数据库里面的
匹配，而是看cookies是否为空或session是否为true。这样的问题的假设就
是开发者认为用户能够登录，那么cookies就不会为空或session就不会为
false。但是逻辑缺陷很明显，那么只要能知道用户ID，然后构造一个
cookies或让session值为true就可以绕过这样的认证了。 

由于没有对密码相关字段的及时刷新策略，导致即使更改密码后，
老密码凭证方只要没有关闭浏览器并持续访问，便可继续操作，给
用户会员带来帐号被劫持的风险。 



0X01身份认证 
弱加密 

前端js校验 



0X02业务一致性安全 



手机号篡改 订单号篡改 用户id篡改 商品编号篡改 其他业务篡改 

0X02业务一致性安全 

抓包修改手机号码参数为其他号码
尝试，例如在办理查询页面，输入
自己的号码然后抓包，修改手机号
码参数为其他人号码，查看是否能
查询其他人的业务 



0X03业务数据篡改 



0X03业务数据篡改 

金额篡改 数量篡改 突破限制 

服务器仅在页面通过js

脚本限制，未在服务器
端校验用户提交的数量 

http://static.wooyun.org/wooyun/upload/201604/2422562767ec3b0c9b0188643c67aea5a7505939.png
http://static.wooyun.org/wooyun/upload/201604/2423035553b103c2335fef3a9e37183282b3fc95.png


0X04用户输入合规性 

注入 

跨站XSS 

其他交互功能导致的应用漏洞 



0X05密码找回漏洞 
i .首先尝试正常密码找回流程，选择不同

找回方式，记录所有数据包 

 

ii. 分析数据包，找到敏感部分 

 
iii. 分析后台找回机制所采用的验证手段 
 
iv. 修改数据包验证推测 



0x06 验证码突破 

场景 

登录 

密码
找回 

…… 注册 

数据
提交 



0x06 验证码突破 

暴力破解 客户端回显 重复提交、忽略次数 各种绕过 

使用burp对

特定的验证
码进行暴力
破解 

当客户端有需要和服
务器进行交互，发送
验证码时，即可使用
firefox按F12调出
firebug就可看到客户

端与服务器进行交互
的详细信息 

抓取携带验证码的数据
包不断重复提交，例
如：在投诉建议处输入
要投诉的内容信息，及
验证码参数，此时抓包
重复提交数据包，查看
历史投诉中是否存在重
复提交的参数信息 

当第一步向第
二步跳转时，
抓取数据包，
对验证码进行
篡改清空测
试，验证该步
骤验证码是否
可以绕过 



0x07业务授权安全 

未授权访问 越权访问 

用户在没有通过认证授权的情况
下能够直接访问需要通过认证才
能访问到的页面或文本信息。可
以尝试在登录某网站前台或后台
之后，将相关的页面链接复制于
其他浏览器或其他电脑上进行访
问，看是否能访问成功 

开发人员在对数据进行
增、删、改、查询时对客
户端请求的数据过分相信
而遗漏了权限的判定 

垂直越权 

水平越权 



http://www.3need.com/index.php?controller=site&action
=payok&out_trade_no=充值订单号 
 



0x08业务流程乱序 
a) 部分网站逻辑可能是先A过程后B过程然后

C过程最后D过程 

 

b) 用户控制着他们给应用程序发送的每一个

请求，因此能够按照任何顺序进行访问。于

是，用户就从B直接进入了D过程，就绕过了

C。如果C是支付过程，那么用户就绕过了支

付过程而买到了一件商品。如果C是验证过

程，就会绕过验证直接进入网站程序了。 

 
c) 案例： 



0x09业务接口调用安全 

重放攻击 内容编辑 

在短信、邮件调用业务或生成
业务数据环节中（类：短信验
证码，邮件验证码，订单生
成，评论提交等），对其业务
环节进行调用（重放）测试。
如果业务经过调用（重放）后
被多次生成有效的业务或数据
结果 

恶意注册/评论 短信轰炸 其他 



0x10 时效绕过测试 

时间刷新缺陷 时间范围测试 

12306网站的买票业务是每隔5s，票会刷

新一次。但是这个时间确实在本地设置
的间隔。于是，在控制台就可以将这个
时间的关联变量重新设置成1s或者更

小，这样刷新的时间就会大幅度缩短
（主要更改autoSearchTime本地参
数）。  
案例： 
WooYun: 12306自动刷票时间可更改漏洞 
 

针对某些带有时间限制的业务，修改其时间限
制范围，例如在某项时间限制范围内查询的业
务，修改含有时间明文字段的请求并提交，查
看能否绕过时间限制完成业务流程。例如通过
更改查询手机网厅的受理记录的month范围，可
以突破默认只能查询六个月的记录 

http://www.wooyun.org/bugs/wooyun-2014-048391
http://www.wooyun.org/bugs/wooyun-2014-048391
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C 保密性（Confidentiality）—— 确保信息在存储、使用、传

输过程中不会泄漏给非授权用户或实体。  

完整性（Integrity）—— 确保信息在存储、使用、传输过程中不
会被非授权篡改，防止授权用户或实体不恰当地修改信息，保持信
息内部和外部的一致性。 

可用性（Availability）—— 确保授权用户或实体对信息及资源的

正常使用不会被异常拒绝，允许其可靠而及时地访问信息及资源。 

I 

A 



可用性 

完整性 保密性 

用户输入合规性 

身份认证安全 

业务一致性安全 

业务数据篡改  

密码找回漏洞 

验证码突破 

业务授权安全 

业务流程乱序 
业务接口调用安全 

时效绕过测试 
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业务 



Mary的爸爸有5个女儿: 
第1个女儿 Nana，  
第2个女儿 Nene，  
第3个女儿 Nini，  
第4个女儿 Nono， 
第5个女儿????? 
 



不忽略任何可能出现风险或者歧义的细节 

保障企业以及消费者安全最大化 

建设一个更加安全、高效的电商环境 



感谢您的聆听! 


