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• 應用系統的威脅

• 開發人員資安意識提升

• 第三方元件管控

• 傳統應用系統 VS 行動化應用系統

• 持續整合與部署平台

• 結論

大綱
AGENDA

.
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應用系統的威脅1

.
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• Gartner
• 75% of hacks occur at the application level

• NIST 
• 92% of reported vulnerabilities are in apps, not 

networks

應用系統的安全問題層出不窮

75% of hacks occur at 

the application levelApplication

Host

Network

.
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資安大數據

Source: http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

.

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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駭客技術日新月異

1994

1997

2000

2004

2018

Network protocols 

(DNS/TCP-IP) 

attacked

Increase Internet 

protocol attacks, Mail-

Bomb, SPAM etc

Non-patched systems, 

Insecure Config etc

Increase Application 

style attacks (SQL 

Injection, XSS etc)

Business Logic 

exploits and direct 

application attacks.

Patch/Config Mgt

Firewall

.
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測試方式的演進

1970 1990 2000 20202010

Black Box 

Testing

Continuous 

Testing

Manual Testing

Incremental 

Testing

功能和安全測試

VULNERABILITY = BUG

1980 

功能測試

安全測試

.
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A1: Injection

A2: Broken Authentication

A3: Sensitive Data Exposure

A4:XML External Entites (XXE)

A5:Broken Access Control (As it was in 2004)

A6:Security Mis-configuration

A7: Cross-Site Scripting (XSS)

A8: Insecure Deserialization

A9: Using Components with Known Vulnerabilities

A10: Insufficient Logging & Monitoring

OWASP Top 10 2017

.
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M1: Improper Platform Usage

M2: Insecure Data Storage

M3: Insecure Communication

M4: Insecure Authentication 

M5: Insufficient Cryptography

M6: Insecure Authorization

M7: Client Code Quality

M8: Code Tampering

M9: Reverse Engineering

M10: Extraneous Functionality

Mobile OWASP Top 10 Risk 2016 

How/When

to fix?

.
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• 應針對應用系統進行整合性測試，包含原碼審查/弱點掃瞄，
如發現弱點，並安排修復確保應用系統安全

• 針對應用系統所檢測之弱點應定期產生管理性報表，以進行
分析追蹤

遵循軟體開發生命週期之作業流程

需求 設計 測試計劃 開發 測試結果 上線及維護

安全性需求
威脅分析
金鑰設計

程式碼安全掃描
(白箱工具)

外部弱點掃描/IAST
(黑箱工具)

滲透測試
集中化金鑰管理

Mobile強化管理監控

Open Source Review (OSS工具)
安全意識教育訓練

.
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實際狀況

需求 設計 測試計劃 開發 測試結果 上線及維護

程式碼安全掃描
(白箱工具)

驗收前因為客戶要求所以進行安全掃描

專案時程即將結束

*第一次進行測試結果通常很可觀

.
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• 開發團弱缺乏安全知識和意識。

• 資安團隊缺乏開發經驗

• 傳統的開發課程注重功能開發

• AppSec團隊缺少有效的把關機制

資安官的挑戰

.
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遊戲規則制定

訂出KPI •使用版控系統
管理程式版本
•簽出原始碼至
IDE環境
•於IDE環境即時執
行安全檢測

•簽出原始碼
•執行安全檢測
及其他測試

確認符合KPI

資安團隊 開發團隊 測試團隊 資安團隊

設計 開發 測試 上線

範例:源始碼檢測-Checkmarx 檢測要求
1. 不能有高風險OWASP TOP 10

2. 不能有 Injection HIGH issues

Vulnerabilities

.
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問題修復成本

Shift Left.
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開發人員資安意識提升2

.
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attack

資安修復隱藏成本

耗費
成本

無法
傳承

Know-How

企業
規格
未列

●登入

●購物車

●公佈欄

●…

○SQL Injection

○XSS

.



17

•弱點風險WHAT

•發生原因WHY

•如何解決HOW

了解漏洞、風險

.
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一般弱點解說

靜態文字，無法讓開
發人員有深刻印象

.
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• https://academy.checkmarx.net

Learning from CodeBashing

線上弱點學習平台

.
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Learning from CodeBashing

線上弱點學習平台

情境引導方式，直接
感受受害者及攻擊者
所會發生的事情

.
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線上弱點學習平台

互動式教學，加
深學習印象

依步驟了解弱點發
生原因及解決方式

.
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後台管理

員工的課程進度

員工的課程管理

員工學習的狀況
(依時間、語言)

.
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第三方元件管控

OSS
3

.
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of commercial software vendors 
rely on open source

*Gartner User Survey Analysis: Open-Source Software, 2015

of developers used open source in their 
applications in the past year

*Forrester developer survey 2015

OSS使用率增長

.
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我們到底有使用多少OSS?

我所使用的OSS合規嗎？

我所使用的OSS安全嗎？

潛在的資安問題

.
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A1: Injection

A2: Broken Authentication

A3: Sensitive Data Exposure

A4:XML External Entites (XXE)

A5:Broken Access Control (As it was in 2004)

A6:Security Mis-configuration

A7: Cross-Site Scripting (XSS)

A8: Insecure Deserialization

A9: Using Components with Known Vulnerabilities

A10: Insufficient Logging & Monitoring

風險 - OWASP Top 10 2017

.
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OSS風險

.
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重大OSS議題

.
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Permissive vs Copy Left

.
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雙重使用方式

發現：結合CI工具，早期發現風險

報告：多面向資訊，全面了解現況

選擇：列出多項版本，選擇最適合您的

警示：依公司政策，建立預警機制

Use WhiteSource Get Better

OSS應加強的管理

Know 

Where You 

Stand

Continuous 

Management
.
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Use WhiteSource Get Better

選擇適合的OSS

.
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Use WhiteSource Get Better

OSS SDLC 觀點

選擇

偵測

發佈文件

維護 警示 報告 政策

.
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傳統應用系統
VS 行動化應用系統4

.
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集中化信任的環境 APPs 在未受信任裝置環境

網頁與App資訊安全概觀

• Web Apps

• Data Center Applications

攻擊者不容易存取應用程式Binary file
防護-
+ Perimeter Security & 

Application Security Testing

• Mobile Apps

• Internet of Things

• Packaged Software

攻擊者容易存取應用程式 Binary file
防護-
+ Application Self-Protection

.
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破解後影響

 Piracy and unauthorized distribution

 IP theft (如.重要演算法) 透過反組譯逆向
工程

 Sensitive information (如. 帳號,密碼
,keys,憑證)

 Bypass security controls (如. 授權, 

加密破解, licensing, DRM, root/jailbreak 

detection, ads)

 Insertion of malware or exploits in 

the application and repackaging

駭客想要做的事情

數位資產

Treasure Trove

&

Monetary Gains

.
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保護方式

①

保
護
前
的
檔
案

②加上撰寫的GuardSpec

③加上Arxan Lib

④Build ⑤保護完畢

.
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Arxan 可彈性設計混淆程度

.
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主要Guard介紹-Obfuscation

•Increases code complexity

•Protects against static analysis

•Obfuscating transformations

Before

After

.
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獨家Guards網路式防護

CPI/IP Code 

Identified
保護區段

含有⾃我修復功能
保護重要部份的程
式碼

通過校驗和保護關
鍵程式碼

流程圖

利用校驗Guard來
保護前⼀層的
Guard

使用混淆來保護前
⼀層校驗的Guard

混淆

校驗

第三層⾃我修複的
Guard來保護前兩
層Guard

修復

通過校驗來保護整
個應用程式是否被
修改

校驗

校驗

修復

• Guard網路保護機制

– 利用交叉防護來全⾯確保各種功能的
Guards

– 可監測APP受到攻擊時,即時相關
聯的Guards網路同步啟動保護

– 攻擊者需同時破解所有監控位置

– 由於Guards相互保護之下,攻擊者
不易找到有關Guards的痕跡

– Guard可調整設定保護特定範圍程
式碼,或整個應用程式

– Guard網路能有效防⽌利用程式碼
在執行階段動態分析後通過反組譯
被解

.
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未受保護Key外漏案例

.
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• 白箱加密(White-box Cryptography)是⼀種用於
混淆加密演算法的縝密方法，使得金鑰可充分隱
藏、防⽌窺探，其目的在於防⽌加密運算中的關
鍵資訊(比如私鑰)洩露，以免潛在攻擊者完全存
取系統。

• 白箱定義在於因App是在行動裝置端執行，可透
過反組譯察看到內容，攻擊者可進行記憶體偵查
分析出私鑰內容，資訊都可透明看到，因此稱之
為白箱。

Use TransformIT Ensure Security

Whitebox Cryptography?

.
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•減少開發時間以及學習雙平台開發成本
• 使用Javascript開發模式+HTML5方式

• Web/Hybrid應用
• 只要使用⼀種方式就可以雙平台(iOS/Android)開發
• 不需要多花時間學習Object-C/Swift,Android

• 學習門檻低

• Web應用(RWD Responsive Web Design響應式網頁)
• 直接透過行動裝置瀏覽器執行
• 依照設備螢幕大小⾃動調整畫⾯
• 不需要上架App store/Google Play

使用Hybrid開發背景

.
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加強混淆Javascript程式碼

保護後的結果確認-靜態反組譯

保護前:原始的Javascript程式碼 保護後:混淆後難以閱讀理解

:

:

.
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Debug偵測啟動,防止動態分析

保護後的結果確認-動態攻擊

無法進行Debug

.
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持續整合與部署平台5

.
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CLI, Web Services API

• Data extraction

• Operations and Management

APIs and CLI

Secure SDLC Integration and Automation

(CI/CD, DevSecOps)

.
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SEAMLESSLY EMBED APPSEC 
TESTING INTO DEVOPS PROCESSES

DEVELOPER 
CODING

DEVELOPER 
COMMIT

CI
SERVER/BUILD

AUTOMATED
CI TESTS

BUILD 
COMPLETE TEST 
ENVIROMENRT

COMPLETE 
SYSTEM
TESTING

DEVELOPMENT BUILD TEST

IDE PLUGINS

APPSEC TRAINING

ON-DEMAND ADVICE

OPEN-SOURCE ANALYSIS

INCREMENTAL STATIC ANALYSIS

DAILY/WEEKLY STATIC ANALYSIS

DYNAMIC AND CONTINUOUS TESTING

IAST

DEV DEVOPS QA

.



52

GSSDLC for Application & APP

Jenkins自動整合平台

需求變更

介接
差異分析 源碼檢測 ⾃動測試 ⾃動建置 ⾃動部署

GSS-CIA 
Compare

自動上版平台

需求變更
系統

黑/白箱檢測

開源碼檢測

衝擊分析
發布前後
自動程序

.
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GSSDLC 案例

.
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結論6

.
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• 對於企業

• 可整合企業資安規範，依需求客製化檢測規則

• 提升應用系統之安全強度

• 整合現有 SDLC 早期發現應用系統弱點，降低修復成本

• 結合⾃動化程式碼安全檢測機制，能大量節省人力成本

• 提供定期的更新機制，符合安全現況趨勢

• 設計獨⼀無二的APP防護，強化APP安全

• 對於使用者(開發者)

• 互動式的學習平台，增加開發人員資安意識

• 安全程式開發指引，減少重工情境

• 提供圖形化檢測結果，方便進行修復程式碼弱點

• 明確指出第三方元件適用與否便利選擇

結論

.
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卓越中堅企業

Vital 雲端服務家族GSS 叡揚資訊 GSS 技術部落格

Thank You
感謝您的聆聽，敬請指教

請填寫問卷 會後抽出問卷禮

.

http://www.cloudgss.com/
http://www.cloudgss.com/
http://www.cloudgss.com/

