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意外之旅

TSRC与xSRC



意外之旅

2012年，TSRC及腾讯漏洞奖励计划创立

2013年，国内互联网企业开始成立SRC（SRC元年）



意外之旅

TSRC面向投后企业推出xSRC SaaS（SRC托管服务）

TSRC开源xSRC代码，企业可以轻松建设自己的SRC



意外之旅

白帽子生态已成



意外之旅

“得白帽者得天下” —— 基于众测的安全服务和产品



云中漫步

云安全产品探索



云中漫步

QQ空间开放平台 开放平台 腾讯云

平台DDoS防护 -> DDoS防护产品

平台HIDS  -> HIDS产品

平台WAF  -> WAF产品

平台蓝军 -> 红蓝对抗 / 渗透测试 服务

……



云中漫步

平台系统转商户产品的心酸历程

商户业务架构性能不行

商户业务受到影响 道歉DDoS防护失败商户业务TCP协议触发防护

其他商户被攻击导致平台抖动

防护系统自身bug

……



云中漫步

一些想法

做产业互联网很辛苦

云原生的安全机遇：云原生安全产品 & 云原生的安全 & 安全适配云原生



云中漫步

安全能力输出

不赚钱，只是交个朋友



天下大同

Tencent Blade Team



天下大同

何为Blade

轻用其芒，动即有伤，是为凶器；
深藏若拙，临机取决，是为利器。

——《古剑铭》

前沿安全研究团队

对内：提前规避风险，孵化产品

对外：保护互联网生态，提升影响力

AIoT

移动设备

区块链 云虚拟化

可信计算

基础软件



天下大同

内部安全保障与业务孵化



天下大同

为了更安全的互联网



攻守同盟

蓝军联盟



攻守同盟

实战是检验防护能力的唯一标准 Talk is cheap，show me the Shell

关注安全风险，更要关注安全防御体系的缺陷

不止是渗透，红蓝对抗应该是全方位的

内外部的 Red Team 很重要



攻守同盟

企业蓝军联盟，一起来玩吧



THANKS！




