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——基于威胁情报+SOAR的实战应用分享



议程介绍

三个案例 +一个策略



正确的方向 快速的动作 成功的响应



沟通不畅 任务繁重 重复耗时 高频切换上下文

安全应急响应的痛点



案例一：云主机病毒感染事件响应



云平台日常安全事件响应

5分钟

6台主机

一脸XX



老司机就要翻车了……



一条情报定方向



发挥主观能动性，不放过任何细节

1. 隔离主机
2. Console访问云主机
3. 查看攻击记录
4. 根据源、目的、端口搜

索活动记录
5. 持续分析，排查遗漏
6. 梳理攻击路径
7. ……



手工捞取态势感知日志



这样的剧情几乎每天都在上演……

4名人员， 40分钟止血， 4小时复盘分析

1. 堡垒机
2. 阿里云
3. 态势感知
4. 安骑士
5. 日志服务
6. 微步威胁情报
7. 搜索引擎
8. 内部工单
9. 群组沟通

10. SSL VPN
11. SSO
12. OTP Token
13. Graphviz
14. 操作系统
15. Office工具
16. 电话沟通
17. 邮件客户端
18. ……



关键点1：准确可靠的微步在线情报库



案例二：软件供应链安全应急响应



Xshell、XCodeGhost、Putty等工具/软件后门……



你永远不知道下一个会是谁



TSRC的情报明确了方向，接下来就有头绪了。

• 先止血：第一时间阻止域名解析或解析到指定服务器
• 同步查存：查询企业内部是否有中招的终端

• 查询过往的DNS解析日志
• 查询防火墙会话列表历史记录，匹配CC服务器IP地址
• 查询上网行为管理系统中恶意URL的访问记录

• 根治：排查企业Python库是否受感染
• 监控：对重点域名、IP进行访问监控或拦截
• 通知：人员通知、修复通知、培训通知等



应急响应实战指导

安全动作 相关系统 具体操作

DNS解析拦截 DNSmasq、OneDNS、Bind、Windows AD DNS请求阻止、DNS请求污染

查询历史域名请求日志
DNSmasq、OneDNS、Bind、Windows AD、
ElasticSearch

查询指定域名的解析日志，至少需要输出源IP字段

查询历史IP访问日志 防火墙、日志管理系统 查询指定目标IP地址的历史访问记录，包括五元组信息。

文件或组件排查
EDR终端、青藤云终端、阿里云API、腾
讯云API

在目标系统上执行问题组件的检查命令，如：“pip 
list|grep request|grep -v requests”

监控
流量审计系统、上网行为管理系统、
DNS服务器

启动抓包功能、监控指定IP会话、监控指定域名解析

通知 钉钉、微信、Slack、蓝信、飞书、飞信 发送消息，内容根据具体需要确定



关键点2：稳定、安全的微步One DNS解析与管控



案例三：办公网异常流量监测分析



与其被动告警，不如主动发现



办公网流量实时分析：DNS流量+实时情报

微步在线情报SaaS

流量分析

数据缓存 Mini SIEM 安全告警

Internet

网关

API



微步在线情报与办公网流量准实时结合

企业网内实践：筛选并告警访问C2域名的行为

去重、缓存、白名单、联动准入、CMDB



情报+资产：丰富告警信息

客户端:192.168.0.1
解析目标: cc.com
类型：C2攻击

→

用户：傅奎
客户端：Windows 10



关键点3：持续稳定的微步在线云API



效果很惊喜，结果很满意



SOAR编排自动化加速威胁响应



一次常规的事件响应，

至少涉及10个以上系统或程序，

以及“人脑CPU ”的上下文切换！



通过自动化、编排和情报共享加快网络防御的速度和规模

IACD集成自适应安全防护框架的愿景



精准的情报 自动化响应 超越攻击的速度和规模



安全剧本：云上主机安全事件响应

4小时

20min



安全剧本：软件供应链安全漏洞应急处置

2天

4小时



安全剧本：办公网异常域名请求自动化响应过程

1小时

5min



情报+SOAR：加速安全事件运营

名称 人工耗时 情报+SOAR 类别
一键封禁IP 5～10分钟 30秒 响应

钓鱼邮件分析 0.5~2.5小时 5~10分钟 分析

入侵调查/攻击溯源 1~5小时 20分钟 分析

网络故障诊断 0.5~1小时 5分钟 诊断

快速找人/资产 15分钟～1小时 3分钟 协同

一键事件总结 1～2小时 1分钟 报告



关键点4：雾帜智能安全编排响、自动化响应能力



实战总结

情报要精准实时 响应要快速迅捷 专家经验必不可少



Security Orchestration utomation and Response

Threat Intelligence



Thank you


