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安全中后台

• 打造企业安全中后台，确定规范、联动各方、汇聚能力，服务业务；

• 以数据、场景、业务为链条，串接前后台，反哺业务、赋能企业；

• 鼓励标准化封装应用API，向合作伙伴、第三方供应商提供安全、稳定、简洁的安全接入服务；

• 带动社会开发力量，吸引广泛资源进行应用混聚，构建用户、合作伙伴、安全供应商互利共赢的

“安全生态圈”。
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通过开放的平台，可以将企业的业务资产，

（如数据、职能或计算资源）、服务活动、

应用系统、安全产品融合起来统一适配，同

样是对企业数字化转型的助力。

基于API的安全生态逐渐呈现，通过

安全产品API化来适应云环境，吸引

更多使用者。同时具有选择API的自

由，避免被绑定特定产品厂商的风险。

应用API用来重构客户安全管控体验，适应

移动、云、社交平台等全新应用环境。安

全真正成为保驾护航的要素，而不是对业

务的阻碍。
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连接业务前端和API服务后端，既懂安全又

懂业务，可以协助后台获取使用情况，进行

持续的按业务需求改进，将API作为数字产

品进行产品管理。

从不能独自扩展到的市场或客户群，进化

到更容易找到合作伙伴，帮助初创安全团

队更容易获取新客户并提高收入。从而促

进安全行业创新

利用现有的资源和服务快速构建针对应用的

安全保护，降低成本并大大缩短部署周期；

将不同API的能力进行融合，推动业务模型

发展，提升整体的安全防护能力。



开拓新的
商业模式

创新
业务

加快API构

建新服务

创新产品

快速入市

改变业务

服务方式

借助API生态系统，对于行业用

户，可以接触、吸引和扩大更多

新客户群。

融合第三方API，形成不同安全产品组

合架构，适应移动、社交、物联网等新

趋势，也给安全厂商带来新的业务机会

和业务模式。

针对不同终端的业务功能，可以直接API聚合，

从而形成应用系统和安全系统间的无缝衔接。

传统安全产品产销模式被API共享经济打

破，与第三方合作越发广泛，创新产品推

出时间缩短。

利用API+云，能够在社交化、物联

网化、移动化的环境中，快速集成

API服务，通过单一API构建新服务。

从安全产品服务，发展为安全即服务

的交付模式。

• 企业中台+开放API可以促进行业

的安全生态合作发展。

• 打破壁垒，企业优势在于场景、

数据与用户；安全厂商优势在于

技术能力、优秀产品力。

• 优势叠加，促使传统产品赋能企

业向模式赋能行业转变。



后台安全厂商 企业安全中台 企业前台用户

• 专注自身拳头产品
• 打造差异化竞争爆点
• 在优势领域持续深挖
• 保持自信开放心态

• 提炼场景、数据、用户行为
• 整合商业产品能力
• 总揽企业全局安全特性
• 聚合各方力量

• 业务引导安全发展方向
• 数据反哺安全能力提升
• 探索最贴合业务需求的安全模式
• 提供有价值的最佳实践
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