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海安盾赋能COSMOPlat平台—全流程安全解决方案

海安盾

资产管理 安全态势
感知 敏捷响应 安全闭环



海安盾赋能COSMOPlat平台—全流程安全解决方案



海安盾赋能COSMOPlat平台—全流程安全架构

安全架构

• 数据中心安全

• 办公区域安全

• 工控安全架构

基础架构安全

• 网络主机安全

• 工控设备安全

• 互联网应用安全

应用安全

• Web/App安全

• 安全开发周期

• 业务流程安全

• 工控应用安全

数据安全

• 数据分类保护

• 用户隐私保护

• 数据加密

• 数据防泄漏

账号权限和访问

• 认证和访问

• 账号生命周期

• 证书管理体系

态势感知 实时监控 敏捷响应

安全审计 安全认证 工控安全

安全事件管理

• 日志收集和存储

• 日志关联

• 威胁分析和建模

海安盾
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互联网 工业互联网

风险

控制

安全

检测

安全

防护

安全

保障

漏洞检测：

互联网漏洞挖掘

内网络漏洞扫描

安全保障：

① 重要网站安全保障

②重要信息系统的安全保障

安全监控，实时响应：

实时弓箭检测

实时威胁阻断

阻断入侵，防止泄漏：

① 人员信息安全审计

② 入侵阻断分析

③ 信息防泄漏

海安盾赋能物联网生态圈，预警和阻断互联网攻击十万次每天。

海安盾直接规避企业安全风险损失达千万级别每年

海安盾平台自身能力—零信任、重新定义了工业互联网安全



海安盾创新赋能IOT—工业互联网工厂IOT安全解决方案

行业首个全流程IOT
融合安全解决方案。物联网工厂

海安盾
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海安盾未来规划

• 工业互联网平台的安全解决方案

• 工业互联网生态安全共享平台

• 国家、省、企业三级联动安全治理

18 18 19-

• 突破软硬件安全厂商束缚

• 企业级安全统一平台

海安盾

海安盾平台

升级路径

驱动机制

海安盾生态

•赋能行业，安全标准化

•共享安全情报，响应国家安全

方案
（随时随地）

平台
（万务互联）

行业
（生态共赢）

战略支撑
• 国家安全战略
• 中国制造2025
• 集团物联网战略

社会化用户群体
• 覆盖全行业，包括大型企

业和中小型企业；
• 可为大型企业提供定制服

务；

生态资源
• 国家监管部门
• 电信运营商
• 行业协会
• 安全生态合作伙伴(360等)

核心技术
• 威胁情报
• 企业安全数据
• 业务应用数据
• 算法分析与模型
• 威胁预警




