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研究背景

911事件以后，各个国家对航空安全非常重视，但是由于飞行机械故障和飞行

员错误操作时不时还是会发生坠机事件，在民用航空领域是轻易不出事，但

是一出事就是大事，特别是坠机事件是一种国家级的安全事件。
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研究背景

波音777飞机比起之前的机型，它实现了一些新的功能，这些功能组件会和常
规电子航空系统集成在一起，比如机组信息系统，数据管理系统。
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研究背景

这种程度的高度集中意味着航空电子设备和飞行娱乐系统可能是在同一个网
络环境中运行的，完全有可能通过飞行娱乐系统中的漏洞进入飞行控制系统。
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研究背景

波音服务器在公网上泄露的一些存储库文件：
• 机组信息系统的文件系统/维护系统（CIS/MS）的固件
• 网络系统（ONS）的固件

主要是波音737，波音747，波音777型号的文件
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波音777飞机架构和系统介绍

1.通用核心系统（CCS）

CCS中主要有以下原件：

• 通用处理模块（GPM）：支持一些功能性的处理需求
• 远程数据控制模块（RDC）：支持系统的模电信号和串行数字接

口
• 航空电子全双工网络：用于支持各平台的通信
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波音777飞机架构和系统介绍

这些原件会被封装成便于管理的单元，CCS就会被分成以下组件：
• 两个通用计算资源池（CCR）
• 通用数据网络（CND）
• 21个远程数据控制器（RDC）
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波音777飞机架构和系统介绍

2.通用计算资源池（CCR）

每个通用计算资源池包括以下组件：

• 两个功率调节模块（PCM）
• 八个通用处理模块（GPM）
• 两个ARINC 664-P7交换机（ACS）
• 两个光纤转换器模块（FOX）
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波音777飞机架构和系统介绍

这些计算机资源池（CCR）中的通用处理模块（GPM）可以托管下
面的功能系统：

机舱温度控制系统 设备冷却系统
远程配电系统（RPDS） 发电机/总线功率控制单元
电子冷却系统 通信管理功能
发动机防火系统 液压系统控制
发动机防冰指示系统 机舱警报系统
起落架指示和控制系统 照明系统
推力管理功能 飞行管理功能
飞机调节监控功能 舱门控制系统
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波音777飞机架构和系统介绍

3.通用数据网络（CND）

CND是一种数字数据网络系统，主要使用光缆和铜缆连接飞机上
的各个网络设备。
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波音777飞机架构和系统介绍

4.远程数据控制器（RDC）

通用核心系统（CCS）有21个远程数据控制器（RDC）
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波音777飞机架构和系统介绍

5.机组信息系统/维护系统（CIS/MS）

机组信息系统/维护系统（CIS/MS）提供了给飞行机组人员，维修工程师，
航空公司工程师访问飞行操作系统和查看数据的功能接口。
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波音777飞机架构和系统介绍

机组信息系统/维护系统（CIS/MS）的主要组成部分是核心网络机
箱（CNC），包括以下模块：

• 网络接口模块（NIM）
• 网关模块（EGM）
• 控制服务器模块（CSM）
• 机组信息系统/维护系统文件服务器模块（CIS/MS）
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波音777飞机架构和系统介绍

下图描述了机组信息系统/维护系统（CIS/MS）的体系结构

主要分为三个网络：

1.开放数据网络（ODN）
2.隔离数据网络（IDN）
3.通用数据网络（CDN）
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波音777飞机架构和系统介绍

6.飞行娱乐系统（IFE）

飞行娱乐系统（IFE）的架构如下：

系统控制单元（SCU）：是一台机载服务器，可以查询飞机的实时信息，
比如风速，海拔，机舱室温，主要是通过航空电子总线接收数据，可以将
数据发送到每个座椅前面的座椅显示单元（SDU）上显示数据。

座椅显示单元（SDU）：最新版本都是基于android的，可以用于接收飞
机的实时信息，也可以看电影，看电子书，甚至可以接入到互联网中。

机组人员面板（cabin crew panel）：机组人员可以通过这些单元控制飞
机上的功能，比如机舱的灯，发布公告，来满足乘客需求。
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波音777飞机架构和系统介绍

6.飞行娱乐系统（IFE）
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逆向波音777飞机的机组信息系统固件

下面的逆向和漏洞分析主要是对霍尼韦尔开发的机组信息系统/维
护系统（CIS/MS）的研究，因为其中的漏洞可能可以从开放数据
网络（ODN）进入到到通用数据网络（CDN）中。
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逆向波音777飞机的机组信息系统固件

1.核心网络机箱（CNC）的攻击面

核心网络机箱（CNC）的原理图如下
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逆向波音777飞机的机组信息系统固件

1.核心网络机箱（CNC）的攻击面

网络接口模块（NIM）和网关模块（EGM）是实现数据过滤和网络隔离的主
要模块，只要拿下网络接口模块（NIM），网关模块（EGM）和机组信息系
统/维护系统文件服务器模块（CIS/MS），就会在网络中出现一条到达核心
网络的链路
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逆向波音777飞机的机组信息系统固件

下面总结了从开放数据网络（ODN）到通用数据网络（CDN）需要实施的步骤：

1.机载娱乐系统（IFE）和航空无线网络都在开放数据网络（ODN）中，只需要找到一个网关
模块（EGM）中的漏洞就可以进入机组信息系统/维护系统（CIS/MS）中；
2.这一步可以利用vXworks 6.0中的漏洞进入机组信息系统/维护系统（CIS/MS）中；
3.现在就可以通过网络接口模块（NIM）到达通用数据网络（CDN）中；
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逆向波音777飞机的机组信息系统固件

2.固件信息

主要关心：网络接口模块（NIM），网关模块（EGM）和机组信息系统/维护系统模块
（CIS/MS）

网关模块（EGM）是基于linux的，首先考虑的就是分析防火墙规则了解网关模块（EGM）
会允许哪些流量可以通过；
机组信息系统/维护系统模块（CIS/MS）是在vXworks 6.0上运行的，用于支持网络和数据互
联，没有发现NX和编译器保护；
网络接口模块（NIM）的终端系统使用的是GE公司的航空A664-P7终端系统，需要了解终端
的连接方式。

固件的编译时间2013年，基于vXworks 6.0使用GCC 3.1.2编译的
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逆向波音777飞机的机组信息系统固件

vXworks在用户态下的Processs和Libraries：
Processs：
Manager.vxe，ODLF.vxe，tftpd.vxe，FBM.vxe，mtf_main.vxe，
mtf_rtp.vxe，omls.vxe，wlanmf_rtp.vxe               

Libraries：
DiskUtilities.so，DiskplayUtilities.so，AMI.so，OrderedList.so，
SNMP.so，cisUtl.so，JSON.so，Messaging.so
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逆向波音777飞机的机组信息系统固件

vXworks的体系结构：
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在机组信息系统固件中发现的漏洞

在固件中发现了很多不安全的函数调用，比如strcpy，sprintf，strcat等函数，
在可执行文件和共享库代码中都发现了这样的函数，这些不安全的函数就是
机组信息系统/维护系统（CIS/MS）固件最重要的漏洞挖掘点。

下面会讲几个固件中的漏洞，可以让从开放数据网络（ODN）进入通用数据
网络（CDN）变成现实。
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在机组信息系统固件中发现的漏洞

1.manager.vxe的TFTP栈溢出漏洞
manager.vxe主要用于文件传输服务，远程未经身份验证的攻击者可以利用
其中的漏洞进行任意代码执行。
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在机组信息系统固件中发现的漏洞

漏洞利用：
在这种操作中，攻击者可以控制TFTP请求中的两个参数，分别是目标文件和
操作码，为了实现任意代码执行，需要将log_buffer溢出0x700字节，还要使
操作码字符串索引引用到足够大的内存空间存放shellcode。
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在机组信息系统固件中发现的漏洞

2.TFTP RRQ文件名缓冲区溢出漏洞

这一部分的代码主要用于处理TFTP的RRQ文件名，inbuffer_ptr指针会指向
这个请求，在地址0x8068664上inbuffer_ptr会增加两个字节，strcpy会把源
文件分配到大小为0x100byte的tmpstr栈缓冲区上，这里明显存在一个栈溢
出漏洞。
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在机组信息系统固件中发现的漏洞

2.TFTP RRQ文件名缓冲区溢出漏洞

漏洞利用：
可以从TFTP socket上读取0x200 Byte，构建ROP链控制EIP和相
关寄存器达到代码执行。

"A"*160 +p32(strcpy_plt)  +p32(vul)  +p32(1)+p32(buf2) + 
p32(20)
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在机组信息系统固件中发现的漏洞

3.ParseLUSFile内存破坏漏洞
ParseLUSFile函数是在diskUtils.so文件中实现的，解析时会从ODLF.vxe中读
取一个16位的value值，这个值是从LUS缓冲区中读取的，问题在于这个LUS
缓冲区的内容是可控的。
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在机组信息系统固件中发现的漏洞

3.ParseLUSFile内存破坏漏洞

漏洞利用：
攻击者使用可控值破坏LUS缓冲区，构造ROP链控制EIP和所需寄
存器就可以达到任意代码执行。
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在机组信息系统固件中发现的漏洞

4.vXworks中syscall提权漏洞

机组信息系统/维护系统（CIS/MS）的vXworks 6.0中有一组自定义的系统调
用。

几个问题：
1.并没有验证从用户层传进来的指针，这样可能会实现内核层的任意内存读写；
2.这里面也使用了不安全的函数，可能会触发其他漏洞。
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在机组信息系统固件中发现的漏洞

以下面的cissFwSetByDynFirewallRuleSc为例，它的系统调用号是0x224，
在这里并没有做参数验证，并且它也允许添加任意防火墙规则到机组信息系
统/维护系统（CIS/MS）的数据包过滤模块中。
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现实环境下的攻击场景

1.从机载娱乐系统（IFE）进入通用数据网络（CDN）
已经可以控制机载娱乐系统（IFE）的攻击者可以通过下面的步骤到达通用数
据网络（CDN）：
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现实环境下的攻击场景

2.从任意可更换单元组件（LRU）进入通用数据网络（CDN）：

ODLF是用于实现飞机上的数据加载的，LRU是一些可更换的单元组件，
ODLF可以通过ARINC615协议更新LRU中的固件。
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现实环境下的攻击场景
3.从外部网络进入通用数据网络（CDN）
• 攻击在公网上存在漏洞的LSAP代理服务器
• 这样攻击者就可以控制LSAP存储库的上行链路和下行链路请求
• 攻击者就可以通过TWLU / CWLU EGM规则进入隔离数据网络（IDN）
• 利用之前的提权漏洞获得对通用数据网络（CDN）的访问权限
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安全措施和总结

出现这些漏洞很大程度上的一个原因就是没有编译器级别的缓解措
施，也没有NX保护，导致不安全的函数裸奔可以直接被利用，因
此需要使用安全函数加入漏洞缓解机制重新编译固件。
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安全措施和总结

下面是libc.so中的strcpy函数

很明显可以看到里面没有Canary保护
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安全措施和总结

其实在这个分享中也没有什么比较新颖的技术，这里面的漏洞和漏洞利用技
术在十年前就已经在使用了，但是考虑到这些漏洞是出现在航空领域，对人
身安全的影响还是挺大的，因此这些漏洞和技术细节还是有一定价值和意义
的。

之前有报道说美国某个空军基地授权一家安全公司对F-15战斗机做安全测试，
他们也在F-15的航空电子系统中发现了一些可利用漏洞，希望不久的将来国
内的民航领域和军方系统也会有这样的安全业务，良性的安全测试是对系统
安全性最好的保证。
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Thank You


