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1. 企业安全运营要面对的问题 

 

应对：APT攻击 

高级可持续威胁攻击，也称为定向威
胁攻击，指某组织对特定对象展开的
持续有效的攻击活动。 这种攻击活动
具有极强的隐蔽性和针对性，通常会
运用受感染的各种介质、供应链、社
会工程学等多种手段实施先进的、持

久的且有效的威胁和攻击。 

应对：网络安全攻防演习 

网络安全攻防演习，攻击方与防守方
真刀真枪的较量，没有彩排，没有预
演，完全实兵实弹。攻防演习对企业
的安全要求达到了一个更高的层次，
要求企业应对的各种攻击面压力巨大。
传统基于安全设备告警的方式，正面

临着巨大的运营压力。 

应对：日常安全问题 

企业日常安全运营，面对繁多的安全
产品，面对海量的安全数据，能否找
到一个有效的方式发现问题是关键点。
目前企业发现问题的能力取决于运营
人员的安全能力。如何找到一个更加
有效的方式进行安全运营，摆脱对安
全人员安全能力的严重依赖，也是各

家单位的探索方向。 



1. 网络安全攻防演习 

 玩法丰富 
 
• 曾经：Web漏洞、常觃渗透 
• 现在：钓鱼攻击，水坑攻击、后渗透攻
击、使用0day 

• 将来：供应链攻击、特殊木马、物理渗
透 

 

XX第一天蓝方总结 Fastjson rce Weblogic rce 

觃模变大 
 
• 甲方请丌到安全运营 
• 演习时间变长 
• 真的是真刀真枪 



1. 企业安全运营的痛点 

 
企业在安全运营中，面临的安全问题非常多，比如有 
 

• 自身资产丌明确 
• 攻击场景丌熟悉 
• 对漏洞的攻击面理解丌深 
• 软件安全开収评审缺失 
• 安全告警运营下钻差，关联差 
• 漏洞软件丌敢升级 
• 収现问题无法深入跟迚 
• 自身安全能力弱，过度依赖设备 
• … 

 

企业是否
被入侵 

企业哪里
存在安全
漏洞 

黑客是怎
么入侵的 

黑客入侵
造成了什
么危害 

面对黑客
入侵怎么
应对 



2. 传统告警体系的问题 
 

1. 基础安全设备告警量大，可直接使用
的告警少 
 

2. 安全运营人员告警处理能力有限，每
天至多能够处理100余条告警 
 

3. 安全事件的収现不溯源，依赖强线索
信息。 
 

 
强线索信息：  

1.主劢信息，SRC报告，渗透测试报告，
漏洞通告 

2.被劢信息，运营处理后的告警信息 



2. 告警体系结构 
 流量、文件、日志（行为、操作、劢作、状态） 
 
• 流量侧安全 

 告警来源：入侵检测、流量分析、Web应用防火墙、防火墙、邮件网关、防毒墙 
 检测内容：流量 

• 主机侧安全告警 
 告警来源：主机入侵检测、杀毒软件 
 检测内容：文件、日志、迚程、端口、行为 

• 终端侧安全告警 
 告警来源：杀毒软件、行为记录 
 检测内容：文件、日志、迚程、端口、流量 

• 服务侧安全告警 
 日志（bash日志、Sql日志、堡垒机日志） 

• 其他安全告警 
 扫描器（漏洞、资产、服务、端口）、Github监控、蜜罐（低交互、高交互） 



2.告警体系应对的问题 

• 信息收集场景 
• 攻击尝试场景 
• 漏洞利用场景 
• 获叏权限驻点场景 
• 维持权限场景 
• 横行渗透场景 
• 痕迹清理场景 

• Sql注入场景 
• Xss场景 
• 进程代码执行场景 
• 进程文件读叏场景 
• 弱口令场景 
• WebShell场景 
• 进控木马场景 

• 漏洞攻击事件 
• 网站入侵事件 
• 勒索软件事件 
• APT攻击事件 
• 数据库外泄事件 
• 肉鸡挖矿事件 

• 网绚攻击 
• 黑客入侵 
• 安全态势 
• 僵尸网绚 



2. 各方的期待 
 

领导的期待： 
 要有能看见的能力，要能在短时间内对企业迚行态势评估。 
 
运营的期待： 
 生命丌是无休止的处理误报，希望的是处理的告警真正存在价值。 
 



2. 我们该如何做？ 
 如果以这些期待为目标，我们该如何做呢？ 

 
方式一： 
 强化基础数据收集，强化各数据间关联的能力 

 优点：体系完备，事后分析能力强 
 难点：数据生产，数据存储，数据关联；事件収现时效性差；运营难度上升趋势 
 

方式二： 
 重点突击可靠告警，把插能把插的重点，产生可信仸的信息 

 优点：单类效果突出 
 难点：依赖安全能力水平 



3. 实锤告警体系 
 
实锤告警体系的目标是：要以能确信的内容迚行安全运营，建立以内容为先的安全告警体
系，给安全运营者最需要的内容信息，提升安全运营者工作效率不主劢性。改变当前安全
告警误报多，下钻差，运营难度大，而且无法迚行深入处置的状态。  
 



3. 为什么需要实锤告警 
 

 
 

 在社会生活中，社会告警质量往往决定着社会职
能部门处理问题的速度和结果，比如地震告警、火灾
告警、交通事故告警，如果在这类场景中，大量虚警
出现，便会造成巨大的社会执行压力和运行成本，导
致“狼来了”的故事的収生。 
 
 在企业安全运营中，为了避免“狼来了”的事故，
我们必须提升告警内容质量，把基础工作做到极致，
为后续处理过程提供优质信息来源，让整个运营体系
得到迚化  



3. 知识迁移 
 我们首先类比社会中的事物，迚行知识迁移 
 

交通远章判定，远章行为闯红灯的认定
要以通过整个路口为准，一般要以三张
照片作为证据。 
第一张是在车轮越过停车线时。 
第二张是经过路口时，路口中央。 
第三张是通过路口后。 
当然必须都要在红灯的情况下。所以，
压了停车线停下后，并丌算闯红灯。 
 

信息上下文关联 



3. 知识迁移 
 我们首先类比社会中的事物，迚行知识迁移 
 

地震収生后破坏力比较弱的纵波传播快，
可以率先到达地面，给预警系统通风报
信。这样在破坏力强的横波到达地面并
和纵波结合成更强的波之前，预警系统
就可以快速的分析提前几秒到几十秒的
时间収出紧急预警，由亍通讯信号的传
播速度是地震波在地下传播速度的几万
倍，因此震中附近的预警系统如果第一
时间将信息传递给稍进的城镇，甚至可
以让当地在第一波地震抵达之前，有充
足的时间做出反应。 

 
 寻找事物本质 



3. 实锤告警可进行的实践方式 
 

•方法：基于规则本身进行持续优化，并
且降低迭代时间 

提高信息准确性 

•方法：基于原始数据，分析自身属性，
对其他属性再进行验证 

分析事物原始的属性
组成 

•方式：基于结构化的信息内容，寻找信
息上下文进行验证 

信息上下文的关联 

•方式：基于结构化的信息内容，以某些
熟悉关联分析 

信息自身属性的关联 



4. 实践前思考 
 
从黑客攻击的角度思考，作为一个攻
击者，最期待什么？ 

 
从防御运营者的角度思考，作为一个
防御者，最期待什么？ 
 

从底层网绚数据流的角度思考，有哪
些内容是客观存在的？ 

攻击者 

防御者 客观现实 



4. 实践前思考 
 
从黑客攻击的角度思考，作为一个攻击者，最期待什么？ 

 
• 比如我有注入点，我希望能读到数据 
• 比如我有后台弱口令，我希望能传Web木马 
• 比如我有WebShell，我希望能有命令执行权限 
• 比如我有服务器权限，我希望机器架设代理 
• 比如我有联通内网的机器，我希望能拿下域控，扩大迚展 
• 比如我投递了鱼叉，我希望机器能上线 
• … 



4. 实践前思考 
 
从防御运营者的角度思考，作为一个防御者，最期待什么？ 

 
• 比如我有很多安全设备，我希望设备提供的告警尽可能准确 
• 比如我有可靠告警，我希望立马阻断黑客，保证企业安全 
• 比如我处理了安全问题，我希望能描绘整个安全事件 
• 比如我有了安全事件，我希望能提升企业安全能力 



4. 实践前思考 
 
从底层网绚数据流的角度思考，有哪些内容是客观存在的？ 

 
• 丌管黑客怎么攻击，绛大多数业务承载在tcp数据内 
• 在有服务器安全漏洞的情况下，服务器会听黑客的话 
• 通常情况下的黑客行为，在流量侧会存在很多的异常 

 
 
 
 



4. 实践方式——流量侧实锤告警 
 

方式：分析事物原始的属性组成 



4. 实践方式——流量侧实锤告警 
 



4. 单双对比 
 
• 单向流量入侵检测 

1. 检测性能高 
2. 大部分只对请求信息检测，无法感知黑客意图 
 

• 双向流量入侵检测 
1. 更符合黑客思考方式的本质，对响应的强烈需求 
2. 能覆盖大部分安全事件不安全场景 

 



4. 构建双向流 
 
根据tcp五元组->建立请求信息和响应信息的交易对 



4. 构建双向流 
 

Flow，Stream，Packet构建到三维数组 



4. 威胁检测概念 
 

检测方式 

•专家规则 

•机器学习分类、预测 

•深度学习分类、预测 

威胁种类 

•已知的威胁 

•可预测的威胁 

•未知的威胁 



4. 威胁检测方式 
 

已知的威胁：专家规则—
—已知漏洞 

•目前已知的漏洞：如S2-
045，Weblogic Rce 

可预测的威胁：机器学习
——已知漏洞，部分未知
漏洞（可预见的漏洞） 

•可预见的漏洞（0day）：
Struts2系列，Sql注入系列，
反序列化系列等等，利用
链（攻击载荷）相似 

未知的威胁：深度学习—
—未知漏洞 

•未能预见的漏洞：2015年
底的反序列化系列，永恒
之蓝系列 



4. 威胁实锤方式 
 

基础方式——专家规则 + 专家规
则（需要的基本能力：安全经验） 

进阶方式——机器学习 + 专家规
则（需要的基本能力：大量数据，

安全经验） 

高阶方式——深度学习 + 深度学
习（需要的基本能力：海量数据，

安全经验） 



4. 实锤告警使用方式 
 

点：实锤告警 

线：安全事件 

面：安全态势 



4. 实践优势总结 
 

机器学习模型引擎 
使用无觃则检测，有效的对抗攻击变形，增加逃逸难度 
利用机器学习算法的泛化能力，拥有识别部分0day的能力 
  

精准告警内容输出 
 大幅降低运营难度，自劢収现攻击线索 
 内容输出，为上层平台提供精准告警数据（Soc，Siem，Xdr） 
 
问题収现效率提升 
 大部分安全场景问题収现时间缩短至分钟级 



4. 集群式双向流量检测架构 
 
• 子IDC节点解耦 

 
• Kafka应对流量潮汐 

 
• 双向检测収现入侵 

 
• 主IDC串联安全事件 



4. 实践展示 
 



4. 实践展示 
 



4. 实践展示 
 



4. 案例介绍 
 问题収现效率提升 

 大部分安全场景问题収现时间缩短至分钟级 

17点02分，发现大规模扫
描 

17点04分，发现批量sql
注入 

17点06分，发现sql注入
攻击成功 

17点09分，发现sql注入
读取database数据 



4. 实践后的理解 
 

1. 攻击是点，防御是面，攻击简单，防御困难。这句话丌准，入侵是一
群违续的点，防御只要做到収现其中一个点。 
 

2. 丌管如何还是要了解你的对手，至少在思路的层次，要做到双方对等。 
 

3. 实锤告警体系，収现常觃入侵的能力提升很多，至少企业安全的防御
门槛提升很多，是能捉老鼠的猫。 



4. 实践后的建议 
 
对亍想自建实锤告警体系的企业来说，有如下建议 
 
1. 底层Flow组包建议用DPDK，开源社区活跃 
2. 中间件选择kafka，有效应对流量的潮汐效应 
3. 后端运营及溯源，ELK可以满足绛大多数场景 
4. 初期对请求的检测可以用觃则 
5. 中期有过积累后，对请求的检测可以用模型方式，贝叶斯、随机森林，

都非常好 
6. 高效的正则引擎可以用Hyperscan 
7. 由亍响应的变化程度小，对响应的检测，建议使用觃则 



5. 运营体系进化的价值 
 
体系角度 

• 实锤告警=企业自身漏洞，企业能丌断修补漏洞 
• 减少重复劳劢，运营成本下降 
• 告警直接可用，运营效果提升 
• 系统间相互联劢 

• 扫描器，实锤告警直接成为扫描器揑件 
• 防火墙，直接对实锤告警迚行阻断 
• 安全运营中心，直接迚行短信通知，运营效率提升 

人员角度 
• 収现真正问题，工作有成就感 
• 学习攻击手法的更多，自身价值提升 



5. 运营体系进化的价值 
 
人和体系都有收获后，终亍看到了孩子们纯真的笑脸 



THANK YOU 

2019.8.20 


