




2016

基础建设
建立纵深防御体系，
具备一定的安全防护
能力
建立信息安全制度体
系，提供信息安全工
作标准

2017

安全运维
建立安全运营体系，
提升安全事件，漏洞，
问题主动发现能力
对信息安全体系文件
进行可量化、可落地
并贯彻执行

2022

深度感知
提升安全运营及响应
能力，具备一定程度
上对未知威胁的防御
手段，进一步提升安
全防护水平
全面提升安全体系管
理与审计工作的自动
化能力

2019

自主可控
组建自有的专业安全
服务团队，根据公司
实际情况研发安全防
护产品，实现安全即
服务



2小时
漏洞扫描漏洞发布

4小时
发现漏洞设备

8小时
入侵设备 24小时

内网渗透
40小时
数据收集

48小时
打包带走

扫描告警
（单位：万）

入侵告警
（单位：万）

内网渗透告警
（单位：万）

流量异常告警
（单位：万）

数据库审计告警
（单位：万）

6小时
内部通报漏洞

问题：漏洞修复是否纳入安全事件的应急响应动作？

漏洞验证&变更
方案制定

漏洞修复

36小时12小时



每天
收集日志
平均数量

每天
告警日志
平均数量

每天
通过SIEM分析

产生事件
平均数量

安全分析人员
数量



本地威胁情报

外部情报

沙 箱

安全运营中心

EDRHIPS/防火墙WAFNGFW/IPS

全流量

IDS

DNS

防火墙

WAF SOAR

漏扫日志

终端日志

DNS/DHCP

防病毒

HIPS/防火墙

态
势
感
知

网 络 终 端

蜜 网



Step 01 Step 02 Step 03 Step 04

建立本地情报中心，整合
多源情报，给出可应用于
各类场景的基准

整合
打通情报流转网络及通路，
消除情报孤岛

流转
将情报广泛应用于安全分
析、响应的场景，使情报
真正落地

应用
建立本地情报分享机制，
具备威胁情报的自我发现
及生成能力

分享



情报整合唯一结果

属性冲突

格式冲突

结果冲突

情报数据的整合通常遵

循最大集合原则，既将

所有情报源字段进行理

解后，去重、合并并拼

凑在一起，形成一个最

大集合。

使用一定的算法产生唯一值：

投票法、一票否决、一票通

过、权重计算（根据不同情

报源特征给出不同权重比例）

将格式各异的情报（如单行

格式、自定义格式、XML格

式和JSON格式等）统一为

标准格式，普遍采用易于存

储及交换的JSON格式



本地威胁情报

防火墙设备

本地沙箱 文件威胁情报网络流量探针

邮件网关

非集中办公终端集中办公终端

应用防火墙

云端沙箱

外部情报

网
络

终
端

邮件网关

入侵防御设备

事件探针

安全运营中心

情报
下发

情报
提交

图例



外连与情报进行碰撞比对，快
速定位攻陷主机

攻陷分析

利用威胁情报中的关联性、对
黑客进行画像

溯源画像

对海量告警事件的响应无从
下手时，提供策略上的支持

决策支持

对热点情报的提前防护策略
部署，降低外部入侵风险

主动防御



URL情报
DNS、对外通讯日志

IP地址
对外通讯日志

文件情报
防病毒、网关/流量设备、沙箱



扫描攻击IP

针对攻击开展响应
动作时提供参考

在事件定级时作为
参考

在告警间的关联关
系建立提供参考



     

 

恶意文件hashIP/域名情报

使用的工具 利用的漏洞

√ 利用黑客画像信息里的相关性信息挖掘衍生事件



P P D R



情报获取 策略加固

• 防火墙

• IPS

• 防火墙

• IPS

• 防病毒

• 邮件网关



场景化监测

外连情报命中

病毒告警命中

告警：已攻陷
响应：下线

漏洞利用告警

沙箱检出告警

EDR告警

告警：被攻击
响应：阻断



2小时
漏洞扫描漏洞发布

4小时
发现漏洞设备

8小时
入侵设备 24小时

内网渗透
40小时
数据收集

48小时
打包带走

扫描告警
（单位：万）

入侵告警
（单位：万）

内网渗透告警
（单位：万）

流量异常告警
（单位：万）

数据库审计告警
（单位：万）

6小时
内部通报漏洞 漏洞验证&变更

方案制定
漏洞修复

36小时12小时



2小时
漏洞扫描漏洞发布

4小时
发现漏洞设备

8小时
入侵设备 24小时

内网渗透
40小时
数据收集

48小时
打包带走

2小时
漏洞利用阻断及
监测规则部署

4小时
漏洞利用告警

8小时
设备攻陷告警

漏洞修复

36小时

阻断 下线

响应时间：36小时 VS <1小时？



降低安全运营成本，促进

安全运营能力的建设

掌握行业安全动态，提

升行业间合作能力

加强安全事件响应能力，提

升行业整体安全水平



保密性

相关性

仅限特定范围内流转

非必要信息不可共享

最小传播 在情报信息必要最小范围传播

信息共享者所有，有权要求使用者立即停止使用并销毁（销毁权归属）

可追溯

依法执行

准确记录共享内容、共享时间以及信息使用方

涉及执法机构依法进行案件调查时，应征得上级单位批准后，进入相关流程

隐私保护 在情报信息申请单位内最小范围传播（情报提供者隐私，情报指向者隐私）

分类分级 依法对隐私信息、敏感信息的收集及处理进行严格的管理及保护

信息归属

技术依托 信息共享过程中需采取必要的技术手段对信息实施保护




