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主动防御概念的缘起

采取直接防御行动，摧毁、消

除或降低攻击对我方资产威胁

的有效性

美军在《Joint Publication 3-
01》出版物中首次提出了主动
防御的概念
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安全威胁情报平台
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云端安全情报SaaS平台 安全智能服务平台

数字风险管
理

威胁情报订
阅

本地安全情报协同平台

防护设备 检测设备 分析平台

情报应用管理

情报协同管
理

数字品牌保
护



基于数据管理能力的情报提供和处置服务

多源聚合

IP地理位置

外部开源/商业情报

PDNS数据

外部开源/商业IOCs

全球资产探测

自动恶意域名识别

Whois信息

APT报告

内部DNS解析

标准漏洞库 内部事件分析

全球蜜罐系统

外部资讯舆情 TTP工具库

内部威胁检测

漏洞众测

威胁情报输出

品牌保护服务
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基于“Kill Chain”攻击视角防护的情报应用

21

侦 察 武器化 投 放 利 用 C 2 执 行 保 持

资产管理

资产管理

溯源应对

威胁发现

情报获取与管理

威胁防护

溯源应对

风险可视化

知识库



基于最佳实践的情报订阅模式

44

国际最佳实践：基于标准化的“情报市场”订阅模式



云端&本地结合的威胁知识库

60

重点一

形成安全信息溯源知识库，，对结构化和非结构化的各类安全信息按照规定的数据结

构进行统一解析入库，并进行分类存储并管理。

重点二

设计关联分析算法模型，构建可视化关联分析模块，实现对IP、域名、URL、

文件Hash、Email等的可视化溯源检索能力。

重点三

设计异步数据扩展机制，根据溯源请求和结果，通过定制数据接口，以异步方

式从其他平台扩展和补充缺失信息入库。

重点三

设计相应的溯源查询接口，支持单条查询和批量查询，并实现基于Web界面调

用的溯源能力共享。



威胁情报平台能力成长路线
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◆ 大数据分析处理能力

◆ 情报数据获取能力

◆ 溯源查询

◆ 情报订阅

◆ 知识库

◆ 威胁发现

◆ 情报获取与管理

◆ 风险可视化

◆ 威胁防护

◆ 资产管理

◆ 风险保护

钓鱼关停、滥用消除、App下架、误报剔除、泄露源删除

◆ 风险监控

钓鱼仿冒、品牌滥用、杀毒误报、数据泄露

◆ 风险预警

第三方风险、网站漏洞



利用情报平台快速构建主动防御体系

01
企业现有安全能力结合情报平台，快速构

建主动防御体系

03

02 厂商现有产品对接情报平台，构建具备

主动防御能力的产品解决方案

重点行业通过建设行业级情报平台，实

现行业间情报共享能力



情报平台在企业的典型应用场景
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外部情报平台

情报订阅：基础信息、资
产情报、漏洞情报、威胁
情报、事件情报等类型

云端溯源

◆ 流量分析
◆ 情报集成
◆ 行为检测
◆ 威胁发现

◆ 资产发
现

◆ 漏洞发
现

◆ 漏洞管
理

◆ 基于情报精准检测
◆ 端云协同闭环监测
◆ 实时阻断前置布防

◆ 多源获
取

◆ 情报聚
合

◆ 信誉评
价

◆ 情报发
布

◆ 情报管
理

资产发现
与预警

情报管理平台

威胁发现

精准防护



情报平台在企业的典型应用场景

82

开放威胁情报数据源
（IOCs数据）

情报主动获取

清洗解析

数据建模

归并处理

网络安全威胁情报主动监测系
统

存储展示

非结构化文档
（通报、报告等）

数据提取

一致性处理

数据输出

1）智能爬虫技术：实现开放威胁情报的主动获取。

2）基于自然语义识别的信息提取技术：实现对非结构化文档的威胁信息提取。

3）威胁信息表达模型：参考国标、STIX标准，实现统一的情报数据建模。

1）接入84个开放威胁情报源并可灵活扩展，输入支持TXT、CSV、JSON等多种格式，

情报输出支持STIX2.0格式。

2）前端探测Proxy自动或随机切换，支持身份认证配置。

3）具备数据源日志追踪、“热”接入与“热”推出功能。

4）支持从HTML、DOC、PDF等文档提取威胁信息。

5）可提供不少于1000条的黑客组织或团伙威胁情报信息。

1）丰富的威胁情报数据源，辅助对事件、团伙的监测与分析。

2）实现对非结构化文档的自动信息提取，改变人工处理模式，提升工作效率。

关键技术

关键技术

预期效果



情报平台与安全产品的典型结合场景
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威胁IOCs

触发告警

关联规则
库

结合采集的日志
告警追溯

告警真实性确认

威胁溯源

事件工单

响应处置



情报平台与安全产品的典型结合场景
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情报输出

钓鱼网址 恶意软件 恶意邮件

色情、赌博 勒索软件 C&C节点

proxy代理 木马软件 僵尸网络

tor节点 垃圾邮件 扫描器节点
1、实现外部情报与本地上/下行流量日志的命中匹配；

2、根据命中匹配结果，自动过滤恶意的访问和外联行

为。

NGFW

外部情报
分发至本地

S I C
安全情报中心

上行流量

➢钓鱼、色情、赌博等站点的违规外联
➢与C&C、TOR、僵尸网络等相关的可疑外
…

➢过滤恶意、垃圾邮件
➢阻断外部扫描行为
➢切断恶意软件、勒索软件
…

下行流量



情报平台与安全产品的典型结合场景
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漏洞 指标恶意软
件

工具 恶意行
动

…
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情报收
集

情报聚合

S I C
安全情报中

心

将“未知”威胁
转变为“已知”

情报分发

保护对象

本地情报中心

借助情报“看懂”
威胁

从流量中“看见”
威胁

基于流量的行为分
析



情报平台与安全产品的典型结合场景
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异常资产
资产

指纹采集

资产安全管控雷达系统

指纹采集
正
常

正
常

异
常

异常分析

资产属性变化明细：

指纹采集

指纹采集

资产扫描

情报平台

CPE情
报

基线检查任
务

基线指标管
理

基线分析指
导

基线检查取
证

合规要求管
理

漏洞情
报

资产情报上报



情报平台与安全产品的典型结合场景
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检测 提供高价值威胁情报驱动的全面检测能力

分析 与SIC协同，判定网络威胁并还原攻击场景

溯源 提供基于域名、IP、URL、Email地址等威胁信息的溯源分析查询

画像 对攻击流程、攻击者信息、攻击手段全景再现，进行攻击者画像分析

响应 支持报警、阻断、提取威胁情报IOC等响应方式

处置 对安全威胁进行有效处置



情报平台在行业共享中的典型应用
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建设行业情报平台，构建行业内主动防御体系

安全通报
管理难题

效率
问题

通道
问题

人员
问题

行业情报平台

企业情报中心企业情报中心

企业二级中心 企业二级中心 企业二级中心 企业二级中心

……

…… …………

上传/下达上传/下达上传/下达上传/下达

上传/下达上传/下达



主动防御体系的最外部环节：数字品牌保护

Web服务

App商店

社交媒体

网盘存储

知识社区

深网&暗网

基于数字品牌风险
的监控

一站式品牌保护
处置服务

品牌
保护

覆盖 服
务

相关资产

钓鱼仿冒

威胁误报

数据泄露 品牌声誉

品牌侵权

01 提交处置授
权

02 提交品牌证
据

04 快速关停操
作

05 持续跟踪监
控

03 确认授权申
请

06 服务结果反
馈

21
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