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背景

外部网络攻击 愈演愈烈 内部安全运营 困难重重

海量告警筛查 告警处置时效 告警研判准确度



威胁情报系统建设方案

威胁情报在银行业的实践
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威胁情报系统定位



威胁情报系统整体框架

威
胁
情
报
数
据
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层

应用层

• 数据可视化
• 情报暂存

数据存储

• 情报数据
• 情报命中情况
• 自生产情报

安全威胁情报与分析系统

API接口查询

WEB查询服务

情报查询服务

高级情报报告

安全运营与态
势感知平台

WAF

安全监控
设备

自动封堵平台

情报云1

情报云2

情报云3



威胁情报系统功能结构

情报管理

情报处理

情报存储

情报可视化 高级情报 情报共享

数据接入 数据收集与标准化 关联分析

引擎模块 情报生产

自定义情报

原始情报存储 告警事件存储 标准化情报存储

用于评估的历史
情报存储

自有情报存储

安全威胁情报与分析系统



银行业威胁情报系统部署方案

代理机

WAF

上地数据中心

安全设备

自动封堵
平台

防火墙

安全威胁情报与分析系统

人员查询API查询

外联DMZ区

办公区

其它内网区域

代理机

WAF

酒仙桥数据中心

安全设备

安全威胁情报与分析系统

人员查询 API查询

外联DMZ区

办公区

其它内网区域

情报云

主备

威胁情报
更新

威胁情报
更新

防火墙

态势感知

告警中心

模型算子

告警中心

模型算子

态势感知

告警中心



多源威胁情报种类

网络攻击类威胁情报主要指

网络攻击、恶意邮件等网络

安全威胁情报。

• 黑IP情报

• 黑域名情报

• 黑URL

• ……

网络攻击类威胁情报

业务安全类威胁情报主要指

黑灰产对电子银行、支付业

务攻击情报，如恶意批量注

册、薅羊毛等场景。

• 黑ip

• 黑手机号（黑卡）

业务安全类威胁情报

手机号资源

IP资源

设备资源

卡商——拥有大量获取
到手机号的渠道，并通过
接码平台将手机号的短信
使用权提供给下游

群控、箱控供应商
提供大批量的真手机或
模拟手机的资源

秒拨IP供应商、代理IP供应商——
提供大量可用的，在黑名单外的IP，
例如混在真实用户中的家庭宽带IP；
或利用劫持正常用户流量的IP资源



多源威胁情报与态势感知结合

02

04 03

01

攻击者基本信息

• 地理位置信息

• whois、ip、域名、

URL、ASN编号

攻击者处置方案

• 威胁等级评定

• 自动化处置手段

多维动态身份画像

攻击者威胁行为

• 攻击时间

• 攻击动作

• 威胁等级

• 历史攻击特征钻取

攻击者威胁情报信息

• IP信誉标签

• 风险等级

• 可信度
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1、打造多源监测能力，让威胁“看得见”
2、建设网络智能化平台，让威胁“可处置”

3、依托运营大数据平台，实现威胁“精准研判”

打造眼、手、脑一体化防护的自动化封堵能力

实践1：基于大数据建模和威胁情报的自动封堵平台建设



多源监测能力建设

• 多源监测：以多家厂商检测设备为基础进行异构，互补长短，并结合攻击判断技术、全流量分析
技术、WEB深度检测技术开展网络攻击的监测和研判，对互联网边界、DMZ、三方接入等重点
区域重点布防



网络智能化平台建设

4万条目
封禁地址池

100%
封禁成功率

自动解封
快封快解

多品牌
多版本
自动封禁

秒级
封禁效率

25倍
效率提升



基于大数据建模和威胁情报的自动封堵平台建设

• 依托运营大数据平台，调度外部
威胁情报辅助判断实现精准识别，
调用网络智能化平台接口，实现
对多源监控告警攻击IP的实时自
动封堵，形成攻击IP自动化筛选、
研判、拦截封堵能力

当前自动封堵占比

达到95%

眼：监控层 脑：调度层

··· ··· ···

······
大
数
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台

封堵对象
封堵分类

无需
封堵

安全产品1

安全产品2

安全产品3

安全产品N

外部威胁
情报

数据中心
网络镜像
流量

处理规则1

处理规则2

处理规则3

处理规则4

辅助判断

封堵对象1
封堵分类1

封堵对象2
封堵分类2

封堵对象3
封堵分类3

封堵对象N
封堵分类N

应用场景
规则1

应用场景
规则N

封堵对象1
封堵分类1

封堵对象N
封堵分类N

命中
白名单

封堵次数
>N

是

是

否

封堵时长=永久封堵时长=基础
天数*封堵次数

//封堵基础天数=封堵分类设置赋值
//封堵组=封堵分类设置赋值

封堵组 封堵时长

封堵组1

封堵组2

封堵组N

封堵组N规则N

ipN

ip1

ip2

··· ···

Z

Y

X

永久

否

封堵组1

封堵组2

手：实施层
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基于大数据建模和威胁情报的自动封禁平台建设
——威胁检测模型设计

威胁情报 多元告警 高频访问

• IP信誉
• 远控类情报
• 黑客组织类情报
• ...

• 同IP触发多设备告警
• 同IP触发同设备多重

告警
• ...

• 同IP短时高频访问相
同业务接口

• ...



基于大数据建模和威胁情报的自动封禁平台建设
——数字化展示

封禁解封实战效果实时封堵展示



基于大数据建模和威胁情报的自动封禁平台建设
——自动化封堵大屏

• 攻击源IP的自动化封堵解封情

况，主要包括封堵IP的数量变

化趋势，设备封堵的变化趋势，

实时封堵列表。

• 数据来源以WAF、防火墙的封

堵数据为主，辅以情报、威胁

和告警数据进行关联。



其他自动化封堵能力建设

• 互联网防火墙升级为NGFW：引入

IP信誉自动封堵等；

• DDoS防护升级，针对网银机器人

及慢速攻击的防护；

• 网络攻击阻断系统：引入威胁情报

进行异常IP自动封堵；

• 防火墙Deny日志监控：基于防火墙

Deny日志，主动发现外部扫描、内

部异常外联等特定场景，定义模型

实现自动封堵；



实践2：黑手机号情报在黑灰产防护中的运用

安全威胁情报与分析系统

安全运营与态势感知平台

WAF
全流量数据 黑手机号模型

业务交易
数据

手机号情报算子

IP情报算子

其它信息提取

业务性能
监控数据

安全设备
告警日志

模型结果
告警展现

全流量数据

业务性能
监控数据

安全设备
告警日志

防火墙

业务风险
报告

手机号提取

源IP提取
异常交
易输出

手机型号 目标系统 活跃度

通过在分析模型中，引入

黑手机号情报算子，增加模型输

出准确度。

常见异常场景如下：

• 同一IP地址/同一手机型号/

同一UserAgent等，连续利

用N个高风险黑手机号注册/

登录/交易；

• 仅在业务营销活动阶段活跃

手机号，活跃度达到阈值N，

且情报匹配为中高风险等。

• ……
业务交易
系统
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下一步计划 多源情报整合
外部多厂商威胁情报整合，交叉验证，建立威胁综

合评分机制，实现精准封禁

情报共享
同业协同作战，共建威胁情报共享安全生态圈

情报赋能
情报赋能，提升未知威胁/高级威胁的发现能力，提升

威胁溯源能力



Thank you


