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安全的挑战
Challenges to Cybersecurity
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专业团队、团伙作战人力有限、经验有限 人

时间

资源

自动化

可见性

充裕的攻击准备和移动时间有限的时间做迅速的响应

成熟的工具、服务支持依赖有限的组织内外支持

自动化的工具和流程手工操作与分析

更了解组织的网络结构资产不可见、攻击不可见



威胁情报的应用
Threat Intelligence: Zero to One



“企业将处于持续被攻陷的状态…”- 检测和响应成为重心

Predict 预测

Respond 响应

Prevent 预防

Detect 检测

• 主动披露及评估
• 攻击预测技术
• 应用系统基线

持续监控
及分析

• 系统强化及隔离
• 转移攻击者
• 预防事件

• 修复/生成变更
• 设计/模式的变更
• 调查/取证

• 事件检测
• 确认及优先级
• 事件捕获



威胁情报 vs. APT





入站情报
IP信誉和情报

搜索引擎

出站情报
IOC: C&C，malware，
域名/IP/URL

Threat Graph



威胁情报是高级应用？



TDP-威胁检测与响应平台

企业威胁情报落地

威胁情报云

NTA
(Network Traffic Analysis)

EDR

（Endpoint Detection

and Response）

应急响应服务

iSOC

(Intelligence-Driven 

Security Operation Center)

各类安全设备
（WAF\IPS\NGFW）

威胁情报管理平台



情报应用实例：WannaCry

用户应用开关域名（IOC）进行

全面的失陷检测

全面监控与检测
应用配置DNS解析的方式保护主

机达数百万台

快速响应
应用情报中的CVE标识自动联动

终端管理进行补丁修复

自动联动修复

发布WannaCry秘密开关的威胁情报报告



情报积累 - Kill Chain

侦察&制作武器 武器投递 漏洞利用 安装&持久化 命令&控制 横向移动 数据窃取等



钻石模型

敌人

被攻击者

基
础
设
施

能
力

情报积累 –钻石模型



AD域被黑事件
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各位朋友，前天提及的某客户AD和Exchange服务器被入侵的事件，目前已经大部分恢复（在活
动目录和Exchange服务器层面已经恢复完整控制权）。该客户全网的域控制器数量接近30台，

是截止到目前为止，我们在国内所遭遇到的规模最大的一次真实的（不含红蓝对抗场景）活动
目录入侵事件[尴尬]，在此我做一个小结。
1、攻击事件尚在溯源中，打开突破口的方式 90% 可能是通过 Web 注入或钓鱼邮件实现，目前
还没有找到最初的跳板机和 Downloader；
2、该木马的载体是 PowerShell（Windows 下最强大也是最危险的工具，我的最爱 [调皮]），
通过脚本实现，全程无 EXE 可执行文件，杀毒软件基本无用；
3、木马传播方式以多个系统漏洞（包含去年 WannaCry 勒索病毒所使用的 MS17-010等）和
Pass the hash 方式为主，可能还包含其他方式；
4、该木马持续保有系统控制权的方式，主要通过去年美国中情局泄露的 Vault 7 入侵工具中的
方式来实现；
5、攻破域控制器之后，木马通过活动目录进行疯狂的传播，全网中的绝大部分 Windows 服务
器和客户端均中招，但是部分未加入域的计算机一样被感染，具体原因还在分析之中；
6、该木马自带挖矿功能，并反向连接国外的 C&C 服务器。该 C&C 服务器位于法国，并使用多
个 Windows Update 相似域名来规避监测。不幸中的万幸，不是去年 WannaCry 那种加密勒索型
木马，否则损失就巨大了[大哭]。



Kill Chain

侦察&制作武器 武器投递 漏洞利用 安装&持久化 命令&控制 横向移动 数据窃取等

搜集邮件

鱼叉式 Email

矿池: f**.pool.minergate.com

Office漏洞

PowerShell

C&C: ***.windowsupdate.top 挖矿，资料

Windows漏洞

Over Pass the hash

发送邮件

恶意软件下载



Kill Chain

侦察&制作武器 武器投递 漏洞利用 安装&持久化 命令&控制 横向移动 数据窃取等
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恶意软件下载
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C&C检测
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挖矿检测
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内网横向移动检测
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情报共享
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情报在防范、检测、响应与预测中的重要价值

04 01

03 02

• 提供最新的攻击事件、攻击趋势

与防护措施，帮助企业及时进行

预先防御

• 自动化跟踪和掌握黑客动向

预测 Predict

• 攻击的拦截，如防火墙，

OneDNS

防范 Prevent

• 提供安全事件更多的外部攻击者

信息，上下文，包括威胁类型、

攻击者手法、意图等

• 自动化联动响应

响应 Response

• 应用情报结合网络流量定位内部

失陷主机，下载恶意软件、非法

横向移动、数据泄露等

检测 Detection



微步在线欢迎优秀的人才加盟

北京

上海

深圳


