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数据，人类文明的基石

获取数据 – 分析数据 – 建立模型 – 预测未知

大数据的科学基础是信息论，本质是利用信息消除不确定性

解决智能问题转为消除不确定性问题，大数据则是解决不确定性的钥匙



新技术 + 原有产业 = 新产业

蒸汽机 + 现有产业 = 新产业

电 + 现有产业 = 新产业

摩尔定律 + 现有产业 = 新产业

大数据技术 + 现有产业 = 新产业
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融合能力

安全与网络融合，从“通”向“控”的转变，安全服务能力也要资源池化

安全与业务融合，从支撑环境、流程、数据和人出发去保障业务安全



智能化能力

从城堡向智能化安全转化，用以预防、预测、检测和处置可能的攻击

专家的分析经验固化为智能的算法、自动选择并加载相应的防护策略



生态化能力

防守阵线内部需形成一种充分信任、互惠互利的生态系统

权威机构、社区组织、设备厂商、安全服务商、最终用户
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状态监控

资产变化状态、网络使用状态、服务能力状态



事件分析

基于海量日志的关联分析，应用于攻击溯源、异常行为检测、异常流量分析场景

基于实体信誉的灰度判断，以更细的粒度标识“异常度”或赋予不同的业务权限

基于流水作业的信息处理，人工干预转换成工具自动化操作，提高效率和时效性



知识情报

合规要求、应急预案、防护策略、新攻击手法、新漏洞披露、新威胁情报

知识情报是其它安全服务的基础，不同安全服务分别依赖不同的知识情报
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安全服务的价值与价格越来越高

某样事物变得免费，变得被认可，变得无所不在，那么它的经济地位就会反转

细水长流的专业技术服务最终会给服务的提供者带来更长久、粘性更强的生意



安全服务推动安全产品的发展

防护动作从依据规则和特征转变为强调快速检测和应急响应

标准化数据的格式、支持第三方的驱动，实现服务的自动化



大数据与智能革命定义的安全服务会更加智能化、融合化，

具有持续检测和处置能力的基本特征



打造网络空间安全共同体

让网络更安全，让世界更美好
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