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• 大规模复杂系统下的威胁

• 如何构建威胁情报能力

• 如何评价威胁情报能力建设的好坏

• 威胁情报生命周期与威胁情报体系建设

• 威胁情报的闭环与运营



Intro

• Id: e1knot

• 美团点评集团（3690.HK）信息安全中心基础设施安全团队

• 负责集团内威胁情报与态势感知的能力建设

• 多年安全数据与威胁情报分析和运营经验

• ISC2017、DEFCON China等会议的Speaker



大规模复杂系统下的威胁

• 业务数据多：核心系统日均PV超过数十亿级

• 业务规模大：数百个复杂业务应用系统，代码总数超过亿行

• 资产列表长：数百万级别的IDC资产、软件资产和终端资产

• 资产类型杂：数十万种不同种类和版本的中间件和开源组件

• 告警数量多：N多种设备可以产生告警，日均产生数以万计的告警

• 企业威胁现状：每年安全上砸了那么多钱可还是因为安全问题损失惨重



大规模复杂系统下的威胁
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如何构建威胁情报的能力

• 只买买买真的能解决

问题么？

• 如何评价威胁情报对

信息安全产生了作用？

• 威胁情报团队的绩效

怎么给？



威胁情报数据的运营之殇

威胁情报很重要

虚假情报一大票

应急全靠朋友圈

口口相传得情报

情报数据千万兆

能运营的就几条

消息滞后很痛苦

业务损失不知道

假情报泛滥 消息不对称 无效情报多 消息滞后影响



威胁情报能力的灵魂N问

• 买买买了很多威胁情报数据和服务 —— 这些服务和数据是否用起来？

• 威胁情报数据和服务已经和资产对接 —— 威胁情报的质量如何？

• 威胁情报有效情报数量占比高于30% —— 是否能产生有效的情报通知？

• 威胁情报平台可以推送有效的情报 —— 是否有人跟进这些情报？

• 有对应的安全运营同学处理了威胁情报 —— 是否跟进闭环？

• 所有的情报已经闭环处理完毕 —— Where is Cases Study & TODOs？



如何构建威胁情报的能力

威胁情报到底对企业的安全有什么作用？



威胁 -> 威胁情报 -> 威胁情报能力

能够为发现潜在或已发生的威胁（包括但不限于业务数据、业务系统和基础设施）提供有效且可

靠的消息类型或者知识类型的数据，且该数据能够通过安全运营进行高自动化的闭环处理能力称之为

威胁情报能力，提供的数据称之为威胁情报。

——鲁迅（一个带着远大理想的小目标）

威胁情报是一种基于证据的知识，包括了情境、机制、指标、隐含和实际可行的建议。威胁情报

描述了现存的、或者是即将出现针对资产的威胁或危险，并可以用于通知主体针对相关威胁或危险采

取某种响应。

—— Gartner（2013）



如何评价威胁情报能力建设的好坏

低延时 高精度 可运营 能闭环

•尽可能快的同步安全

团队内部，减少等待

•情报运营自动化率与

有效情报转化化率

•稳定可靠的情报渠道、

数据质量和数据来源

•不断迭代的高精度和

稳定可靠的算法

•FINTEL质量是否足

够可读可用可闭环

•提供保障运营可用的

快捷操作指引

•事前选择正确的情报

闭环方式与方法

•事后复盘和改进

•情报算法迭代优化

注：FINTEL = Final Intelligence，代表情报部门所交付给使用方的情报成品，可不拘泥于形式



如何评价威胁情报能力建设的好坏

威胁情报数据

（Data Grids）

情报生产工具
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情报管理平台
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安全运营团队

（Operators）

威胁情报组件与运营体系



威胁情报能力建设四重奏

• 一个体系：基于威胁情报生命周期且兼容现有安全体系的威胁情报运营体系

• 两个平台：威胁情报通知平台（MT-Radar）和威胁情报管理平台（MT-Nebula）

• 三个数据：自主构建的外部资产设备指纹库、通用漏洞数据库、外部情报数据库

• 四个渠道：人工反馈渠道、自动化采集、第三方情报服务、安全响应中心 ( SRC )

既收漏洞也收威胁情报



威胁情报运营生命周期

情报策略制定

•确定评价指标

•确定运营策略

•效果持续运营

•情报接入需求

•情报输出规范

情报采集与分析

•数据完整可用

•情报分析建模

•FINTEL效果

•修饰与调整

•机器学习？

情报交付与运营

•闭环处置方式

•运营数据积累

•关注有效情报

•交互标准化

•安全设备联动

Cases Study &
TODOs

•完善情报质量

•找到问题根源

•解决问题

•安全专项

•改进安全规划



威胁情报能力体系矩阵

注：TIMC = Threat Intelligence Management Center，负责管理所有的威胁情报并且跟进闭环

内部数据 IOC 黑产渠道 漏洞信息 OSINT数据研判

内部日志清洗与分类 外部威胁情报数据聚合、清洗与预生产情报处理

情报分析 威胁情报生产算法模型 威胁情报修饰与优化 威胁情报数据加权

情报运营 威胁情报Cases Study 威胁情报消息通知 威胁情报自动化运营、通知与赋能

威胁梳理与分析 威胁情报数据研判 情报响应方式&闭环流程情报规划

情报调用API

通知与订阅
(MT-Radar)

工单平台

TIMC
(MT-Nebula)

人工反馈

威胁情报运营团队

网盘、GitHubPDNS



威胁情报数据采集与分析

OSINT及

公开IOC信息

网盘/GitHub/

Pastebin

黑灰产/羊毛党

交易渠道

人工反馈渠道

/SRC

情报数据清洗

关键信息提取

数据校准与识别 整合与修饰
FINTEL

传递至消费方

威胁情报清洗与加权 威胁情报优化和关键信息提取 运营与闭环

情报消费方

使用与闭环

应急止损复盘

情报生产模型迭代

实时计算

离线计算

NLP/OCR

机器学习

消息队列

威胁情报生产规则优化

威胁风险匹配



威胁情报数据采集与分析

机器学习

NLP

数据交叉

关键提取



威胁情报数据采集与分析

影响范围

漏洞危害

风险评级

数据清洗



威胁情报数据采集与分析

• 基于互联网设备指纹、OSINT、监控安全信息交换渠道和交付规范构建可运营的

威胁情报数据库

• 通过优化和改进采集规则、关键字匹配规则和情报生产规则，使用 OCR、NLP 等

技术识别与分析捕获到的威胁情报中的关键信息，提升情报的精准度和可阅读性

• 通过人工/自动化修饰为 FINTEL 可阅读性和可运营性

• 选择正确的渠道传递 FINTEL 至需求方，通过工单完成催促和运营闭环

• FINTEL 一定要经历第三方验收，保证 FINTEL 的可用性和准确性



威胁情报数据运营与通知

• FINTEL交付的目标：

– 保证情报内容可在短时间之内读懂

– 所有评估所需要素一应俱全

– 提供闭环所需解决方案

– 影响范围一目了然

– 方便后续运营闭环操作



威胁情报数据运营与通知

威胁情报

资产信息平台代码审计平台

入侵检测系统 态势感知系统

WAF/防火墙风控运营平台 安全运营平台

终端EDR



Coda

• 从获取威胁情报到完全闭环一个告警是一个极其困难且有很大挑战的过程

• 一直买买买实际上不能解决“未运营的威胁情报不会产生任何使用价值”的问题

• 情报能力对于企业安全的价值：减少信息不对称带来的损失、赋能于安全提高威胁发现率

• 威胁情报是规划导向的产物：坑在规划，重在生产，难在运营，结果取决于闭环的结果

• 评价威胁情报能力好不好的四大标准：速度快、情报准、可运营、能闭环

• 威胁情报体系建设四重奏：情报体系、自动化平台、数据资源、获取渠道

• FINTEL的好坏直接决定运营难度，好的FINTEL需具备易读懂、可操作、能运营



THANK YOU

2019.8.20


