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入侵案例

2010.6 震网病毒，伊朗核武器化进程被延缓数年

2015.3 希拉里邮件门，干扰总统选举结果

2015.7 HackingTeam，400G数据,7 个0day，邮件、代码、武器库泄露

2015.12 乌克兰电网被黑客控制关闭，2019年委内瑞拉大停电事件

2016.5 孟加拉银行指控黑客尝试转账10亿美元，成功窃取8100w美元

2016.12 Yahoo! 被黑，30亿账号数据，3.5亿美元

2017.5 Equifax 1.3亿用户数据，CEO/CIO/CSO退休，股价下跌17%



入侵的定义与特征

未经授权，强行闯入，视为入侵

闯入的对象承载企业的资产，即可能造成灾难性的后果。



ATT&CK 整理的攻击手法大盘



NSA/CSS技术网空威胁框架





入侵检测方法论的演进
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入侵检测的本质：采集数据标记异常

数据结构化

• 主机（HIDS\EDR\DLP\AV）

• 网络（NIDS\TIP）

• 数据库（DBAudit）

• 应用日志（AD\Exchange）

• 安全产品（FW\WAF）

• 运行时环境(RASP)

• 沙箱

• 威胁情报

模型

• 签名/模式匹配

• 异常

• 行为链（关联）

• ATT&CK matrix

响应

• 准备

• 识别

• 抑制

• 根除

• 恢复

• 复盘

CMDB/ITSM、大数据平台（分析引擎）、覆盖率、数据完整度、联动/行为分析



入侵检测的代价很昂贵

大型互联网企业信息资产庞大
数十万/百万计的OS、Docker实例
数以万计的雇员、办公终端
数以亿计的代码
数以千计的项目数
数以百次的日迭代
涵盖几乎所有主流技术栈中间件
日志量级在数百T/日
告警数量数以万计

中小企业
没有/个位数的安全专家
无力承担安全产品的成本
生存优先，安全靠后

残酷的真相：无论大中小企业，安全投入的资源远远不足以应付高级入侵



工程能力决定入侵发现效果
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应对之道

ATT&CK的1个techniques
面向公众的服务包罗万象
试图全覆盖会筋疲力尽。

对外：高危端口 + Web攻防
对内：失陷假设 + 横向移动

全网蜜罐(HIDS、EDR)
重点系统纵深防御
AD、邮件、知识库
运维平台、Agent平台
攻击尝试
. . .



最低成本防御/检测
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效果展示：大事件里的小失误

震网病毒：自动感染内网其它机器符合扫描特征
Equifax： Struts S02-045，Java启动异常子进
程
HackingTeam：nmap慢速扫描、
pwdump/mimikatz、AD非预期登录、AD管理员
登录员工机器

【NIDS 端口扫描告警】
2019-05-10 10:35:45从OA网发起的流量监测到北
京-xx办公网172.x.x.x(zhangsan/张三) 自 2019-
05-10 10:33:36起对10.x.x.x进行了PortScan,端口
数量达到161个,触发规则10次,涉及敏感端口
80,1080

【HIDS发现疑似恶意进程】

2019-05-27 14:33:26 jenkins-slave-test193 
(内网服务) 触发了[Java命令执行]规则，符合[目
录探测]特征。

进程用户：jenkins
PID：294373
命令：pwd
父进程：java -Dsun.jnu.encoding=UTF-8 -
Dfile.encoding=UTF-8 -jar slave.jar -
jnlpUrl http://
祖父进程：python local.py

http://10.4.107.11:8415/computer/cargo-test-set-gh-ee-jenkins-slave-test193.mt/slave-agent.jnlp
http://local.py/


从0开始建设怎么做

采集数据

• agent研发（HIDS\EDR)

• NIDS研发（suricata）

• WAF日志采集（进出数据）

• DNS数据采集（NIDS解析、日志服务器）

• 应用日志采集（AD、Exchange）

• 内部服务日志采集（SSO、知识管理平台、运维/代码仓库日志）

• 基础设施数据推进

高运营标准下建模

• 日均误报在个位数

• 杜绝Key-Value，鼓励自然
语言

• 工单化、移动化、平台化

迭代优化



总结

1. 入侵很可怕，危害很大
2. 入侵检测的代价很高，大型企业有资源，但依然不够，应主动追求ROI
3. 入侵检测的方法论其实已成熟多年，之后演进的方向集中在数据丰富多样化、攻击场

景体系化、响应过程标准化和平台化
4. 工程能力决定入侵发现效果
5. 检测思路要扬长避短
6. 维持一贯的高标准要求，很多APT也可能大意被捕获

提醒：维护公司对安全产品的信任，宁可少/漏数据，
也不要造成业务事故




