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基于情报内生的高级威胁检测实践
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1 威胁情报的应用现状



2019年的问卷调查

Source：The Evolution of Cyber Threat Intelligence (CTI): 2019 SANS CTI Survey

• SANS 2019年威胁情报的问卷调查显示80%受访者认为威胁情报是有用的，相较前一年的60%有较大增长

• 目前最主要的威胁情报的形式为IOC，还是威胁情报的核心类型，因为效果立芉见影，接下来的为TTP

总结

Source：The Evolution of Cyber Threat Intelligence (CTI): 2019 SANS CTI Survey

CTI的使用价值？ 当前主流使用CTI的方法是收集和比对IoC（失陷指标）



威胁情报从消费到生产

Source：The Sliding Scale of Cyber Security：2015 SANS ，Robert M. Lee

• SANS在2019CTI调研中披露，大部分组织只消费情报，能够既能生产又能消费情报的组织机构不到42%，这是国外的数据，国内的生产威胁情报的比例应该低

得多。

• 滑动标尺模型的启示：安全建设需要收集数据，将数据转换为信息，并将信息生产加工为评估结果（威胁情报）以填补已知知识的缺口。威胁情报阶段不但使用

外部情报数据，还要收集和分析内部数据。

总结

Source：The Evolution of Cyber Threat Intelligence (CTI): 2019 SANS CTI Survey

组织内部是消费情报还是生产情报？ 威胁情报在滑动标尺模型中的作用



2 为什么需要内生情报



当前安全数据的3种交互方式

1、完全封闭的客户 2、半封闭的客户 3、开放的客户



高级威胁一般具有高度定向性

• 攻击者的后台系统数据，高级攻击具有高度的定向性，Payload的投递限于特定对象

• 悖论在于：越是高级威胁的攻击对象，越是部署上倾向于封闭架构，原因大家都想得到



3 本地化检测技术方法



EDR、NDR覆盖的路线图



APT攻击的进入渠道

鱼叉邮件

水坑

未知

其他

Web攻击渗透

U盘

IM软件工具传播

P2P文件共享

内网主动攻击

社交

• 恶意附件：Office、PDF文档漏洞的利用、欺骗性的可执行文件

• 钓鱼网站的链接：浏览器、Flash、Java漏洞的利用，骗取认证凭据

鱼叉邮件（Spear Phishing）

• 通过Web服务的漏洞利用：浏览器、Flash、Java漏洞

• 合法软件捆绑木马程序

• 伪应用程序升级更新包

水坑（Watering Hole）

• 漏洞利用

• 物理接触

• 高度定向性

U盘

• 利用服务端系统或应用的漏洞攻击渗透，作为立足点

• 在内网横向移动，较传统的方式

Web攻击渗透



内生情报 - 必然的解决方案

• 情报内生：是指关键基础设施组织

/行业基于内部业务系统上的原始

数据生产与自身密切相关的威胁情

报并在一定的范围内共享应用。

• 生产的情报：IOC、TTP，基于主

动的发现和事件响应，本质就是体

系化的威胁狩猎。

• 云端流程的本地化：锡安平台，数

据、计算、运营的全面下沉

建立本地化内生威胁情报生产能力



文件高级威胁检测系统的核心流程和组件



深度文件解析检测引擎

正常文件 or 恶意文件？

1. VT检出的文件为安全的，它真的安全吗？
2. 很多时候样本就在那儿，就看有没有能力去识别

对比案例 – 文件静态引擎的自主漏洞识别

1. 深度文件解析引擎：文件病毒、漏洞特征精准识别；
2. 自主静态威胁识别：模板注入、LNK恶意文件、高可疑漏

洞攻击文件等；

VT的检测结果 我们的检测结果



深度文件解析检测引擎

• 难识别：恶意样本有效的辨识信息通常被隐藏在内层，而从外部看却是

变化多端的干扰信息；

• 多变化：复合文档类样本唯有进行深度解析后才能拿到有价值的数据；

• 分聚类：对各内生支持脚本类的样本，在进行深度解析之前难以准确地

对其进行分聚类操作。

为什么要深度解析？ 深度解析结果输出

计算得出基因的数值类特征和固定特征

• 计算得出的数值类特征：数组大小、字典元素个数、字符串长度等；

• 固定特征类的数据：对一些重要的固定字段进行抽取、映射后形成：

最大最小流、节信息、流类型、编译器类型、PDB长度信息等。

“基因”提取什么？



基于机器学习的文件同源分析

文件聚类功能

实现数万样本自动聚类，按簇编号标记同源相似样

本，从宏观角度整体了解样本集的分布情况。

恶意家族分类功能

分析结果包含判定的家族类型和置信度，置信度越高

则代表判定结果越准确。

攻击团伙分类功能

利用奇安信大数据平台，收集的对象替换为APT样

本，其他流程和恶意家族分类一致。



同源分析的可视化展示：文件聚类

文件聚类可以把3800多个文件聚成200多

个簇，其中簇RedDrip‐2345包含66个样

本，按簇处理可以极大提高处理效率。



同源分析的可视化展示：恶意家族分类

通过恶意家族分类，可以自动化地快

速识别未知样本集中的同源样本。



同源分析的可视化展示：攻击团伙分类

通过攻击团伙分类，可以自动化地快

速识别未知样本集中的同源样本。



奇安信的APT Digital Weapon展示项目

APT数字武器陈列项目：主要由APT组织（比如：海莲花、方程式、APT28等）、相关行动（比如：Operation Dustysky），

以及部分有较大影响范围的网络犯罪团伙（比如：TA505、MageCart等）组成，共接近两万个文件Hash IOC条目。

更多详情请访问：https://github.com/RedDrip7/APT_Digital_Weapon

目前已包含超过150个团伙或战役的条目 共接近两万个文件Hash IOC条目



持续运营的高对抗沙箱

基于CPU VT虚拟化特性构建的沙箱内核，完全自主

化知识产权，从根本上解决沙箱HOOK冲突、内核

驱动检测等因素造成的样本执行问题。

虚拟化

强大文件类型识别，智能判断多文件关联逻辑，启

发式智能文件抽取执行、智能文件补齐，智能判断

URL链接执行逻辑，精确选择沙箱操作系统环境、

应用程序、运行参数来运行目标样本。

自适应

改进案例 – 高仿真

交互式人工操作模拟、工作环境模拟、操作轨迹模

拟、网络模拟等。

高仿真

反反沙箱、延时加速、主动触发、行为加速等。

反躲避



整合起来的系统-全链路高级威胁攻击标签化

基于自研深度文件解析引擎+沙箱行为判定+外部威胁情报判定，将大部分APT/高级威胁攻击使用的技术标签化（tag）记录，总数达上百类。



4 现实的APT检测案例



Lazarus and Bitter

我们通过高对抗沙箱集群 x 同源系统，在日常样本处理的流程中，自动化地发现多个APT团伙样本

• Lazarus样本为HWP文件，利用HWP的

漏洞进行攻击。

疑似Lazarus投递的样本

• Bitter样本为RTF文件，利用

CVE‐2018‐0798漏洞进行攻击。

疑似Bitter投递的样本



OilRig and APT28

APT28样本为docx格式，利用Office DDE技术进行攻击。

OilRig样本为docx格式，利用包含的恶意宏代码进行攻击。



OilRig and APT28

Fin7团伙的样本为利用恶意宏代码进行攻击的Office Word样本

（ FIN7是以资金为动机的攻击组织）

Cobalt Group样本为利用恶意宏代码进行攻击的Office Word样本

（网络犯罪组织，主要针对金融和ATM ）



实际的APT邮件案例

1. 邮件探针检测

2. 邮件内容、附件关键词检测

3. 邮件链接、跳转链接检测

4. 加权判别是否高威胁邮件并标记，进入高级分析人员视野

可疑特征APT邮件检测



谢谢观赏！


