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以数据观现状

(数据来源: 中国互联网信息中心&国家互联网应急中心)



近十年互联网发展趋势



近两年病毒木马感染终端量
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木马免杀哪些事



当前网络威胁



涉网犯罪及发展趋势



涉网犯罪概述

运用计算机技术，借助于网络
对其系统或信息进行攻击、破坏，
或利用网络进行其他犯罪的总称。



涉网犯罪趋势



模块化实例



社工化案例

过程描述:

刚开始有个女的加我，和我聊天想做我女朋友，
聊了几天后就跟我说叫我帮她打重庆时时彩，我觉得
反正也没什么损失，就帮她打了(红颜交友)

她说有表哥在那个平台做客服，能把大小和单
双赔率1.95改成2.05倍，帮她打的过程觉得赚钱挺不
错的，我就自己注册一个账号跟她一起买，也赚了点
钱，两次提现都能到账(引诱让利)

第三次迟迟没到账，心急就问她为什么提现不
到账，她说表哥忙要等公司人不注意时再帮我提现，
就这样一直拖着，提不出来，损失10800元

放长线

投鱼饵

钓大鱼



涉网行为概述



什么是涉网行为



涉网行为分类



涉网犯罪行为特征分析



黑客产业链



黑客涉网行为概览
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黑客涉网行为分析



黑客涉网行为分析



黑客行为分类及模型生成



涉网犯罪行为识别引擎流程图



样本数据&示例模型

{
……
“xxx_”: : [“一句话”,“漏洞”,“注入", "sqlmap"],
"yyy": 1,
"Regional": ["全部地域"],
"Url_xxx": [{

"Match": 1,
"Value": "www.freebuf.com",
"xxx": 10

}],
"xxx_Count": 1,
"Filter": [{

"xxx": 1,
"Hit": 1000,
"Regional": 10

}]
……
}



样本数据&示例模型



MORE



结束语

猎网平台是一个面向全体网民开放的网络诈骗信息举
报平台，平台致力于建设一个警、企、民联动的反网络诈
骗信息系统。
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