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城市安全运营平台介绍

城市安全运营中心介绍

城市安全运营应用介绍

城市安全运营模式介绍



新一代的城市安全运营中心，安全运营平台是业界首个将SOC和安全服务业务融

合的平台化化产品，采用创新SOAPA安全运营分析协作架构。为各城市与客户

改善城市和公司安全运营情况，为城市安全运营市场以及建立安全运营相关标准

提供助力。目前定位将安全数据从线下数码化转线上数量化，数字化，通过数模

化建立展现出运营分析结果。安全资产将结合威胁情报/ EDR /机器学习等技术

领域信息进行数用化应用处理让运营生态更加智能化。根据客户需求情况在监管

机构、金融，能源，运营商，政府等多个重量级客户处部署，最终展示出城市安

全与企业安全的综合安全管控和运营能力。
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五大特点
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指挥调度，联合决策与整合平台实现跨部门资源协调联动指挥。

监控预警，基于大数据、机器学习等技术实现安全运营的监

控和智慧化预测，提前识别风险，并触发预案；

看板式事件管理，支持业务流程自定义设计，实现自动安

全排程，高效的进行执行和解决问题；

智能协助分析决策，数据的分析挖掘实现安全运行仿真和智

能决策

安全健康度综合展示，对主要指标数据进行实时监控；



AICSO采用最新SOAPA动态的架构，整合六大体系由七个能力核心十大功能模块组成；

AICSO综合在一个平台上实现了信息采集、漏洞管理、分析处理、风险评估&等差分析、综合展示、应急
管理、指挥调度、流程监控、工作规范等网络安全管理所具备运营管理功能；

七个能力核心

•运营管理能力；（项目管理、安保等）

•安全服务业务能力;（技术服务（渗透测试、代码审计、
网络架构分析等）、咨询服务（风险评估、等级保护
等））

•漏洞管理能力;（安全服务等）

•网络管理能力（AiLPHA、EDR、威胁狩猎服务）;

•事件/流量监控能力（DPI、APT、NTA、NGFW）;

•安全预警风险管理能力（玄武盾、先知、威胁情报
（数据大脑）、AiLPHA、态势感知）;

•应急响应管理能力（应急响应）；

十大功能模块

•项目管理模块;（√）
•策略配置模块；
➢漏洞管理、配置管理
➢策略规则、法律法规
•用户管理模块; （√）
•知识管理模块;
➢技能知识管理、培训管理
➢知识管理、认证管理
•设备与工具集成管理模块；
➢设备（自有产品、友商、第三方）
➢工具集（DveSecOps、 Arsenal Store ）

•资产管理模块; （√）
•监控展示模块;
•数据分析模块; （√）
•业务管理模块;
➢业务（渗透、漏扫、风
险评估、等差分析等）
（√）
➢业务流程
•平台维护管理模块；（√）
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业务安全服务运营

安全运维监控服务

1、多方位、细粒度、实时监控，并实现故障定

位和告警响应。

2、动态展示用户网络拓扑及节点的运行状态，

与业务安全服务运营联动，加快应急响应。

1、实现跨系统追踪定位问题。

2、实时监控业务安全表现，全渠道业务监

控管理，完善数字化KPI。

3、实现业务运维和安全管理双向驱动。



将政府和企事业单位的网络安全业务进行集中托管，为客户提供

有效的整体安全服务，通过专业的安全运维人员、业务领域专家

和安全运营分析团队为客户提供7*24小时的安全监测、情报感知、

响应处置和运营管理能力。并在各城市间区域安全运营中心建立

横向联动机制，结合漏洞与情报，制定运营中心的应急响应体系，

保障各政府机构和企事业单位的信息系统正常与可持续运行。

现已应用于“一带一路”网络安全感知防御云运营中心方案



实时监控大屏

•支持多厂家安全设备

•多方位、细粒度、实时监控，并实现故障定位和告警响应。

•动态展示用户网络拓扑及节点的运行状态

全流程管理

•自动生成报告

•通告平台：分配、跟踪、修复完验证

数据分析

•自定义画板

•35种分析模块



安全运营管理

•提供运营管理支撑：整合本地服务数据、远程服务数据和威胁情报为
运营管理人员运营管理数据支撑

•提供部分场景运维自动化工具支撑

•提供异地人员能力支撑

业务流程管理

•包括流程引擎、集成引擎、规则引擎、报表引擎、流程门户等

•解决了重复录入造成的数据错误或缺失、效率低下问题，降低管理成
本

应急响应

•提供自适应应急响应机制，基于平台漏洞库、威胁数据库、外部威胁
漏洞情报信息及标准的应急响应流程，结合专业的情报组、运维团队、
研究与分析团队等，实现快速的分析及处置。



客户企业资产
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云上
SAAS
服务

异地
联合运营
SAAS+EPAAS

本地部署
运营服务

LAAS+EPAAS+SAAS

用户无需在本地部署系统，只
需在自助云端门户选购产品、
服务或不同的会员套餐。基于
云端平台及在线服务，提供运
营管理、安全服务、监控展示、
应急响应等功能。

用户按年租用安全运营平台，
可在私有云部署，用户可通
过安全运营平台与安恒的安
全服务工程师协同工作，联
合运营。

用户购买整套平台，在本
地部署，安恒可提供现场
安 全 服 务 人 员 。 基 于
AILPHA大数据分析平台实
现数据采集、存储、分析，
并提供运营中心组织建设、
运营中心规则制度建设。
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软件安全
机器人

行业发展处于更新换代的

关键时期，新的理念和方

法正处于萌芽状态，整体

表现出强劲的发展势头。

传统安全厂商都乐于使用

传统的方法，仅有少数企

业目前处在探索阶段；以

行业运作模式急待更新或

创造新产品。

各厂家设备、安全服务

都未解决用户的真正运

营痛点。
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