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电子认证服务

在云安全与数据安全领域的研究及实践



安全服务发展历程

安全服务由二维模式到三维模式的转变



用户使用云安全的现状

用户使

用云安

全现状

◆责任共担
由云计算服务提供商和云计算用户共同进行安全
保障。

◆安全服务碎片化
没有安全工作统筹部门，导致用户数据泄露、用
户私钥被截取、违规信息传播等。

◆安全服务基础化
提供云抗D、云WAF等基础安全服务，业务安全
风控服务相对未形成体系。

◆周期性、地域性、行业性

中国信通院：从网络安全法中的“安全责任”角度，
推动技术创新和服务创新。

进一步优化云计算安全工作体系。

坚持云计算下的管理创新、技术创新、保障创新。

加快国产加密算法在云数据保护中的深度应用。

推进云计算安全服务能力的可信评估。

等保2.0强调云平台安全能力集成：统一身份认证、
统一用户授权、统一账户管理、统一安全审计。



云安全与数据安全现状

云安全：将传统安全服务的能力进行“云化”改造



云安全与数据安全现状

数据安全：是网络安全治理的核心，且数据安全必须基于可靠的加密算法、电子认证技术与完整的安全体系

前三名的云安全挑战包括，防止数据丢失和泄漏（67%），数据隐私威胁（61%）以及违反保密规定（53%）
Cybersecurity Insiders：《2018年云安全报告》

关于数据安全的高频词汇



什么是电子认证

什么是电子认证

是电子政务和企业的核心环节，可以确保网上传递信息

的保密性、完整性和不可否认性，确保网络应用的安全。

以PKI技术为基础，对网络上传输的信息进行加密、解

密、数字签名和数字验证。

以数字证书为核心技术的加密技术



天威诚信电子认证服务的探索与实践
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天威诚信的云服务能力——打造电子认证云服务平台

“平台+产品

+服务”
平台

产品

服务

+

+

+

依靠平台——实现生态圈——整合生态圈内个角色资源



天威云平台——生态圈

挖掘每个客户更多服务价值，平台技术服务形态具有强扩展性；

产品接口标准化；服务种类多样化；能力支撑形态多样化；提升

应用法律保障，降低开发成本。

应用平台
一站式的安全服务平台、降低成本、丰富的应用
安全解决方案

围绕平台创造增值价值；改变现有销售模式，创造更多不可预估价

值；电子认证服务史开发商基础设施，需求量大；开发商对用户需

求了解，更具说服力；促进开发商转型，以电子认证服务分成模式，

利益驱动合作；开发周期短，拥有持续性收益。

系统开发商

快速集成开发、在线技术支撑、多样化的技术能力

解决销售痛点，扩大销售线索；基于平台可快速扩大信息

安全相关产品品类，升级业务模式，提升客户带来的价值。

渠道代理商
丰富的应用安全场景、全方位的咨询服务

共享丰富的客户、渠道、市场资源，简单快捷触达客户，

降低发展风险。解决自身资源、创新能力有限问题；增加

产品和解决方案，提高转化率。

服务供应商
全面开放平台渠道和客户资源、快速接入



天威云平台能力



天威云平台管理能力

统计功能
 按需统计、自定义报表模板

 定期统计，生成财务报表

 精确查询、统一接口查询

控制台及开发平台

 统一账户体系

 多种不同账户分类管理

 账户信息管理

 多种付费方式

 多种计费方式

 多种下单方式

 服务计数

 服务账单

平台营销

 统一接口标准、安全调用规范

 开放接口说明、demo调用

 在线服务支持

 技术论坛

计费功能
 多种购买模式

 多种优惠形式

 多种渠道营销

 多种咨询方式

 多种内容营销

账户管理



平台产品能力



天威云平台服务支撑能力

技术支持
 应急响应措施

 电话专线快速接入

 5x8小时服务

服务扩容
 支持横向扩展

 自动完成、无需手工操作

 方便、灵活监控服务

 应用监控

 用户监控

 异常预警

异地灾备
 两地三中心

 同城双活异地灾备

 可用性99.99%

客服

 人工客服

 智能客服

 7x12小时客服电话咨询

鉴证/解锁/配送
 专业的鉴证团队

 管理员远程解锁

 发票、电子钥匙配送服务



天威云平台多元化解决方案

【
金
融
】



天威诚信云服务能力的实践——加入云生态

与云计算厂商生态结合，丰富云产品品类，同时也依托对方云生态环境，实现电子认证云环境的实践。

SSL证书与公有云厂商的深度应用：

建站
负载
均衡

DDoS
服务

CDN
服务

一键购买 一键配置



天威诚信云服务能力的实践——加入云生态

与云计算厂商生态结合，丰富云产品品类，同时也依托对方云生态环境，实现电子认证云环境的实践。



天威诚信云服务能力的实践——打造云平台

定义标准的技术架构，最大化的满足用户需求，

流程、服务、功能标准化，以“标准化”促进电

子认证行业的规范发展。

通过云平台统一购买电子认证产品，简化部署流程。

依托云生态模式，坚持共生共赢，开放共享的生态

圈，汇聚优秀厂商，共享丰富资源，提供优质服务，

打造电子认证生态圈。

核心认证体系留在本地机房，将其余前置服务

镜像化、接口化，满足各行各业云端架构的电

子认证需求。

生态圈

高性能
高可用

添加文本

37%

产品、流程、
服务标准化

丰富云
安全产
品体系



天威诚信公司介绍



关于天威诚信

天威诚信是依据《中华人民共和国电子签名法》 ， 由

工业和信息化部许可设立的电子认证服务机构 ， 致力

于提升网络空间的安全性和可信度，面向各类网络应

用提供身份认证、行为认证，并对数据电文 按 照 电子

证据审查要求进行核验固化，以实现网络空间电子数

据的安全、可信、可用、可追溯，促进数字经济的健

康有序发展。

天威诚信已为近5亿用户提供电子认证服务，服务

范围覆盖政务、银行、证券、保险、 司 法 、 招投标、

互联网金融等领域。



我们的愿景

以密码服务 构建信任

以电子认证服务 传递信任

致力于成为中国最具影响力的

网络信任服务运营商

以政府授权的密码服务基

础设施为核心，以具有强法

律效力的电子认证服务为支

撑，构建可信的网络环境。



公司发展历程

2000年

天威诚信成立；
经工业和信息化部许可
成为全国PKI/CA企业，
将Versign业务引入中
国。

2002年

自主研发的证
书 认 证 系 统
（iTrusCA）通
过公安部检测，
获得《计算机
信息系统安全
专用产品销售
许可证》；
获得《高新技
术企业证书》。

2004年
参与《中华人民共和
国电子签名法》和
《电子认证服务管理
办法》起草工作；
天威诚信CA处理中
心获得中国信息安全
产品测评认证中心颁
发的国家信息安全认
证产品型号证书。

2005年

获工业和信息化
部《电子认证服
务许可证》；
获得国家密码管
理局颁发的《电
子认证服务使用
密码许可证》。

2007年

承担“十一五”国家科
技支撑计划项目课题—
—《自主信息安全型服
务集成运营技术研究开
发》的研究。

2008年

获得“中国服务
业科技创新奖”；
获得第29届北京
奥运会及残奥会
信息安全保驾护
航奖。

2009年

取得《ISO9001
质量管理体系认
证证书》；
嵌入式统一身份
认 证 管 理 系 统
（iTrusUTS）通
过中华人民共和
国国家版权局审
核，首次发布。

2010年
成为北京电子商务服务平台
重点企业；
iTru sESA、iT rusCA、
iTrusUTS入选北京市自主
创新产品目录；
承担国家发展和改革委员会
信息安全专项——《基于
电子签名的电子数据取证与
证据管理系统研发和产业化
项目》。

2012年
参与起草的《信息安
全技术——电子认证
服务机构运营管理规
范》经全国信息安全
标准化技术委员会批
准正式发布；
获国家密码管理局授
予《商用密码销售许
可证》；
经全国信息安全标准
化技术委员会秘书处
批准，成为“网站可
信国家标准项目组成
员单位”。

天威诚信子公司
天诚安信加入
“中关村四方现
代服务产业技术
创新战略联盟”，
开展中小微企业
互联网金融服务
和移动互联网
+4.0试点研究；
天威诚信专利
《降低主密钥破
解和泄露危险的
IBE数据加密系
统及方法》获得
授权；
获《信息系统集
成及服务资质证
书》。

2015年
2016年

成为中关村国家
自主创新示范区
标准化试点单位；
被国家知识产权
局授予“国家知
识产权优势企业”
称号。

2017年

取 得
《ISO/IEC27001
信息安全管理体
系认证证书》；
获《电子政务电
子 认 证 服 务 许
可》;
2017年，获得公
安机关《信息系
统安全等级保护
备 案 证 明 （ 3
级）》。

2018年

推出天威诚信
电子认证云服
务（PaaS)平
台。



我们的优势

符合国际标准的
电子认证服务机构

认证流程严格遵循CA/B相关规
范，及WebTrust审计要求执行。

互联网客户众多

为阿里、腾讯、百度、京东、
国美、链家等最具影响力的互
联网平台提供电子认证服务。

国内数字证书发证
性能当先

TPS（每秒事务处理数量）为
500张；日签发能力总量可达
4300万张。

中国可信网站认证
头部企业

中国可信网站认证市场大客户
占有率超过95%。

行业覆盖面广

政务、银行、证券、保险、招投
标、互联网金融等。

解决方案及案例丰富

应用系统安全、税务系统、企业财
务资金系统、电子商务平台、公共
资源交易平台、第三方支付平台、
P2P应用、证券应用解决方案及案
例众多。

国内司法判例可信度高

为联想、方正等出具了专业的
《数字签名验证意见书》，人
民法院及仲裁委员会采信率
100%。



我们的运营能力

国际一流数据中心

物理场地面积达1200
多平方米

服务支持能力

鉴证服务、发票服务、
解锁服务、订单服务、
计费服务、配送服务、
部署支持

TPS

每秒事务处理数量

500-600 张

完整的安全运营管
理体系

严格遵守ISO9001、
ISO27001等标准
符合WebTrust运营标
准

技术支持能力

实名认证服务、证书
服务、签约服务、时
间戳服务、存证服务、
密钥服务、法律服务

响应时间

0-200ms 占 比

99.86 %

可靠的运营管理团
队

配备了专业、可靠的
运营管理团队

集成开发能力

在线接口服务（支持
多语言、跨平台）、
社区论坛、在线接口
文档、调用示例

运维支撑能力

统计服务、监控预警、
服务扩容、异地灾备

签发量

年度总签发量超 5.5
亿张



国内地域影响力

天威诚信北京总部
天威诚信成都分公司

天威诚信深圳子公司 天威诚信宁波子公司

天威诚信上海分公司

总部位于北京

6个分支机构城市

18个服务和销售办事处

目前市场已覆盖全国各省自治区和直辖市,
在北京、杭州、深圳、四川等区域市
场具备明显的市场优势。



天威诚信典型合作伙伴一览

银行类 电子采购类 企业电商类

互金类 证券、保险类 政务类

信托类 云应用类

构建信任·传递信任



旗下品牌

天威云（iTrusCloud）
——构筑信任！

天威诚信旗下电子认证云服务

品牌。基于密码基础设施，为

互联网应用平台及合作伙伴提

供电子认证应用能力支撑，打

造权威可信、共生共赢、开放

共享的电子认证应用生态圈。

在线法律服务
——捍卫您的网络权益！

天威诚信旗下在线法律服务品

牌。基于国家授权的可信电子

认证服务，为用户、依赖方及

其他参与者提供不同级别的、

符合证据审查规则的在线法律

服务，帮助有效规避风险、及

时止损、迅速维权。

诚信签®（iTrusign）
——安全可靠的电子签名签署

新体验！

天威诚信旗下面向企业级客户

电子签约服务品牌。为客户业

务应用平台提供符合电子签名

法的电子签约基础服务，为用

户提供强安全的电子合同存管

服务。

域信® （vTrus）
——让网站安全可信！

天威诚信旗下可信网站认证服

务品牌。为客户提供权威可信、

安全规范、无忧保障、自主可

控的可信网站认证产品与服务。

一号签®（EnjoySign）
——享受您的签约过程！

天威诚信旗下面向互联网用户

的电子签约服务品牌。为用户

提供直观、便捷、安全、可信，

且符合电子签名法的电子合同

在线签署和存管SaaS应用服务。

天诚安信
-----网络身份认证专家！

天威诚信旗下安全认证服务品

牌，专业从事拥有自主知识产

权的数字身份标识、身份管理

、安全认证系统和密码安全产

品的应用开发及行业推广。

名鉴®

——让中小企业都用得起防伪

溯源服务！

天威诚信旗下防伪溯源服务品

牌。为商品生产企业和经销商

提供正品保护、生产过程追溯、

物流防窜监控、品牌推广营销

等服务。

i信（iTrus）
——让信任看得见！

天威诚信旗下电子认证终端服

务品牌。以权威的网络身份认

证为核心，提供过程可见、内

容可见、结果可见的安全、便

捷、可靠的电子认证终端服务

体验。

思福迪
——企业运维安全管理专家！
天威诚信旗下企业运维安全管
理服务品牌。通过细粒度的安
全管控策略，保证企业的网络
设备安全、可靠运行；通过对
全局的日志分析，有效实现安
全日志和攻击溯源分析，降低
人为安全风险，避免安全损失，
满足国家网络安全等级保护的
要求。



北京天威诚信电子商务服务有限公司

地址：北京市海淀区上地八街7号院4号楼4层

电话：010-50947500    

E-mail：marketing@itrus.com.cn      


