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很荣幸应邀出席“2019 北京网络安全大会”。 

当今世界，信息革命已经带来了生产力质的飞跃，

人工智能、机器学习、物联网、区块链和大数据等新

技术正在改变我们的生活和未来。在网络时代，网络

空间与物理世界深度融合，数字技术已深深嵌入到 

国际政治、经济、军事、文化、教育等各项活动中。

历史告诉我们，每一次科技变革在推动世界进步的同

时，也对世界各国的主权、安全、发展利益带来新的

挑战。网络空间安全不但是国家安全的重要组成部分，

而且已经成为维护世界和平的应有之义。 

网络安全是全球性挑战，中国支持以联合国为主

渠道为网络空间建章立制。当前，互联网治理由国家

层面发展为国际层面的进程依然缓慢，分歧和争论远

远多于共识与合作，这种情况令人忧虑。由于网络空

间的开放性和国际性，加强网络空间治理的国际合作

具有越来越突出的紧迫性。2015 年，中国国家主席习

近平针对网络空间的发展与治理问题提出了“四项原

则”和“五点主张”，这是中国关于互联网的安全与发

展、关于网络空间国际治理的基本立场和主张。习近



平主席还指出，世界各国虽然国情不同、互联网发展

阶段不同、面临的现实挑战不同，但推动数字经济发

展的愿望相同、应对网络安全挑战的利益相同、加强

网络空间治理的需求相同。各国应该深化务实合作，

以共进为动力、以共赢为目标，走出一条互信共治之

路，让网络空间命运共同体更具生机活力。 

下面，我想着重谈几个问题： 

1、中国一贯强调网络空间的主权属性，坚持国家

在网络空间的合法权力。正如大家所知道的，《联合国

宪章》确立的主权平等原则是当代国际关系的基本准

则，覆盖国与国交往的各个领域，其原则和精神也应

该适用于网络空间。尊重网络空间主权，就是要尊重

一个国家在建设、运营、维护和使用网络以及在网络

安全的监督管理方面所拥有的自主决定权。任何国家

在网络空间都可以独立自主地处理内外事务，享有在

网络空间的管辖权和自卫权以及平等参与网络空间国

际治理的权利。 

2、近 20 年来，网络军事化的进程逐步加快，网

络空间已经成为国家间军事斗争的新疆域、战略竞争

新的制高点。我最近看到一则报道：自 2010 年开始，

北约每年都在爱沙尼亚的塔林举行代号为“锁盾”的

网络安全演习。今年的演习场景设定于大西洋的一个



岛国，该国在国内大选期间遭到敌国大规模和系统性

的“网络入侵”，电力电网系统、净水厂、4G 通信网络、

海事预警系统等基础设施遭到网络攻击，民众舆论及

选举进程受到操控，并导致国家发生了严重政治动荡。

这个演习的目的是让北约各成员国真实感知网络威胁，

在复杂、激烈的网络对抗环境下迅速形成民事和军事

响应能力，以此加强北约内部及其与伙伴国的组织协

同。由此可见，将网络空间设置为战场，已经成为不

少国家军事准备的重要内容。这提示我们防止网络空

间不断加剧的军备竞赛已经是重大的国际安全问题，

国际社会对于防止网络空间冲突亟需达成共识。 

3、当前，随着网络空间的不断拓展，网络与国家

基础设施的结合日益紧密，与此同时，针对关键基础

设施的网络攻击行为也日益增多，一些在传统互联网

设备中并不会造成过大危害的漏洞，也有可能在关键

基础设施中引发灾难性后果。关键基础设施是国家的

核心要害，去年发生的乌克兰大停电和今年发生的委

内瑞拉大停电都说明了这一点。因此，加强对关键基

础设施的保护应当提上国际社会的重要议程。各国应

当通过协商的途径达成共识，认定对于关键基础设施

的网络攻击是战争行为，具有反人类的性质。各国应

当通过立法和行政的手段，加强对关键基础设施的保



护。提供关键基础设施的设备厂商应当与传统网络安

全厂商紧密结合，针对关键基础设施在部署、运行中

的特点，研发具有针对性的防护软硬件，采取具有实

效的保护措施。 

4、维护网络安全对于高速发展的经济体而言具有

尤其重要的意义。当前，互联网企业正如雨后春笋般

不断涌现，互联网与传统产业的结合也日益紧密，因

此，推动网络安全产业加快发展的任务也更加紧迫。

网络安全产业的发展依赖于各国相关法律和制度、政

策的支持，依赖于网络安全人才培养机制的规模和水

平，依赖于人财物的投入。此外，加强网络安全教育，

在民众中特别是企业家中树立网络安全意识十分必要。

网络安全企业要寻求差异化发展，走互补融合之路，

避免恶性竞争。 

最后，我衷心希望与会的各位专家学者、工程技

术人员将网络安全视为世界和平与发展的重要基石，

尊重网络主权，加强国际合作，保护关键基础设施，

努力推动网络安全产业的有序繁荣！ 


