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国家网络战略和治理的演变
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网络三位一体：竞争的利益

Greiman，VA，（2016年）《国家情报、企业竞争力和隐私权：网络空间共存》，《全球研究杂志》，第9卷（3）43-56，9月。
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全球网络治理的演变
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自治——用户许可代码和互联网架构

跨国

各国政府和法律

基于市场或经济的监管

多中心治理



区分网络事件

网络
间谍活动

网络犯罪
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处理攻击的策略

这是战争行为、犯罪行为…… 或是间谍活动？

可以归因为袭击吗？

正确的反应是什么？

如何降低风险？

我们如何沟通策略并回应？
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主要网络法律制度

情报法 国际法
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执行工具

• 金融制裁

• 阻断从事恶意网络活动人员的财产

• 犯罪行为

• 条约补救办法

• 联合国和北约磋商

• 外交
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根据美国和国际法，如何处理这些攻击？
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全球网络战略指数

• 国家战略或政策框架（总体原则）-105

• 军事战略（进攻性或防御性军事能力）-31

• 国际战略-8

• 跨国/区域战略（东盟、欧盟、欧安组织、美洲国家组织、非盟、上海合
作组织、北约）-7

• 云计算策略-14

隐私条例-114
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UN ITU（2018年）、BSA（软件联盟）（2018年）、北约合作网络防御卓越中心（2018年）、
战略国际研究中心（CSIS）（2018年）、ENISA（2012年）。



全国网络策略
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国家网络战略规定

所有战略共同规定

• 保卫祖国

• 维护和平与安全

• 实施网络犯罪法律和执法机制

• 加强关键信息基础设施

• 建立风险管理框架

• 促进良好的网络安全做法

• 维护弹性系统

建议规定：

• 建设可持续的网络安全生态系统

• 国际协调和信息共享

• 操作威胁响应

• 威慑和集体防御

• 整体多利益相关方方法

• 更强的伙伴关系，增强意识
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