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一、国内黑客论坛在网络犯罪中的作用



黑客论坛在网络犯罪中的作用

黑客群体学习模式主要在于黑客把学到的技术和工具分享给他人，通过网

络传递自己的技术成果。互联网的快速发展和高度的开放性让黑客群体拥有了

更高的合作精神，他们把集体协作学习作为自我提升的主要方式。对于黑客来

说，黑客论坛是一个网络学院，所有的资料可以供具有趋同需求的成员使用、

批评和发展。在虚拟社区里，任何新技术、新工具的扩散都会直接影响其他学

习者。这种学习模式的基础是一个提出问题，质疑问题，解决问题的集体过程。

其核心不在于其个体的成就，更在于学习模式本身。但是，部分黑客论坛通过

互联网传播黑客技术，为其他潜在犯罪者提供技术帮助和支持，已经成为亟待

解决的问题。



黑客论坛在网络犯罪中的作用

黑客论坛是目前黑客学习平台的主要形式之一。互联网的普及能够使黑客
论坛更迅速地被了解、扩散。由于网络黑客论坛具有以上的特点，黑客论坛就
是目前网络黑客们的兵工厂、武器库和“启蒙基地”，传授带有恶意攻击性质
的黑客技术客观上成为了网络犯罪活动的帮助行为。其对于网络犯罪共具有以
下3个促进作用：

（一）具有明显教唆性、鼓动性

（二）黑客工具普及使网络犯罪门槛进一步降低

（三）促进黑客犯罪产业化、专业化、广泛化



二、国内黑客论坛的分类及应对策略



国内黑客论坛的分类

按照内容类型分：

（1）正规互联网知识分

享类。

（2）正规知识、恶意攻

击教学混合类。

（3）专门用于恶意攻击、

破坏性工具发布类。

按照载体分：

（1）专门型黑客论坛

（如**免杀网、**安

全论坛）

（2）寄生于大型技术网

站特定版块。

（3）兼有论坛、QQ群等

通讯群组的复合型

平台。



黑客论坛的应对策略



（一）多措并举，依法规制



（二）打击前移，打早打小



（三）加强宣传宣传，创建清朗网络环境



三、我局侦办“黑客论坛”类案件
相关案例介绍



“华中帝国”非法利用信息网络案

2018年1月，总队侦查员在梳理涉网犯罪线索时发现一名为“黑命令安全论坛”的网站
公开收徒传授黑客犯罪方法并发布大量黑客工具。



黑客工具列表



公开收徒传授犯罪方法 VIP工具板块



网站特点：不直接参与具体犯罪。而是通过设立网站、通讯群组的方式传
授犯罪方法，传播黑客工具牟利。经仔细甄别，侦查员发现其进行黑客教学内
容则多为传授非法侵入、破坏、控制计算机信息系统，盗取网站数据、控制智
能摄像头等实施互联网犯罪的方法手段，甚至通过入侵小网站的方式进行演示。
其传播的黑客工具均为新型木马、勒索病毒等破坏性程序。

我们认为其行为为触犯了刑法第287条之一“非法利用信息网络罪”和刑
法285条第三款“提供侵入、非法控制计算机信息系统程序、工具罪”。

进一步侦查发现，租住于丰台区华源一里小区的李某（男，25岁，吉林省农
安县人）疑似为该站站长。对此，我局立即开展工作。



多次与各级法制部门进行会商



现场勘验李某电脑 讯问李某

2018年1月，我局对李某实施抓捕，李某对其设立网
站传授犯罪方法、提供黑客工具的行为供认不讳。



据勘查讯问显示，李某网站上的教程、黑客工具除少量在国外网站购买外，多数从国
内一家名为“华中帝国”的论坛下载，并称该网站为目前国内设立时间最久、影响最大的
黑客网站之一。华中帝国网站随即进入侦查员视野。



发帖列表

其他黑客在网站上做广告



2018年3月，我局将“华中帝国”站长
韦某抓获。经勘查，网站中上传的黑客工具和
攻击教程达近万个，注册收费会员数千名。经
查询相关账目，该人通过发布黑客工具和传授
黑客技术非法获利近百万。



2018年6月，关闭违法黑客论坛“白蚁网安”，依法惩处相关涉案人员。



2018年6月，关闭违法黑客论坛“HACK80”，依法惩处相关涉案人员。



2018年8月，关闭违法黑客论坛“红蓝安全网”，依法惩处相关涉案人员。



四、经验交流



（一）妥善处理“发展”与“安全”的关系



（二）加快立法进程，化解网络风险



（三）动员各界力量构建“网络综合治理体系”
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