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信息安全态势一



信息技术新趋势、安全态势新取向



希拉里‘邮件门’事件，影响美国大选(2015.3)
• 2015年3月，邮件门事件首次被曝光；7.27晚，“维基揭秘”再爆“猛料”；

• 10.28，FBI重启对“邮件门”的调查，希拉里大选失败。

徐玉玉事件成电信诈骗之殇(2016. 8)

• 黑客入侵“山东省2016高考网上报名信息系统”，60多万条信息泄露；

• 助学金诈骗，导致徐玉玉死亡。

惊曝淘宝9900万账户信息遭窃(2016. 2)

• 10月14日至16日通过租用阿里云服务器进行“撞库”；

• 利用手中已有非淘宝账号对淘宝网进行了9900多万次比对，用于抢单等。

勒索病毒“永恒之蓝”席卷全球(2017. 5)

• 2017年5月12日，一种名为WannaCry的勒索病毒肆虐，造成英国、俄罗斯、整个欧洲以及中国国内多个高校校

内网、大型企业内网和政府机构专网中招，被勒索支付高额赎金才能解密恢复文件。

比勒索病毒更恐怖的“永恒之石”来了！(2017. 5)

• 2017年5月24日，勒索病毒WannaCry的余波未消，更恐怖的新病毒已经出现了。相比WannaCry，

这个名叫EternalRocks（永恒之石）的新病毒更加让人胆寒。

网络安全事件在全球泛滥

万豪5亿客户信息泄露 给了谁当头一棒？(2018. 11)

• 2018年11月19日万豪国际调查发现，2018年9月10日继之前喜达屋旗下酒店预订数据库中的宾客信

息曾在未经授权的情况下被访问，而这其中涉及到在喜达屋酒店预订的约5亿名客人的信息。

“黑客”入侵快递公司后台盗近亿客户信息(2018. 5)

• 2018年6月15日淮安警方侦破部督侵犯公民个人信息案，杨某、胡某、陈某因犯侵犯公民个人信息罪均被判

处3年以上有期徒刑，并处罚金。

Facebook爆出史上最大数据泄露丑闻，数据帝国崩解危机引爆(2018. 3)

• 2018年3月20日爆出数据分析公司剑桥分析（Cambridge Analytica) 在未经用户许可的情况下，盗用了高达 5 

千万用户的个人资料，用来分析预测，并涉嫌以此进行社交媒体操作影响大选中的选民行为。

希拉里‘邮件门’

惊曝淘宝9900万账户信息遭窃
徐玉玉事件

比勒索病毒更恐怖的“永恒之石”来了！

勒索病毒“永恒之蓝”

Facebook爆出史上最大数据泄露丑闻

“黑客”入侵快递公司后台盗近亿客户信息

万豪5亿客户信息泄露给了谁当头一棒？

乌克兰70万家庭断电(2016. 12)
• 这是世界上首例由恶意软件而引发的大规模断电事件。

• 一封针对性的钓鱼邮件，攻击者将电子邮件发送给员工，并引诱其点击恶意软件

乌克兰70万家庭断电



近期信息安全事件——勒索软件
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典型勒索软件
种类

2013 2014 2015 2016

CryptoWall
(Nov 2013)

TorrentLocker
(Aug 2014)

CryptoLocker
(Sept 2013)

CtbLocker
(July 2014)

TeslaCrypt
(Mar 2015)

Nabucur
(Nov 2014)

Chimera
(Nov 2015)

Locky
(Feb 2016)

SamSam
(Mar 2016)

WannaCry
(May 2017)

Ceber
(Mar 2016)

2017年下半年

- 共发现60多种勒索软件

- 相比2017年上半年增加6倍

EternalRocks
(May 2017)

GantCrab
(Jan 2018

2017 2018

WannaCry
(Aug 2018)

2019

??



信息安全事件特点

威胁
形式

目的

利用无线和移动设备的攻击

利用侧道攻击

利用物联网攻击

利用邮件系统

利用电网系统

利用医疗系统

利用工业控制系统

信息窃取

敲诈勒索

破坏国家基础设施



国家信息安全举措二



国家高度重视信息安全

 2014年2月，中共中央网络安全和信息化小组成立。

 习主席“2.27讲话”：

没有网络安全，就没有国家安全，没有信息化就没有现代化。

网络安全和信息化是一体之两翼、驱动之双轮，

必须统一谋划、统一部署、统一推进、统一实施。

 2016年11月7日，第十二届全国人民代表大会常务委员会第二十四
次会议通过了《中华人民共和国网络安全法》。

 2017年6月1日，《中华人民共和国网络安全法》正式施行。

 2018年11月3日，《信息安全技术网络安全等级保护基本要求》形
成报批稿。



习近平在网络安全与信息化工作座谈会上的讲话

信息技术变化越来越快，过去分散独立的网络变得高度关联、相互依赖，网络安全的威胁来源和攻击手段

不断变化，那种依靠装几个安全设备和安全软件就想永保安全的想法已不合时宜，需要树立动态、综合的

防护理念。

金融、能源、电力、通信、交通等领域的关键信息基础设施是经济社会运行的神经中枢，是网络安全的

重中之重，也是可能遭到重点攻击的目标。……我们必须深入研究，采取有效措施，切实做好国家关键

信息基础设施安全防护。

（要）全天候全方位感知网络安全态势。知己知彼，才能百战不殆。没有意识到风险是最大的风险。网络

安全具有很强的隐蔽性，一个技术漏洞、安全风险可能隐藏几年都发现不了，结果是“谁进来了不知道、

是敌是友不知道、干了什么不知道”，长期“潜伏”在里面，一旦有事就发作了。

要建立政府和企业网络安全信息共享机制，把企业掌握

的大量网络安全信息用起来，龙头企业要带头参加这个

机制。

国家领导



关键安全预防措施

加强网络入侵防护

◼关键基础设施一旦被入侵，危害极大，要重点进

行网络入侵的防护。

◼对于传统威胁，要做到快速、精准的防护；对于

高级未知威胁，也要做到智能检测与防护。

◼综上，建设和加强入侵防护是网络安全防护的核

心关键工作

◼维护网络安全，首先要知道风险在哪里，

是什么样的风险，什么时候发生风险，正所

谓“聪者听于无声，明者见于未形”。

◼综上，感知网络安全态势是网络安防护中

最基本、最基础的工作

建设安全态势平台



推广密码应用实现数据安全、网络安全和国家安全

政治责任所系

1. 国外密码存在安全风险；

2. 密码作为战略性资源和重要核心

技术，不能受制于人，必须发展

自主可控。

安全职责所在

1. 以密码技术保证信息的机密、真实、完整、不可否认，

是实现数据安全的主要手段；

2. 各行各业信息系统存储和传输的大量数据，亟待采用

密码技术，实现业务效率与安全兼得。

严峻形势所迫

1. 关系国计民生、国家安全的广泛行业

信息化系统，密码应用严重缺失；

2. 网络安全形势严峻。

当今时代所需

1. 现有信息系统中广泛确实密码安全能力；

2. 国外密码算法占据大部分市场份额；

3. 用户迫切需要高质量自主密码产品。

没有网络安全就没有国家安全，就没有经济社会稳定运行，广大人民群众利益也难以得到保障。
——习主席2018年4月在全国网络安全和信息化工作会议讲话

密码作为网络安全的核心技术，是保护国家安全和根本利益的战略性资源。
——栗战书2017年3月在密码应用工作会议讲话



国家密集颁布法律法规，推广密码保护重要数据

2018年2月

【密码监管抓手】密评试点
• 首批商用密码应用安全性测评机构资质下发，

并开展商用密码应用安全性评估试点工作。

2018年6月

【抓手增强】公安部《网络安全等级
保护条例》
• 第四十七条【非涉密网络密码保护】第三级以

上网络应当采用密码保护，并使用国家密码管
理部门认可的密码技术、产品和服务。第三级
以上网络运营者应在网络规划、建设和运行阶
段，按照密码应用安全性评估管理办法和相关
标准，委托密码应用安全性测评机构开展密码
应用安全性评估。网络通过评估后，方可上线
运行，并在投入运行后，每年至少组织一次评
估。

2018年7月

【抓手增强】网信办《关键信息基础
设施安全保护条例》
• 第五十三条 关键信息基础设施中的密码使用和

管理，还应当遵守密码法律、行政法规的规定。

2018年3月

【法律威慑强】《密码法》人大立法计划
• 第八条县级以上人民政府应当将密码工作纳入本级国民

经济和社会发展规划，所需经费列入本级预算。
• 第十二条关键信息基础设施应当依照法律、法规的规定

和密码相关国家标准的强制性要求使用密码进行保护，
同步规划、同步建设、同步运行密码保障系统。

• 第三十二条违反本法第十条、第十二条规定使用密码的，
由密码管理部门责令改正或者停止违法行为，给予警告；
情节严重的，由有关国家机关、单位对直接负责的主管
人员和其他直接责任人员依法给予处分或者处理。

• 第四十条违反本法规定，构成犯罪的，依法追究刑事责
任。

2018年7月15日

【政策强推】两办36号文
• 国家推广密码应用，并明确数十个部委任务
• 财政配套密码应用专项资金



国家对密码技术应用的要求三



网络安全法对密码技术的要求

 第三章 网络运行安全
‒第一节 一般规定

 第二十一条 国家实行网络安全等级保护制度。
 （四）采取数据分类、重要数据备份和加密等措施；

 第四章 网络信息安全
‒第四十条 网络运营者应当对其收集的用户信息严格保密，并建立
健全用户信息保护制度。



网络安全等级保护对密码技术的要求——以三级系统安全通用要求为例

 在基本要求中，
在
1. 通信传输

2. 身份鉴别

3. 数据完整性

4. 数据保密性

5. 安全方案设计

6. 产品采购和使用

7. 测试验收

8. 密码管理

 等8个控制点中
的12个要求项

提到密码技术的
要求；



网络安全等级保护对密码技术的要求——以三级系统安全通用要求为例

 在安全设计技术要求
中，在

‒ 安全计算环境设计技术
要求

‒ 安全通信网络设计技术
要求

 中的5个要求项提到
密码技术的要求；



密码法对密码技术的要求

 第二章 密码应用

‒ 第十条 核心密码、普通密码可以用于保护国家秘密信息。商用密码
用于保护不属于国家秘密的信息。

‒ 第十一条 国家密码管理部门对销售或者在经营活动中使用的商用密码产

品，以及从事商用密码服务的机构实施许可。商用密码产品、服务管理目
录由国家密码管理部门制定并公布。

‒ 第十二条 关键信息基础设施应当依照法律、法规的规定和密码相关国

家标准的强制性要求使用密码进行保护，同步规划、同步建设、同步运行
密码保障系统。



密码技术在信息安全工作中的应用四



应用系统密码技术应用环节

Internet
Intranet

应用服务器客户端 数据库服务器WEB服务器

登录认证

通信保密

敏感数据加密

抗抵赖 防篡改 交易安全



应用系统密码技术应用案例——用户统一身份管理应用

人员登录信息系统的
统一管理；

建立应用系统集
中登录平台；

满足等保三级关于登
录信息系统的要求；

防止弱口令；

符合国家关于国密算法
的要求。

PKI
系统

HR
系统

AD
系统

OPT
系统

统一身份 统一认证



应用系统密码技术应用案例——公有云应用

1. 2015年阿里云联合江南天安发布

了公有云上第一个加密服务；

2. 为云用户提供数据加密功能；

3. 后续落地国内主流云服务商。



应用系统密码技术应用案例——政务云/专有云应用

1. 基于江南天安SJJ1528云密码机打造密码服务资源池；

2. 为手机应用提供安全的保护；

3. 防止弱口令；

4. 防止数据被篡改。

密码应用

PaaS 密码产品

密码资源池

CDN签名
及认证

敏感数据
加密保护

管理员
身份认证

用户
身份认证

手机云盾
云盾

认证系统

金融数据
VSM

金融数据
VSM

签名验签
VSM

签名验签
VSM

云密码机 云密码机 云密码机



应用系统密码技术应用案例——金融行业应用

1. 2016年银监会发布了《中国

银行业信息科技“十三五”
发展规划监管指导意见》，
指出银行业应该积极应用云
计算、大数据等技术；

2. 基于云密码机构建了密码资
源池、加密服务平台、密钥
管理系统、资源管控系统等
的典型密码服务功能；

3. 为金融应用提供登录认证、
交易安全、数据防篡改、数
据加密等功能。

PaaS层

IaaS层



应用系统密码技术应用案例——快递行业隐私数据加密

1. 国家加大对快递行业
个人敏感信息泄露的
管理；

2. 江南天安针对快递行
业应用的特点，推出
了一系列的加密解决
方案，包括：应用层
加密、数据库透明加
密、文件存储加密等；

3. 实现“面单加密”。



应用系统密码技术应用案例——公安行业应用

1. 作为主要参与单位，参
与编写《GB 35114-
2017公共安全视频监控

联网信息安全技术要
求》，并于2018.11.1
强制执行；

2. 采用国产密码算法保证
视频设备、监控数据的
安全；

3. 涉及智慧城市、雪亮工程、平安城市等项目领域。

视频前端设备 安全视频平台 视频客户端

安全基础设施

部CA中心 部密钥管理系统

省密钥管理

系统省CA中心

NVR

信令安全网关 Web服务器

媒体服务器视频密钥

管理服务器

视频客户端 平台用户

安全解码器

省CA中心
省密钥管理

系统

USBKEY
SD

USB密码器

USB密码器

PCI-E密码卡

PCI-E密码卡

USB密码器



应用系统密码技术应用案例——广电行业应急广播应用

1. 建立了国家、省、市、
县、乡、村等多级应急
广播安全体系；

2. 基于国产密码算法；

3. 保证应急广播指令和消
息的真实性、完整性；

4. 实现整个应急广播系统
的“自主、安全、可
控”。



应用系统密码技术应用案例——广电行业DRM应用

1. ChinaDRM组织成员；

2. 参与DRM技术标准编写，

标准中包含了国产密码
算法要求。

3. 提供基于云环境的DRM

内容许可授权服务、内
容加密服务等。

内
容
管
理
系
统
一

内
容
管
理
系
统
二

内
容
管
理
系
统
N

运
营
支
撑
系
统
N

运
营
支
撑
系
统
二

运
营
支
撑
系
统
一

内容加密云服务

密钥管理云服务 内容许可授权
云服务

OCSP系统
（CDTA）

DRM客户端
证书分发云服务

CA中心（CDTA）
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