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一. 公司简介



国铁吉讯科技有限公司

• 国铁吉讯科技有限公司由中国铁路投资有限公司与

吉利、腾讯携手共同组建。铁路占股51%，吉利、

腾讯占股49%。

• 国铁吉讯科技有限公司的成立，是铁路部门深化国

铁企业改革、积极发展混合所有制经济、推动高铁

网+互联网“双网融合”取得的重要成果。

• 公司负责动车组WiFi平台建设和经营，将向旅客

提供站车一体化、线上线下协同的出行服务，包括

WiFi接入、行程服务、订票、订餐、休闲文化娱乐、

新闻资讯、特色电商、联程出行、智慧零售等。



• 中国铁路官方WiFi入口、官方行程服务；

• 高铁年客流量超过20亿人次，用户发展潜力巨大；

• 高铁车站和列车封闭场景的全触点；

• 预计到2020年，覆盖全国3000+动车组列车。



定位与使命：

智慧高铁服务商

让服务联网 让出行智慧

定位

使命

双网融合

高铁网＋互联网，在技术和服务上进行双向融合， 
采用下一代新技术、新模式，为铁路生产运营的

智能化、数字化升级做贡献。

时空运营

将出行空间场景演化成用户体验中心，有效规划用 
户的时间、空间，以做好客运服务为宗旨，促进消 
费升级，不断满足人们对美好出行生活的需要。
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掌上高铁V2.0时代 乐享3.5小时高铁时光
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二. 双网融合建设规划



互联网+铁路智慧出行



互联网+铁路客运服务
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互联网+铁路餐饮



互联网+铁路行业云



三. 双网融合安全思考
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目前我们(行业)的网络安全架构存在的问题：

攻击者一旦突破企业的网络安全边界进入内网，常常会如入无人之境

默认内网安全，预设了对内网中的人、设备和系统的信任，从而忽视内网安全措施的加强。

公有云、私有云、混合云，云计算，手机移动端等的快速发展导致传统的内外网边界模糊，很难找
到物理上的安全边界。

基于密码，SSL证书，AES 密钥等静态认证，一旦密钥或者证书被泄露，黑客可以横行无忌，为所欲为
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解决方案设想

• 无边界

建设智能身份平台，业务访问主体和访问代理分别通过与智能身份安全
平台交互，并协商数据平面配置参数，来完成信任的评估和授权过程

• 持续身份认证

• 以身份为中心

• 动态访问控制

• 蜜网雷区

网络安全架构从“网络中心化”走向“身份中心化”

• 零信任 默认内网和外网一样充满风险，不再相信任何内部人和内部设备

布置蜜网、雷区，通过蜜罐诱杀和洞察分析攻击者

零信任架构认为一次性的身份认证无法确保身份的持续合法性，即便是
采用了强度较高的多因子认证，也需要通过持续认证进行信任评估

零信任架构下的访问控制基于持续度量的思想，是一种微观判定逻辑，通过
对业务访问主体的信任度、环境的风险进行持续度量并动态判定是否授权。
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