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背景

系统多

办公 OA人力采购

财务 金蝶 EBS前置机

开发运维
测试环境监控开
源项目堡垒机

业务后台 业务后台管理系统

弱密码
不同系统密码相同

明显特征密码

异地办公
VPN

网络隔离

伴随的问题
1、账号多、密码多泄露风险更大
2、离职账号管理困难
3、开源系统安全性差
4、权限控制不严甚至没有权限验
5、VPN体验差，网络隔离配置麻烦



统一账号

什么是单点登录？

单点登录（Single Sign On），简称为
SSO，是目前比较流行的企业业务整合的
解决方案之一。SSO的定义是在多个应用
系统中，用户只需要登录一次就可以访问
所有相互信任的应用系统。

单点登录流程



统一账号

LDAP
LDAP是轻量目录访问协议，英文全称
是Lightweight Directory Access 
Protocol

LDAP

有线认
证

域控

支持
LDAP的
系统

无线认
证 SSO登录 将账户密码加

密存储到MQ 实时消费
保证LDAP数
据实时性



统一账号

如何保证账号安全？
• 扫码登录、短信

验证码登录
• 使用MQ消费即

毁，加密存储,、
加密传输

• 基于IP、设备等多维度
请求频率监控

• 登录行为审计、异常登
录提醒

• 复杂度要求，
禁止关键字、
定期扫描 密码

策略
监控

二次
认证

LDAP
安全



统一账号落地及问题

WEB类型自研系统

支持LDAP的系统

其他

问题

接入账号
但没有权
限控制

系统不希
望公网访
问

不安全的
系统需要
公网访问

系统无法
接入

通过
LDAP撞
库



安全网关1.0

问题

重复认证

无法跨
VPC

基于IP的
访问控制
安全性差

IP变化和
过期不好
控

伪造IP风
险

无法进行
权限控制



安全网关2.0

优点：
1、统一账号认证，更安全
2、统一出口审计方便
3、WEB认证体验更好
4、系统可以跨VPC访问
5、只能访问已配置的系统，避免了内网
风险
6、https解决网络传输的风险
7、支持任意web系统接入，无需额外开
发
8、主备保证高可用，专属内网线路更安
全



Todo

1、接入更多的业务系统
2、精细化的权限管理
3、异常行为分析
…..




