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为什么我们说 区块链很安全 ？



为什么我们说区块链很安全？

数据公开透明 & 身份隐私保密

记录不可篡改 & 交易无法抵赖

去中心化网络 & 分布式共识

“至2025年，全球GDP总量的10%，将在区

块链上记录和交易。” – WEF 2017



为什么我们说 区块链还不是很安全 ？



为什么我们说区块链还不是很安全？

区块链 的安全现状：

==

黑客的提款机



区块链系统中的攻击分类

（1）应用层攻击：
钱包和智能合约

（2）系统层攻击：
交易所和服务商

（3）基础设施层攻击：
共识、算法、P2P网络



（1）应用层攻击：
钱包和智能合约



案例：MyEtherWallet 在线钱包攻击



案例：本地PC钱包地址替换攻击



案例：社会工程学 & 手机/邮箱攻击

2016年12月，黑客通过攻击区块链VC

投资人沈波 (Bo Shen)的手机，成功窃

取大量ETH币和Augur币，造成至少

$300,000的损失。



案例：著名的智能合约攻击事件

• 2016年，黑客攻击DAO智能合约，成功盗取

360万个ETH（现在相当于72亿元）

• 2017年，Parity多重签名合约存在漏洞，被两

次攻击，先后造成15.3万个ETH、93万个ETH

的损失

• 2018年4月，美链BEC出现合约无限复制token

的Bug，市值蒸发64亿

• 2018年7月，Bancor智能合约更新程序遭黑客

攻击，损失约2.5万个ETH和一些其他加密货币

“(Not So) Smart Contract”
…



（2）系统层攻击：
交易所和服务商



案例：加密货币交易所屡遭攻击

• 服务器被攻破

• Bitfinex, Poloniex, Bithumb, Youbit, 

CoinCheck, GateCoin, Bitcoinica, 

BitGrail …

• 监守自盗（内鬼作案 or 跑路）

• Mt. Gox，ShapeShift, CoinSecure,

Bit LC, Bitcoin7, …

• 区块链底层Bug被利用

• Coinbase，Mt. Gox, …



案例：一些加密货币在线服务商的典型安全事故

• 针对服务器软件的攻击

• Tether (USDT)

• Blockchain.info

• CoinDash ICO

• Steem.it (STEEM)

• 针对管理人员的攻击(钓鱼)

• BitPay

• 针对云服务器提供商的攻击

• Slush Pool



（3）基础设施层攻击：
共识、算法、P2P网络



案例：比特币“1 RETURN”Bug（核心代码缺陷）

• 2010年7月，德国程序员ArtForz发现比特币脚本程

序中有一处潜在破坏力极强的Bug

• 该Bug被恶意用户利用后，可以越权动用他人钱包中

比特币，从而可能导致比特币变得一文不值

• 比特币的创始人中本聪在邮件中给加文说（加文是比

特币早期的另一位主要开发者，中本聪消失后接手比

特币代码管理权） ：

“ 对 于 其 他 不 知 道 该 Bug 的 人 ， 要 避 免

描述这个 Bug的名字（1 Return）“

• 该Bug在大多数比特币节点经过更新修复、不再受此

问题影响后，才被公之于众

• 程序员ArtForz在发现Bug后选择悄悄告诉中本聪，

成为比特币区块链历史上鲜为人知的安全救星

case OP_RETURN: 
{ 

pc = pend; 
}
break;

OP_1 OP_RETURN

Digital Gold : Bitcoin and the Inside Story of the Misfits and Millionaires Trying to Reinvent Money



案例：比特币天量刷币漏洞（核心代码缺陷）

• 2010年8月，美国程序员Jeff Garzik

发现比特币区块链中第#74638个区块，

包含了一笔涉及3个地址、金额超过

1800亿BTC的交易

• 经核实，代码中检查交易的逻辑存在

求和溢出漏洞，而未被妥善处理

• 发现此Bug后，比特币开发者很快发

布了含有补丁的新版本软件

• 在第#74691块，带补丁版本的比特币

区块链的长度终于追赶上并且超越了

包含天量BTC漏洞的链，最终是有惊

无险地解决了这次比特币区块链历史

上最为重大的危机事件。



案例：51%/双花 攻击（共识机制攻击）

We propose a solution to the
double-spending problem using
a peer-to-peer network.



案例：双花攻击（共识机制攻击）

• BitcoinGold
• 2018年5月，损失1.3亿元

• ZenCash
• 2018年6月，损失340万元

• Verge
• 2018年4月、5月，损失1900万元

• Monacoin
• 2018年5月，损失62万元

• LitecoinCash, Krypton, Shift …

• Who will be next? 
• 有学者的研究表明，

ETC: $5千万 攻击成本 -> $10亿 收益



案例：交易延展性攻击（基础协议缺陷）

https://www.ccn.com/bitcoin-transaction-malleability/



案例：日蚀攻击（网络通讯漏洞）

Hijacking Bitcoin: Large-scale Network Attacks on Cryptocurrencies



案例：IOTA哈希冲突漏洞（加密算法漏洞）

• 2017年5月，IOTA团队请求MIT的研究组审计其

软件及代码

• 7月，MIT研究者告知IOTA团队，他们发现了

IOTA的加密哈希功能函数Curl中存在严重的漏

洞（哈希碰撞），因此IOTA的数字签名及POW

安全性均无法保障

• 8月，IOTA团队采用SHA-3替代掉了备受质疑的

Curl哈希算法

• 9月，MIT研究者公布了之前发布的漏洞审查报

告。IOTA团队随即强烈抗议，认为MIT人员违反

学术道德，并声称：

“之前MIT学者发现的所谓的漏洞，实际上是我

们有意为之，目的是防止代码被他人抄袭拷贝。”

：



案例：IOTA缠结缝合攻击（共识机制攻击）



问题：区块链技术重新定义了安全吗？

• 区块链技术 不是 安全的万能药

区块链系统中仍会继承现有的互联网安全问题、软件

安全问题，同时还会引入新的攻击向量。

• 但是，区块链系统能够在下述方面 显著提升 安全性：

1、容忍部分节点作恶，而不影响系统整体安全

2、没有“单点失败”

• 前提：在区块链系统的设计、研发和运营中，对于安全

问题充分重视、做好防范

SECURITY

BLOCKCHAIN



关于区块链系统安全防护的一些建议



如果你是一位区块链资产的 持有者（用户）：

• 牢记：私钥即权利

• “买买提”

• 不要重复使用密码，使用自动生成的密码

• 开启2FA

• 从收藏夹访问交易所、检查SSL标志。

学会识别并避免百度、谷歌等的推广链接

• 仔细阅读产品或网站上的“安全提示”相关内容

• 大额资产离线存储，或使用知名厂商的硬件钱包

• 慎用云盘、云笔记软件等备份私钥数据

• 保管好您的邮箱账号

• 建议使用苹果手机（我也很喜欢安卓，但大多数

安卓手机的安全更新不及时） Bitcoin – The Halving by Crypto Art



如果你是一位区块链项目的 开发者 ：

• Don't Trust. Verify!

• 习惯“去中心化”思维，您面对的是拜占庭节点

• 不要尝试使用自己发明的加密算法

• 谨慎对待随机数

• 不要轻信时间戳

• 重视安全测试用例的编写，在开发时即充分开展安全测试

• 检视您引用的每一个Library

• 如果您的工作基于其他项目（如BTC/ETH），应关注并同步

更新其漏洞补丁部分的代码

• 告诫自己写好智能合约很难，对合约安全检查应谨小慎微

• 补齐加密学和安全基础知识，并学会看论文

• 您开发的区块链系统有多安全，完全取决于您，而不是取决

于高大上的“区块链技术” Ethereum ‘Abstractions’ by Frankreddit5



如果你是一位区块链相关产品的 创业者 ：

• 如您的项目尚未开始：问一问自己，一定要用区块链吗？

• 如您的项目已经开始：重新从安全的角度审视它的各个方面

• 应充分了解：在安全上您将投资大量资源，但看不到短期回报；

只有当安全事故出现的时候，才能知道代价有多么大

• 确保为用户提供了足够的安全提示和安全教育

• 防范针对自己以及关键团队成员（人）的安全攻击

• 修复服务器上非区块链系统（网站系统、操作系统等）的漏洞

• 划拨资金设立Bug Bounty；聘用安全顾问，请第三方审计代码

• 如果产品为公链，建议用两组人员、两种不同语言独立开发

• 开源的，才是安全的（但不要等到上线前一天才开源）

• 做好思想准备：系统一定有漏洞、一定会被攻破的。因此要有：

安全专员、应急小组、安全预案
Strategy of Blockchain Painting by Daniel Loveday
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