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中国科学院信息工程研究所

中国科学院信息工程研究所是2011年批准成立的中国科学院直属科研机构。研究所面向国家

战略需求，在网络空间安全科技领域，开展基础理论与前沿技术研究，开发应用技术与系统，为国
家网络空间安全和信息化发展提供核心关键技术支撑与系统解决方案。研究所的定位：

定位攻研关键技术的核心单位

统筹重大项目的总体单位

引领科技发展方向的龙头单位

先进应用成果的转移转化基地

国家创新人才高地

国家高水平科技智库



 第二实验室（信息内容安全技术国家工程实验室）

国家发改委首批批复的国家工程实验室之一，依托于中国科学院信
息工程研究所是国家级科研创新基地。面向国家网络信息安全重大战略
需求，研究突破相关理论与关键技术，研制重大系统，为国家网络空间
信息安全保障提供技术支撑。



信息内容安全技术国家工程实验室 简介

科研成果

项目支持：近五年承担科研项目253项，项目总经费累计达5.14亿元，来源包括科技部、发改
委、工信部、国家自然科学基金委、广电总局、中科院、总参等。

理论技术：近五年发表论文共发表论文526篇，其中SCI收录/EI收录319篇，论文曾获顶级学术
会议最佳论文等多项奖项；申请国家发明专利100余项，申请软件著作权30余项；制定标准7项。

应用及获奖：成果用于多个国家级重大工程项目中，为解决国家信息安全重大战略问题做出了
显著贡献；成果曾获国家科技进步一等奖、国家科技进步二等奖和省部级以上科技奖励10 余项。
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章节 PART

背景意义



网络数据流量全面加密化承载

人们的网络安全意识不断提高，在安全和隐私保护需求的驱动下，网络通信加密化已经成为
不可阻挡的趋势，加密网络流量呈现爆炸增长。

Chrome 中通过 HTTPS 加载的网页
所占的百分比（按平台）

CDN & 云服务的SSL/TLS加密支持

免费数字证书对加密的推动
•DNS转向DoT

•DNS转向DoH

• 物联网

• 工控网

• 卫星网

• 区块链网络

• 5G/6G移动通信网

•TLS1.3

•QUIC

•MMTLS

• TLS

• P2P

• SSH

• 隐蔽通道

• 加密私有协议

• 加密VoIP协议

加密流

量剧增

新型协

议涌现

、

非加密

协议加

密化

新型

网络



网络主流加密网络服务被滥用

 无处不在的网络黑产——爬虫、刷量、薅羊毛

1. 《新闻直播间》和《新闻30分》接连曝光网络黄牛集团背后的黑产链，仅10分钟刷走1245张
的车票，几乎垄断一趟列车。

2. 支付宝扫码领红包被薅羊毛，高端玩家赚了几十万。

 恐袭当前，如何看待通信APP加密这把“双刃剑”

1. 2017年3月22日，英国首都伦敦的议会大厦外发生恐怖袭击事件，共造成5人死亡，40人受伤，
其中7人伤势严重； 不法分子之间联系使用 Whatsapp。

2. 2017年4月，俄罗斯圣彼得堡地铁的自杀式爆炸袭击令15人丧生； 暴恐分子之间使用
Telegram联系.



恶意网络服务大量加密化

 越来越多的恶意网络服务通过加密和隧道技术绕过防火墙和入侵检测系统

加密流量正在成为恶意服务的温床

据Gartner预测，到2019年，80%的网络流量将被加密，半数的恶意软件活动将利用某种类型
的加密来隐藏交付、命令、控制活动以及数据泄露。

网络间谍
Black 
Vine

情报收集
Waterbug

APT攻击团队
Butterfly

暗网
Darkweb
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关注加密网络流量数据的各方

•美国目前具备相当成熟完善的网络流量监控体系

•我国具有相当深厚的技术储备和数据积累
国家层面

•国外的Cisco、Palo alto、Sandvine等推出识别加密流量服务

•国内数家企业也拟公开推出针对加密流检测量的设备
工业界

•国外研究团队包括密歇根州立大学、加州大学伯克利分校ICSI、Cisco

公司、英国牛津大学等

•国内研究团队包括中科院信工所、清华、北邮、东南大学、西安交大等

学术界
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工业界的网络流量检测与分析

工业界中网络流量分析（NTA）大多结合使用机器学习、高级分析和基于规则来
检测企业网络上的可疑活动。
 国内厂家包括华为、绿盟科技、安天、观成科技、上海观安、科来软件、东

华软件、网鼎芯睿、上海纽盾、恒安嘉新、Panabit、亚信安全等；
 国外厂家包括Cisco、ENEA、Vectra、Awake Security、Bricata、

Corelight、Corvil、Darktrace、ExtraHop、FireEye、GREYCORTEX、
Lastline、allot等。



工业界的网络流量检测与分析

国内部分产品 国外部分产品

恶意加密流量AI检测引擎盒式防火墙

产品大多可检测并防御隐藏在SSL加密流量

中的威胁，包括入侵防御、反病毒、内容过滤、

URL过滤等应用层防护，也可对使用加密通信的

恶意样本、非法应用等进行深度分析。

安全可视化
通过网络分析洞悉加密流量中的威胁，
与用户和设备信息关联的实时分析获取
情景威胁情报。

加密评估
确保复合加密协议标准，并提供网络中
已加密或未加密内容可视性和相关信息

更快响应 快速遏制受感染的设备和用户

节省时间和成
本

将网络作为维护安全状态的基础

路由器、交换机等 加密流量分类引擎

监控传入和传出网络流量，检测零日恶意软

件、内部威胁、高级持久性威胁、分布式拒绝服

务等。部分产品可识别多种协议，实时分析流量，

对加密流量分类。



工业界的网络流量检测与分析

国内厂家部分学术产出 国外厂家部分学术产出

卷积神经网络在流量
分类中的应用

加密流量中流媒体
QoE分析

通过基于流的机

器学习方法从加密网

络流量中实时分析流

媒体的停顿问题。

利用背景流信息检测
加密恶意流量

根据TLS加密流分析
恶意软件

通过TLS背景流信

息如DNS响应、HTTP

头部等辅助检测恶意流

量。

采用非参数内核

嵌入法将流序列转换

为图像，再将其输入

CNN中分类。

分析TLS流和恶意软

件，发现恶意软件中TLS

的使用区别于企业环境，

这些差异可用于分类器。



学术前沿

 加密数据流量测量与行为分析

封闭

对抗

检测

已知

未知

已知

未知

加密网络行为对抗

未知威胁对抗

加密网络行为检测

潜在威胁发现

学术界

加密数据流量测量与行为分析是可以为网络管理和网络空间安全管控提供有效技术支撑，从
学术角度，国内外不端涌现相应的理论创新成果。
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（检测-已知） 加密网络行为检测



 （检测-已知）加密网络行为检测

网络流量加密后，基于规则的流量检测问题变得更加困难；许多研究引入机器学习算法，取
得良好的研究成果，但目前的研究对特征的人工选取已达瓶颈，很难再有新特征的突破；而深度
学习可以提取更本质、更有效的检测特征，因此最近的研究工作开始探索深度学习在加密流量检
测领域的应用。

基于规则的加密流量检测

基于机器学习的加密流量检测

基于深度学习的加密流量检测

流量加密后

 基于证书
 基于字段匹配
 基于通讯模式的正则表达

 多源信息
 时空统计特征
 结合朴素贝叶斯、支持向量机(SVM)等算法

 原始流量信息作为输入
 结合CNN、LSTM等方法

学术前沿



 （检测-已知）加密网络行为检测

• 基于规则的加密流量检测

主要思想：利用加密流量的字段组合、排序或者固定模式等作为指纹进行模式匹配。
 优点：轻量级的识别加密流量。
 缺点：

1. 需要人工分析海量级流量，选择具有区分性的字段特征或组合。
2. 仅可以对已提取的规则进行匹配识别。
3. 容易被人工拼接或恶意伪造字段的流量绕过，导致高误报率。

 典型研究
 [Kim, APNOMS 2015]: 构建Certificate、session ID和IP对应关系列表。
 [Shbair, ICDCSW 2016]: 对比SNI和IP对应的域名信息。
 [Husák., EURASIP JIS 2016]: 采用ciphersuite list和HTTP中的user-agent。
 [Papadogiannaki, RAID2018]:正则匹配固定模式，如包出现频率或包所在的位置。

学术前沿



 （检测-已知）加密网络行为检测

• 基于机器学习的加密流量检测

主要思想：构建加密流量的统计属性联合作为指纹进行分类识别。
 优点：面对具体的应用场景，选取合适的特征作为指纹，保证分类的精度。
 缺点：

 特征需要人工设计和构建，依赖专业的知识和经验
 如何构造的统计特征成为难点。

 典型研究
 [Anderson. SIGKDD 2017]和[Anderson, JCVHT 2016]: C2S、S2C包长和时间的最大最

小均值方差、等分包长度块构建马尔科夫链，握手阶段的原信息包括ciphersuite list 
extension等构建指纹。

 [Yan, TrustCom 2018]: 根据通讯字节的突变情况切分成burst，统计每个burst内部的统
计特征（包括进出方向包的负载和包数、包序列特征等）结合传统特征构建指纹。

学术前沿



 （检测-已知）加密网络行为检测

• 基于深度学习的加密流量检测

主要思想：研究将深度学习模型的表示学习思想逐步应用到加密流量分类的问题上，可以从加密
的原始信息中自动提取关键信息并生成有区分性的加密流量指纹。。
 优点：输入不需要人工构建，可以自动化提取有效特征。
 缺点：考虑信息不全面。仅面对单一分类任务构建特征，没有考虑指纹的普适性。

 典型研究
 [Wei, ICISC 2017]: 融合特征提取，特征选择和分类为一个端到端的框架，采用一阶卷积

神经网络对不同行为的前784个负载字节进行计算，构建指纹。
 [Lotfollahi, CoRR 2017]: 将payload从tcp/udp层开始对其填充，保证协议头部分20字节

和8字节对齐，对于负载部分，采用前1480个字节，对于不足的负载进行0填充，保证维度
一致性，使用ANN和SAE进行特征提取生成指纹。

 [Rimmer, NDSS 2018]:利用匿名化网络tor的特性，采用长度序列的方向序列作为深度学
习网络SAE、CNN、LSTM的输入，从而分类访问的网页。

学术前沿
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 加密数据流量测量与行为分析

（对抗-已知） 加密网络行为对抗



 （对抗-已知）加密网络行为对抗

• 基于通用协议特性的加密对抗
• 可利用的协议特性包括：IP层分片及转发；TCP MSS、拥塞窗口、重传、多TCP连接；

SSH、TLS和IPSec 字节填充;HTTP层 range, pipelining；
• 优点：通用，支持多种加密传输信道，无需对应用层协议进行修改。
• 缺点：通信特征混淆能力有限

• 典型工作
• Luo等人提出HTTPOS通过修改TCP MSS及HTTP range等选项控制包长度防御网页分

类攻击[NDSS 11] 
• Dyer等人验证了加密协议字节填充的加密流量分类对抗的效果[S&P 12]

加密流量分析的目标是根据通信特征构造可区分性的加密流量指纹。因此对抗加密流量的对加
密信道的通信特征修改。从实现角度分为两类，基于标准传输协议特性的通用对抗和基于应用
层协议的定制对抗。修改的通信特征的属性主要包括流传输的包长序列特征、方向序列特征和
时间序列特征。

学术前沿



 （对抗-已知）加密网络行为对抗

• 基于基于应用层协议的定制对抗
• 定制化的内容主要包括：加载背景流量、无目标的传输特征混淆、有目标的模仿其他网站

分布特征等
• 优点：修改灵活, 混淆伪装能力强
• 缺点：不通用

• 典型工作
• Luo等Panchenko等人提出了加载背景流量的防御方法，并在Tor和JAP匿名网络进行验证。

[WPES11]
• Wang等人提出Walkie-talkie以单工方式加载网站来混淆burst特征。[USENIX  16]

学术前沿

加密流量分析的目标是根据通信特征构造可区分性的加密流量指纹。因此对抗加密流量的对加
密信道的通信特征修改。从实现角度分为两类，基于标准传输协议特性的通用对抗和基于应用
层协议的定制对抗。修改的通信特征的属性主要包括流传输的包长序列特征、方向序列特征和
时间序列特征。



 （对抗-已知）加密流量AI对抗展望

对抗人工智能技术的研究在加密网络流量检测领域还处在探索阶段，主要原因：
 现有的针对加密流量的AI模型不成熟，难以实际应用；
 人工智能技术应用到加密网络流量分类领域时间较短，基于AI的加密流量分类技术的

安全问题尚未暴露出来；
 缺乏对AI加密流量分类系统的敌手流量构造方法的深入研究。

学术前沿
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 加密数据流量测量与行为分析

（检测-未知） 潜在威胁发现



 （检测-未知）潜在威胁发现

潜在威胁发现首先需要获得其流量数据，但在实际中采集到的往往是几种流量的混合，如何将未知流
量进行分离， 按特征进行归类，从而发现威胁流量是学术届近几年的关注热点。

背景流量中未知流量的抽取

潜在威胁流量的识别

未知的流量的种类细分

核心思想：通常利用三元组扩展标签流量(服务器ip和端口, 协议) ，采用
无监督的方式聚类发现部分未知，训练（N+1）分类器识别背景流的未知
流量后进行无监督聚类，根据不同行为特征发现潜在的威胁流量。

 优点：简单、易于实现，并且具有较好的实验结果；

 缺点：未充分利用流的相关性; 未知类别不能保证完全正确细分

典型工作

 Zhang J等训练N+1分类器识别未知判别是否为威胁流量[TON 2015]
 Lin R等利用半监督和集成学习模型识别未知检测其类型[ICCS 2015]
 Cesare S等在聚类过程中增加了算法约束，防止未知流量落入已知标签

流量中[ICCC 2017]
 Zhang Y等提出利用深度编码器和PCKeans实现未知流量类别更精准的

识别方法[ICCS 2019]

具体框架

学术前沿
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 加密数据流量测量与行为分析

（对抗-未知） 未知威胁对抗



 （对抗-未知）未知威胁对抗

基于静态分析、动态分析、行为分析的未知威胁对抗方法层出不穷，攻击者想要
绕过检测系统实属不易，网络行为分析和混淆伪装对抗逃逸一直处于动态对抗过
程中。未知威胁对抗近几年来一直是匿名通信、隐私保护、抵御网络审查等领域
的研究热点，也是勒索软件、木马、僵尸网络等恶意软件逐渐实用化的技术来源。

目前来看，对抗未知威胁对抗方法的技术主要包括三个方面，分别是：
• 流量伪装与混淆，包括对抗签名或规则、对抗流量统计分析、流量模糊随机化。
• 新型私有协议应用，主要思路是由于业界缺少对新型私有协议的认识与分析，利用

新型私有协议的通信能更好地逃避系统的检测。
• 消除痕迹防溯源分析，在攻击完成后及时消除攻击痕迹、不留线索，以防研究人员

对攻击活动进行溯源分析。

学术前沿



 （对抗-未知）未知威胁对抗

• 流量伪装与混淆
- 对抗签名或规则：Li F等人提出了黑盒分析流量分类规则的方法，从而可以通

过多次测试推断出流量分析识别规则从而修改通信包进行逃逸（IMC 2016）
- 对抗流量统计分析：SkypeMorph（CCS 2012）
- 流量模糊随机化： Tor的流量混淆插件OBFS，已经从obfs到obfs4，其原理通

过多次加密变换使得原有协议特征消除，从流量分析层面来看通信流量字节随机化，
难以找到特征
• 新型私有协议应用

- APT攻击活动组织Wild Neutron使用的恶意软件与C&C服务器的通信都是使
用自定义的协议进行加密， 逃避检测
• 消除痕迹防溯源分析

- 恶意软件在执行之前对系统进行全面扫描，确认是否有安全防护产品正在运行，
如果发现有运行中的安全防护产品，恶意软件将不会执行，并清除相关痕迹

典型工作：

学术前沿
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研究成果



团队研究方向简介

 大数据网络行为分析与对抗

- 研究方向：
 网络流量分类（高速网络流量分类，加密流量分析，协议自动分析）
 网络测量与资源服务识别（基础/加密/私有服务测量与IP综合测绘）
 海量数据网络行为分析（知识库、多源融合、机器学习及应用）
 信息对抗理论与技术（网络信息对抗模型架构、方法与技术）
 隐蔽式网络攻击检测（协议伪装混淆对抗，未知威胁检测）
 网络取证
 网络态势感知

- 授课情况（中国科学院大学）
 专业普及课《网络行为学导论》，40学时
 博士生课程《网络测量与行为分析》，40学时

网络行为学



网络行为学

 网络行为
即网络空间主体的行为，包括交易行为、消费行为、娱乐行为、政治行为、 违法行为等。
这些行为无疑是法学、经济学、管理学、社会学、心理学等 人文社会科学学科的研究对
象。 它们也是信息科学与技术学科的研究对象。

 网络行为学
- 网络行为学 是研究网络运行规律的科学。
- 网络行为学是研究网络发展、进化规律的科学。

 主要研究方向
- 网络测量技术：主动和被动
- 数据分析和预测技术：定性和定量
- 网络管理技术等

 主要研究方法
- 通过建立模型进行网络行为分析;
- 通过仿真模拟进行研究;
- 通过测量分析对网络的运行管理以及网络行为进行研究

行为描
述

行为观
测

行为分
析

行为监
控



网络行为学基本思路

已知到未知：智能学习进化，提升威胁感知能力

感知与理解：全局历史跨度，态势立体深度解析

对抗溯源：伪装识别，跨越时空追踪源头路径

由点到面，属性聚合形成实体综合刻画

时空数据智能关联融合，形成知识库

构建基准行为与场景合规动态标准

微观行为：声、光、电磁、指令……

实体行为：人、机、物三元刻画属性

关联行为：网络、连接、交互、时空

行为分析通过行为属性辨识与数据提取，实现属性智能融合与关联分析，支撑理解、感知、
对抗等安全应用，有效筛选出可疑行为和有害信息。

理解

感知

对抗

属性智能融合

与关联

行为属性辨识与数据提取



加密数据流量测量与行为分析

1. （检测-已知）加密网络行为检测

2. （对抗-已知）加密网络行为对抗

3. （检测-未知）潜在威胁发现

4. （对抗-未知）未知威胁对抗



加密数据流量测量与行为分析

1、（检测-已知）加密网络行为检测



1、（检测-已知）加密网络行为检测

 标准加密协议：X.509数字证书分析恶意加密行为

 标准加密协议：加密流量分类

 新型加密协议：加密协议升级 TLS1.3



1、（检测-已知）加密网络行为检测

标准加密协议：X.509数字证书分析恶意加密行为

 标准加密协议：加密流量分类

 新型加密协议：加密协议升级 TLS1.3



 X.509数字证书分析恶意加密行为

随着人们网络安全意识的增强及HTTPS的普及，与X.509证书相
关的安全问题日益突出。

1. X.509数字证书

越来越多的恶意软件使
用SSL加密其通信流量，
以绕过防火墙和IDS系统通过被动检测获取证书，结合相应的流量行为分

析，对恶意/异常加密网络流量进行识别与检测

1、（检测-已知）加密网络行为检测



 X.509数字证书分析恶意加密行为

2. X.509数字证书获取和分析框架

SSL/TLS协议识别
&过滤

证书信息提取 信息保存入库 大数据分析

提取IP包头信息

行为关系库

保存证书链
信息

提取证书链
标识

数字证书库

提取证书链完
整信息

服务器IP、
端口；
客户端IP

连接信息

证书链标识

Base64编码

解码为
Json格式

证书链关系

证书链标识

证书内容解析

大数据处理平台

特征提取

算法选择

大数据关联分析

可视化展示

1、（检测-已知）加密网络行为检测



 X.509数字证书分析恶意加密行为

SSL Blacklist数据集中，用于恶意软件/僵尸网络的证书从2014年的1,454个增长到
2016年的13,456个，不到3年内增长了近10倍。

3. 恶意加密流量增长迅猛

为了逃避基于黑名单的检测，大部分恶意软件

会频繁更新所使用的证书，因此与正常的加密

网络服务相比（如Google），恶意加密流量对

应的证书更新更加频繁。

低成本

更新频繁

证书属性相似

网络行为相似

大多数恶意软件使用自动部署的自签名证书或

者Let’s Encrypt等签发的免费DV证书来加密

其通信流量，以绕过检测。在增强了生存能力

的同时，其增加的成本可以忽略不计。

在证书属性方面，基于证书的自动部署，同一

恶意软件的大部分属性相同或相似，可以作为

检测特征。

在网络行为方面，恶意SSL流量在连接统计特

征、数据包统计特征等方面与正常的SSL加密

服务流量存在着差异。

1、（检测-已知）加密网络行为检测



 X.509数字证书分析恶意加密行为

4. 恶意证书更新频繁

表1 –恶意证书的更新频率

图1 –非自签名证书的有效期

正常的证书更新频率远小于恶意证书

对facebook、google、淘宝等10个大型网站
的服务器进行追踪，在300天内，有3个服务
器更新过5次证书，2个服务器更新过1次证书，
5个服务器没有更新过证书。

1、（检测-已知）加密网络行为检测



 X.509数字证书分析恶意加密行为

5. 恶意服务连接频率相似

图2 –恶意服务SSL连接间隔 图3 – Facebook SSL连接间隔 图4 – Google SSL连接间隔

 通过对恶意服务的SSL连接行为分析，发现其连接间隔（保活/心跳
机制）与正常服务（如Facebook、Google等）SSL连接间隔存在
着较大的差异性。

 结合其他统计特性，可以很好的区分恶意SSL服务于正常SSL服务。

1、（检测-已知）加密网络行为检测



1、（检测-已知）加密网络行为检测

 标准加密协议：X.509数字证书分析恶意加密行为

标准加密协议：加密流量分类

 新型加密协议：加密协议升级 TLS1.3



挑战1 ：公有云迅猛发展
2017年度上半年公有云服务市场
同比增长28.6%；
中国市场同比增长55.6%。
挑战2：加密用户量剧增
Google所有的产品和服务产生的
流量中，90%以上均已被加密；
Firefox提供的数据也显示，2019

年4月通过Firefox浏览器加载的网
页有超过87%都是加密的。

 加密流量分类

属性提取

四元组 包大小序列 包时间序列 上下行 …

特征提取

从C&S角度，以三元组和四元组为单位建立特征
统计特征 马尔科夫模型 One-hot …

特征选择与学习

PCA LDA 距离度量学习 深度学习 …

分类器学习

贝叶斯 Logistic 随即森林 深度学习 决策树 …

应用场景

加密网站分类 加密应用识别 …

1、（检测-已知）加密网络行为检测



 加密流量分类

关键技术1：面向加密流量的多模态统计特征

元数据
flow metadata

the number of inbound packets,
the number of outbound packets,
the number of inbound bytes,
the number of outbound bytes,
total duration of the flow

sequence of packet 
lengths

马尔科夫 MRF feature 10x10 
高斯、直方图 等

sequence of packet 
times

马尔科夫 MRF feature 10x10
高斯、直方图 等

Byte distribution Statistical probability of bytes256

TLS information Cipher-suites lists
Public key length

贡献：在IP五元组失去作用、原始统计特征有限的

情况下，利用上下包的关联属性，构造基于一阶马

尔科夫模型的包大小、包间隔多模态统计特征；结

合高斯概率模型和直方图构造多角度统计特征。在

时间和空间上挖掘出具有较好判别性能的特征融合

方式，充分发挥出有限特征的判别能力。

1、（检测-已知）加密网络行为检测



 加密流量分类

关键技术2：面向大数据与开放环境的算法研究

贡献：针对流量分类模型在大数据环境中的泛化性问题，提出基于距离度量

学习和低秩约束的子空间学习算法。通过学习特征的自适应度量矩阵进行特

征选择和关联；采用APG加速梯度逼近算法计算最优解，解决了流量特征

的离散性问题和数据不平衡问题，还具有良好的泛化能力。

关键技术3：基于深度学习的特征融合与分类

贡献：采用深度信念神经网络和卷

积神经网络对流量进行识别；提出

基于距离的Softmax交叉熵取代

Softmax，更好地降低类内距离，

更适用于匹配问题。

1、（检测-已知）加密网络行为检测



1、（检测-已知）加密网络行为检测

 标准加密协议：X.509数字证书分析恶意加密行为

 标准加密协议：加密流量分类

新型加密协议：加密协议升级



 加密协议升级

2018年8月，IETF正式发布TLS1.3协议的最终版本 (RFC 8446)，在安全性、性能和隐私等
方面有重大改进，同时大大提升了HTTPS连接的速度。

TLS1.3简介

1、（检测-已知）加密网络行为检测



 TLS1.3的改进

TLS1.3在TLS1.2的基础上做了改进，通过加密更多的握手过程 (如证书交换) 来保护其免
受窃听者的侵害，从而为数据交换提供更强的隐私性。

1. 证书加密

1、（检测-已知）加密网络行为检测



 TLS1.3的改进

ESNI（加密SNI）是TLS1.3协议的扩展，它可以阻止ISP、WiFi和其他监控者拦截TLS

扩展模块中的SNI，防止用户访问网站的浏览记录被泄露，ESNI让使用HTTPS的互联
网用户更难被跟踪。

2. ESNI

1、（检测-已知）加密网络行为检测



 加密协议升级

据W3Techs称，截至2019年1月，前1000万网站中有32.5%支持HTTP/2。在HTTP/1.1

中，只有前一个响应收到后才能发送下一个请求。为提高效率，HTTP/2提出复用和并发。
浏览 器 不 需 等 待 接 收 上一个响应就可以启动下一个请求。服务端可以根据接收到的请求，
发送任意一个响应数据包。这使同方向上连续非零负载数据包等burst特征失效。

HTTP/2流量分类

为此我们提出局部请 求 和
响应序列 (LRRS) 作为特征。
包 括 pcap包统计信息，基于时
间片的请求和响应序列，局部
请求和响应序列。从不同层面
描述HTTP/2协议流量。

1、（检测-已知）加密网络行为检测



 INFOCOM 2019-基于流序列网络的加密流量分类算法
提出了一种基于表示学习的流序列网络，以双向GRU为基本单元，编码-解码为整体结构，
同时采用重构机制增强加密流量指纹的表现能力。该网络可以自动化的从原始流量信息中学
习有效特征，并保证识别精度

困 难 挑 战：针 对 加 密

流 量 的 特 征 构 建 需 要

大 量 人 工 成 本 ， 并 且

特征需要人工验证。

技术路线：从原始流量
信息中提取对分类最有
效的特征，从而保证分
类精度。

在真实流量数据下，识别不同应用的TPR为99.14%，FPR在0.05%。

C. Liu, L. He, G. Xiong, Z. Cao and Z. Li, "FS-Net: A Flow Sequence Network For Encrypted Traffic 
Classification," IEEE INFOCOM 2019 - IEEE Conference on Computer Communications, Paris, France, 2019.

团队研究成果



 CIKM2019-基于LRRS和深度森林的SSL/TLS网站指纹细粒度分类

困难挑战：HTTP/2复用和并发带来的数据
包无序性以及细粒度的网站指纹分类。

使用本地请求和响应序列（LRRS）作为特征。LRRS使用局部包序列，既可以表示基于
HTTP/1.1加密流量，也可以表示基于HTTP/2加密流量。引入深度森林学习原有特征子
序列，提取细粒度网站指纹特征并增强特征表示能力。

技术路线：为了在同一个网站上指纹不同的
网页，我们引入深度森林提取细粒度特征。
它使用卷积结构上充分利用了LRRS序列特
征和多层结构，增强了特征表示的能力。

在HTTP/2细粒度分类双向流场景下，
LRRS+DF比传统方法F1值高出55%。

Ziqing Zhang, Cuicui Kang, Gang Xiong, Zhen Li,"Deep Forest with LRRS Feature For Fine-
grained Website Fingerprinting with Encrypted SSL/TLS" ACM CIKM 2019 - ACM International 
Conference on Information and Knowledge Management, Beijing, China, 2019

团队研究成果



 GlobeCom 2019-基于多类型特征的深度学习加密网站服务分类模型
提出了一种充分利用加密流量不同类型特征的深度学习模型。对于不同类型的特征使用特
定类型的深度学习算法进行处理。并且将该模型应用于网站服务分类中，一个网站服务可
能包含多个网页，为用户提供该网站下的一种特定服务。

在腾讯公司的真实流量下，针对30中网站服务识别的准确率为93.74%，召回率为93.71%

K. Liang, G. Gou, C. Kang, C. Liu, M. Yang and Y, Guo. "A Multi-view Deep Learning Model For 
Encrypted Website Service Classification," 2019 IEEE Global Communications Conference, 2019.

团队研究成果



 HPCC 2019-基于加密摄像头流量的用户行为推测

图片处理中差分压缩模
块，导致用户不同行为
产生不同流量分布

不同特征组合的识别结果

mean, variance, skewness, 

kurtosis, duration time

k DFT coefficients

amplitude and phase

acceleration

sliding window.

特征提取：提
取有效特征表
示流量变化

X. Liu, J.Wang, Y. Yang and G. Xiong, " Inferring Behaviors via Encrypted Video Surveillance Traffic by 
Machine Learning," IEEE HPCC 2019 - IEEE High Performance Computing and Communications, 
Zhangjiajie, China, 2019.

团队研究成果



 IWQoS 2018-基于包长度和包间传递关系的加密应用分类

提出了一种融合包多维时间序列属性的加密流量分类方法，在考虑流中包之间的传递关系
的基础上，将多个应用的马尔科夫概率作为流的特征，增强了分类识别的鲁棒性和精确性。

在真实流量数据下，识别不同应用的TPR为96.4%，FPR在0.2%。

困难挑战：针对加密流量的特征工程构建的有效

性难以保证。

技术路线：利用马尔科夫考虑包之间的传递关系，
融合包长度和状态序列构建模型，并采用不同应用

的输出概率作为特征。

C. Liu, Z. Cao, G. Xiong, G. Gou, S. Yiu and L. He, "MaMPF: Encrypted Traffic Classification Based on 
Multi-Attribute Markov Probability Fingerprints," 2018 IEEE/ACM 26th International Symposium on 
Quality of Service (IWQoS), Banff, AB, Canada, 2018.

团队研究成果



 IPCCC 2017-基于度量学习的开放环境加密流量分类
提出了基于统计特征和距离度量学习的子空间学习模型，通过学习特征的自适应度
量矩阵，进行特征选择和关联，解决了流量特征的多属性融合问题，取得了优异的
是识别效果。

困难挑战：IP五元组失去作用，具备统计属性的元素有限

，如何在时间和空间上挖掘具有判别性能的统计特征。

技术路线：提出使用基于距离度量学习和低秩约束的子空
间学习算法，通过低秩约束挖掘特征的关联特性并去除噪
声，达到更好的鲁棒性；采用APG加速梯度逼近算法，得
到算法的最优解。

同样实验环境下，该算法准确率比RF高了12%，比决策树高了9%。

Zhang Z , Kang C , Fu P , et al. Metrie learning with statistical features for network traffic 
classification[C]// 2017 IEEE 36th International Performance Computing and Communications 
Conference (IPCCC). 

团队研究成果



加密数据流量测量与行为分析

2、（对抗-已知）加密网络行为对抗



 网络流量加密化：SSL/TLS加密流量正在成为恶意服务的温床

 网络服务云化：单节点可承载多种网络服务，云上加密服务的监管更加困难

勒索病毒
Ransomware

木马
Dyre、Dridex

僵尸网络
ZeuS、KINS

APT攻击
Flame、Duqu2

······

据Gartner预测，到2019年半数的恶意软件
活动将利用某种类型的加密来隐藏交付、命

令、控制活动以及数据泄露

据Gartner预测，2019年全球
公有云服务市场将增长17.3%

单个节点上承载多种网络服务
恶意服务混杂其中
云上加密服务的监管更加困难

“云”+“加密” 使得加密流量分析呈现对抗趋势，如何与之

进行有效对抗，是加密网络行为分析中急需解决的难题。

2、（对抗-已知）加密网络行为对抗



2、（对抗-已知）加密网络行为对抗

 节点发现：基于IDC的恶意云节点发现

 服务发现：基于证书的恶意云服务发现

 服务细分：云上加密web服务指纹构建



2、（对抗-已知）加密网络行为对抗

节点发现：基于IDC的恶意云节点发现

 服务发现：基于证书的恶意云服务发现

 服务细分：云上加密web服务指纹构建



 基于IDC的恶意云节点发现

IDC

 名称：互联网数据中心（Internet Data Center）。随着移动互联网、云计算、

大数据等技术的发展，产业规模高速增长。

 特点：高带宽，低延迟，服务质量高，规模大，安全可靠。

 应用：大型互联网企业如Amazon，Google，Akamai，阿里云，腾讯云，都

采用自建或租用数据中心作为基础设施。

主机托管 主机租用 机房空间出租 DNS域名解析 虚拟主机

2、（对抗-已知）加密网络行为对抗



 基于IDC的恶意云节点发现

IDC与恶意机器流量
 网络攻击：

– 僵尸网络、DDoS

 黑产盈利：
– 恶意爬虫

– 领券、刷票、刷广告

– 视频刷量

– 游戏挂机

– 恶意注册

报告1：Distil Networks发布的《2018 Bad Bot Report》显示，在2017年，恶

意机器流量占到web流量的21.8%。而恶意机器流量中，82.7%来自IDC。

报告2：威胁猎人发布的《在线视频流量欺诈黑灰产研究报告》显示，在线视频刷

量从业人数十万，年产值十亿，25%刷量流量来自IDC。

2、（对抗-已知）加密网络行为对抗



 基于IDC的恶意云节点发现

IDC与恶意应用
 托管应用：

– Amazon云，Zeus C&C，SpyEye木马

– Google云，4600个钓鱼网页

– Amazon云， 被恐怖分子所用的
Telegram

 隐藏应用流量：
– Tor

支持多种加密协议，采用domain fronting技术

利用IDC转发自身流量

隐藏自身流量于正常流量中

• 意义 2、（对抗-已知）加密网络行为对抗



 基于IDC的恶意云节点发现

识别IDC，防范网络攻击与黑产行为，提升业务安全能力
理解应用行为，帮助识别应用

网络攻击 托管恶意应用黑产盈利 隐藏应用流量

识别特定应用，净化网络环境，维护网络安全

• 主动扫描

• 被动测量
0 0.2 0.4 0.6 0.8

承载域名

有证书

22

8080

554

110

993

IP占比

端
口

及
其

他
特

征

NO IDC IDC

2、（对抗-已知）加密网络行为对抗



2、（对抗-已知）加密网络行为对抗

 节点发现：基于IDC的恶意云节点发现

服务发现：基于证书的恶意云服务发现

 服务细分：云上加密web服务指纹构建



 基于证书的恶意云服务发现

大量恶意服务利用SSL加密和云躲避安全检测

图：使用SSL进行C＆C通信的恶意软件家族分布情况。
分别为银行木马、勒索、信息窃取、其他。

2、（对抗-已知）加密网络行为对抗



 基于证书的恶意云服务发现

S A N

部分恶意网站可以利用cloudflaressl等
CDN平台颁发的共享证书提供SSL服务。

部分非HTTPS网站会返回其他网站的证书
（访问中华网 返回 chinacenter的证书）

C&C 通信恶意服务的自签名证书 ( 相对随意的

Subject、Issuer、部分采用过时的TLS版本)

2、（对抗-已知）加密网络行为对抗



2、（对抗-已知）加密网络行为对抗

 节点发现：基于IDC的恶意云节点发现

 服务发现：基于证书的恶意云服务发现

服务细分：云上加密web服务指纹构建



 云上加密web服务指纹构建

目前，大部分云平台都提供免费的SSL证书，并且随着云计算的普及，云上单IP多网站(图一)
现象日趋普遍，使得诸多不良网站的加密通信流量可以藏匿于正常流量中(图二)。同时，该类
网站经常具有多个域名或克隆站点，使得客户端难以及时获得完整列表进行过滤。

图二：单IP上的多服务流量混杂现象图一：单IP多网站现象

2、（对抗-已知）加密网络行为对抗



 云上加密web服务指纹构建

图三：使用黑名单对加密流量进行分类的困境

Zakir的研究成果（NDSS2017）指出，许多防火墙将自签发证书注入浏览器已达到加密流量管理
的目的，但是极大的侵害了用户权益。

因此，需要研究针对云上加密网站的精细化分类问题。

针对层出不穷的不良网站，传统的防火墙
利用黑名单实现快速过滤，但是该方法在
云场景下容易造成误伤，如图三所示。

2、（对抗-已知）加密网络行为对抗



 云上加密web服务指纹构建

• RRT特征模型

RRT（Request-Response Tuple）特征模型基于HTTP 1.1协议中的单连接内串行请
求的特征设计，用于具体刻画每个Web资源的局部统计特征。同时，利用Web资源
依赖关系在时间偏序关系上的体现，依照时序关系选取前K个RRT表示整体的网络行
为特征。基于局部统计特征的RRT能够避免基于全局视野抽取特征时，采用粗粒度
指纹刻画不精确，而细粒度指纹特征维数庞大计算低效的问题。

2、（对抗-已知）加密网络行为对抗



加密网络行为对抗

 云上加密web服务指纹构建

• 模型效果

RRT特征模型在不同的机器学习
分类算法上达到的效果如右图所示；
和已有方法k-fingerprinting
(2016 USENIX)相比，如下表所示，
我们提出的RRT-RF也明显更为优越。



提取加密摄像头流量中的统计特征并使用机器学习方法对其进行分类，证实根据流量特征可
识别用户行为进而构建日常生活行为规律，用户的隐私安全性受到威胁

监控画面中有人
活动和无人活动其数据
传输速率存在很大差异，
并且不同动作的幅度大
小也会对流量传输速率
产生一定的影响。根据
上下行速率、包数与包
长分布、概率转移等特
征，可对用户行为进一
步细化分类。

随机森林可兼顾识别精度与速度，以较快的速度达到97.28%的准确率和97.24%的召回率

 Globecom 2019-加密云监控摄像头流量中的用户行为分类

J. Wang, Z. Cao, C. Kang and G. Xiong, "User Behavior Classification in Encrypted Cloud Camera 
Traffic," IEEE GLOBECOM 2019 - IEEE Global Communications Conference, Waikoloa, USA, 2019.

团队研究成果



 HPCC 2019-基于多层流量信息的恶意网络机器人检测
基于多层流量信息的恶意网络机器人检测

在真实世界数据集的评估上仍能达到90%以上的准确率和召回率。而且不涉及任何具体的应用层
字段信息，保护了用户隐私.

Y.Guo, J.Shi, Z. Cao , ,C. Kang ,G. Xiong , and Z.Li ,”Machine Learning Based CloudBot Detection 
Using Multi-layer Traffic Statistics” IEEE HPCC 2019 - IEEE High Performance Computing and 
Communications, Zhangjiajie, China, 2019.

团队研究成果



 ICCS 2018-基于网页加载多流汇聚行为的加密网站指纹
提出了基于网页加载模式的网站指纹模型，通过刻画网页加载所产生的网络行为特征，进
行网站指纹分类，解决了云上单IP多网站难精细化区分的问题，取得了良好的分类效果。

困难挑战：可用信息分布于多个TCP流中，

实际环境下难以完整汇聚，如何从部分流

量上提取出具有代表性的统计特征。

技术路线：提出使用基于HTTP 1.1协议单
连接内串行请求特性刻画单个Web资源的
局部特征模型，通过时间偏序关系的串
联，提取前K个局部特征集，结合随机森
林算法，实现指纹分类。

实验环境下，该算法对比k-fingerprinting，TPR提升20%。

Partial Order Relations

RRT_HTML RRT_CSS RRT_imgB< < <

RRT of imgA RRT of imgB

Trace1

Trace2

RRT_imgA <

Zeng X, Kang C, Shi J, et al. Old Habits Die Hard: Fingerprinting Websites on the Cloud[J]. 2018.

团队研究成果
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3、（检测-未知）潜在威胁发现

基于明文：不一致性恶意发现

 基于密文：匿名网络追踪溯源



 研究背景

• HTTP流量中存在35%的content-type与实际内容类型不一致的现象。
• 许多恶意软件采用HTTP文件类型伪装的方式绕过检测。

- APT30将可执行文件伪装成txt文件的方式进行传播；
- QQ盗号木马将木马样本伪装成图标文件，提高隐蔽性；

不一致进行测量对于隐蔽式网络攻击检测、未知恶
意发现具有重要意义

3、（检测-未知）潜在威胁发现



 不一致性测量内容

为绕开检测，恶意软件通过如下伪装行为：

•Content-type, URI声明的类型与实际载荷类型不同

伪造文件类型：文件类型不一致

•Content-length声明的大小与实际载荷大小不相等

伪造文件大小：文件大小不一致

•Host声明的目标主机与目标IP不属于同一个机构

伪装目标主机：目标主机不一致

• 如目标端口与HTTP协议常用端口（80，8080）不同

伪装服务端口：服务端口不一致

• 主动下载与被动监测不一致

变化传播路径：传播路径不一致

特征提取

恶意检测

分析挖掘

3、（检测-未知）潜在威胁发现



 体系架构

载荷样本
保存模块

元信息
记录模块

检测结果
记录模块

在线样本
检测模块

离线多引擎样本
检测模块

HTTP解析模块

特征筛选模块

流量采集平台

样本分发模块

恶意样本检测平台

     样本存储及恶意服务挖掘平台 ScalaSparkHDFS

360, NOD32...

Payloa
d

Content Type
User 

Agent

LengthURL

3、（检测-未知）潜在威胁发现



 Content-type不一致测量

• 数据来源：

- 科研网测量，共发现1604种HTTP内容与载荷不一致

的现象

• 对1604种不一致进行分析，发现通过恶意软件主要是

PHP和PE文件，因此缩小不一致的范围

攻击者通过不一致手段隐蔽式地传播PHP
和PE攻击文件

3、（检测-未知）潜在威胁发现



 文件类型不一致测量结果

• 数据集：

- 1484个类型不一致的PE文件

- 1367个Content-Type不一致的PE文件

- 465个URI扩展名不一致的PE文件

• 3个类别的不一致的数量及比例如下：

文件类型不一致的类别 所有数量 恶意的数量
Content-Type不一致
extension不一致

336 293(87.20%)

Content-Type不一致，
extension一致

1031 753(73.04%)

Content-Type一致，
extension不一致

117 108(92.30%)

3、（检测-未知）潜在威胁发现



 Content-Type_extension不一致测量结果

• 文件类型声明值只有图片和文本两种类型

• 声明成图片：几乎100%恶意

- （227/230）为已知恶意，2个为未知恶意（rescan by VirusTotal），余下一个行为特征可疑

• 声明成文本：特定扩展名为恶意的概率高，但样本数量少

 Content-Type不一致测量结果

• 声明值只有图片和文本两种类型

• 几乎都是恶意的

• 对Content-Type为“text/html”的PE文件进行分析，发现正常文件和恶意文件具有以下差异，

可用于辅助恶意检测：

恶意 正常

URI的形式 无后缀，形式为“http://IP:PORT/MD5” 有文件后缀

URI的级数 <3 >3

Host的形式 IP 域名

主动访问（两周后） 失效 有效

 extension不一致测量结果

• 声明值只有文本类型

• 声明成文本：特定扩展名为恶意的概率大，但样本数量少

3、（检测-未知）潜在威胁发现



 Host不一致测量

• Host不一致定义：

- Host头域与目标IP地址所属组织不同
• 测量结果：

a) 比例关系：测试数据集中恶意比例为12.31%（1000/8123），而不一致中恶意比例为
10.11%（433/4285）;

b) 暂无有效特征用于恶意检测

 服务端口不一致测量

• 端口不一致定义：

- 服务端口为非IANA规定的常规端口（80,8080）
• 测量结果：

- 服务端口不一致中恶意比例为96.55%（3527/3653）
- 常用端口中恶意比例为5.93%（7991/134479）

3、（检测-未知）潜在威胁发现



 文件大小不一致测量

• 经测量，发现能应用于恶意行为检测的结果：
- 声明值小于0的恶意比例达到40.52% (94/232)
- 其他方面没有看到明显的区分特征

 主被动下载不一致测量

• 主被动下载不一致定义：
- 恶意软件通过变换传播路径或者仅在特定时间段有效，导致主动下载失效（主动下载失败

或者主动下载的文件不是PE文件）。
• 测量结果：

- 89.57%（6946/7755）为恶意
- 另外，发现未知恶意软件52个

3、（检测-未知）潜在威胁发现



 文件类型不一致之PHP文件分析

• 发现存在伪装成图片的PHP shell恶意脚本代码

- Content-type为“image/jpg”，实际类型为“text/x-php”

- 具有查询服务器文件及文件夹信息，修改文件、上传下载等功能

- 具有暴力破解ftp、sql密码、窃取文件并上传到恶意服务器的功能

• 发现伪装成图片的PHP测试攻击

- Content-type为“image/jpeg”，实际类型为“text/x-php”

- 功能为根据某路径下的已有6个图片生成新图片，设置content-type类型

- 猜测是攻击者对该网站服务器进行的测试攻击
• 发现服务器配置/宕机问题导致PHP解析失效泄露源码

Webshell
上传下载界面

对PHP文件中不一致的分析可以发现
隐蔽式Webshell攻击

3、（检测-未知）潜在威胁发现



 典型攻击事件分析挖掘

• 通过关联分析挖掘出针对博彩网站的隐蔽式挂马攻击 [ Journal of Super-computing (SUPE, 

CCF C) ]

- 通过样本检测发现样本favicon.ico (host: aocai158) 存在恶意行为

- 通过MD5、URL(*/favicon.ico)关联分析发现7个相似的隐蔽式网络攻击

• 基于URL失效性进行恶意检测，准确率89.04%，发现未知52个[ S&P 2016（CCF A，poster) ]

- 攻击者采用变换URL的方式进行恶意样本传播，导致URL失效
- 存在隐蔽式网页挂马攻击只在特定时间活跃，隐藏挂马攻击行为

3、（检测-未知）潜在威胁发现



3、（检测-未知）潜在威胁发现

 基于明文：不一致性恶意发现

基于密文：匿名网络追踪溯源



 匿名网络追踪溯源

在流量分析的基础上，尝试破除匿名网络的不可
关联性。对获取到的匿名网络入口和出口流量进
行关联、去匿名化分析，达到追踪溯源的效果。
在网络犯罪监管和调查方面有很大的意义。

溯源过程包括针对匿名网络Tor的流量识别、已
识别流量的重组和过滤、出入口流量关联、对关
联到的IP地址进行信息查询。

1. 基于网络流量的信息溯源关键技术研究

信息溯源关键技术流程

3、（检测-未知）潜在威胁发现



 匿名网络追踪溯源

考虑到匿名性强弱与匿名集合的大小直接相关，
在对Tor流量进行关联溯源之前，首先以包长、
方向为特征，从全部流量中识别出Tor流量，缩
小匿名集合、降低溯源难度。

对识别流量，按五元组将数据包还原为流，同一
五元组如果超过60秒没有新数据包到达，则认为
流已结束。流重组完成后过滤出满足一定字节数
的数据流。

信息溯源关键技术研究——流量识别、重组与过滤

识别率随统计包数的变化

3、（检测-未知）潜在威胁发现



 匿名网络追踪溯源

关联依据：低延迟的特性决定了Tor不会对数据
流进行大程度变换，因此出口与入口的流量增长
模式差异不会很大，如某段重叠时间内同时出现
突发流量。

基于k-means的关联分析：由于增长模式相似，
使用聚类算法后，那些与特定出口流聚类到同一
类中的入口流，很可能是与此条出口流对应的入
口流，由此获取可疑入口IP集合。

信息溯源关键技术研究——流量关联

3、（检测-未知）潜在威胁发现



 Milcom2019-加密隧道中匿名网络流量的识别及关联

匿名网络用户面临两方面安全威胁：内部节点监听和外部
流量分析。将匿名流量封装在加密隧道中传输(如配置SSH代理
动态转发匿名流量)可以抵御恶意节点，但在面对流识别、流关
联等分析手段时能否保证匿名服务持续可用且不被溯源，还需
实验验证。

论文构建流量的外部特征转移矩阵，利用机器学习方法实
现流量的识别和关联，评估经过加密隧道封装后匿名网络流量
的可用性和不可追溯性。在实验环境下得到较高的识别和关联
准确率，证明即使经过插件混淆和加密隧道的封装，匿名网络
流量仍表现出一定的可区分性。

封装前后流量外部特征的改变

隧道中不同混淆插件和匿名行为的流量数据 部分识别结果

SSH动态转发将匿名流量封装在隧道中

部分识别结果

Zhong Guan, Gaopeng Gou, Yangyang Guan, Bingxu Wang, "An Empirical Analysis of Plugin-
Based Tor Traffic over SSH Tunnel" IEEE MILCOM 2019 - International Conference on Military 
Communication, Norfolk, America, 2019

团队研究成果



 IPCCC 2017-基于不一致性测量与分析的网络恶意行为检测
目前HTTP协议占据网络流量中很大的一部分，将恶意代码隐藏于正常HTTP流量中传播是常用
的逃逸检测手段。通过对多种HTTP不一致进行测量，提取恶意软件隐蔽式传播的特征，借助机
器学习的方法进行网络恶意行为检测。

技术路线：对HTTP文件类型声

明与实际不一致、Content-

Length与实际载荷大小不一致、

服务端口与IANA规定的常规端口

不一致、Host声明与实际通信服

务器不一致、主动下载与被动捕

获文件不一致五种不一致场景的

可执行程序进行测量。

Content-type inconsistency

File extension inconsistency

Real-word traffic

Parse HTTP packets

…
…
…
…
…
…
…
…
…
…
…
…
…

Save meta data and PE file with 
content type inconsistency

…
…
…
…
…
…
…
…
…
…
…
…
…

Judging Content type inconsistency

 application/x-dosexec

 application/xexecutable

 application/octetstream

 application/x-msdownload

Actual content type: text/*
image/*
audio/*
video/*
...

text
image
audio
video
...

.txt

.gif

.php

.mp4
...

or

Statistic signature of PE file: 
 DOS Header signature 0x4D5A

 PE Header signature 0x50450000

Libmagic

text
image
audio
video
...

text/*
image/*
audio/*
video/*
...

Xu F , Pan H , Cao Z , et al. Identifying malware with HTTP content 
type inconsistency via header-payload comparison[C]// 2017 IEEE 
36th International Performance Computing and Communications 
Conference (IPCCC). IEEE, 2017.

团队研究成果



加密数据流量测量与行为分析

4、（对抗-未知）未知威胁对抗



4、（对抗-未知）未知威胁对抗

 新型化：区块链网络测量与行为分析

 混淆化：隐蔽信道



4、（对抗-未知）未知威胁对抗

新型化：区块链网络测量与行为分析

 混淆化：隐蔽信道



未知威胁对抗

 区块链网络测量与行为分析

德国亚琛工业大学和德国法兰克福大学一组研究人员对比特币区块链信息进行量
化分析发现，添加到比特币区块链的1600份文件中，就有59份文件包含指向非法
儿童图片、政治敏感内容或侵犯隐私的链接。

1. 区块链安全



未知威胁对抗

 区块链网络测量与行为分析

2. 区块链测量方法总结

主动测量 被动测量

植入节点主动扫描 网关检测

覆盖广、准确率低 增加负载、轻节点缺失 覆盖轻节点



未知威胁对抗

 区块链网络测量与行为分析

3. 区块链（以太坊）被动测量

极少数的IP承载了大多数的节点

以太坊日志量18亿-20亿条/天 连接数3亿-4亿条/天

端口主要分布在30000与50000

以太坊节点全球分布

以太坊节点在中国的分布



未知威胁对抗

 区块链网络测量与行为分析

4. 区块链行为分析

行为名称 对应操作
是否
加密

比特币-

区块链
（Bitcoi
n Core）

发现节点
version；

verack
×

获取节点信息 getaddr；addr ×

获取区块头
getheaders；

headers
×

获取区块数据
getblocks；inv；

getdata；
block

×

创建钱包 createwallet ×

发送交易 tx ×

检查交易 checkorder ×

确认交易 submitorder ×

测试TCP/IP连接
可用性

ping ×

节点间发送通
知

alert ×

挖矿 miner ×

比特币网络行为分析

行为名称 对应操作
是否
加密

以太
坊-区

块链
2.0代

表平
台

同步
数据

模式：full geth --syncmode “full” √

模式：fast geth –fast –cache 512 √

模式：light geth --light √

交易

由钱包发
起的交易

eth.sendTransaction() √
由合约发
起的交易

提交交易
把交易加入到交易缓
冲池中（txpool）

√

广播交易
通知EVM执行，把交

易信息广播给其他节
点

√

节点
发现

ping packet 尝试连接其他节点 ⨉

pong 
packet

回应ping包 ⨉

findnode
packet

请求附近节点信息 ⨉

neighbors 
packet

邻居节点对findnode包
回复

⨉

行为名称 对应操作
是否
加密

以太
坊-区

块链
(Geth)

创建账号 personal.newAccount() √

锁定账号 personal.lockAccount() √

解除锁定账号 personal.unlockAccount() √

查询账户信息 eth.accounts √

查询账户余额 eth.getBalance() √

获取区块信息 eth.getBlock() √

获取最新区块号 eth.blockNumber √

查询交易信息 eth.getTransaction() √

部署智能合约 √

调用智能合约 contract.multiply.call() √

挖
矿

CPU挖矿

miner.start() √GPU挖矿

矿池挖矿

停止挖矿 miner.stop() √

以太坊网络行为分析



4、（对抗-未知）未知威胁对抗

 新型化：区块链网络测量与行为分析

混淆化：隐蔽信道



 隐蔽通道

代理转发 基础设施整合 匿名通信系统

Orchid网络

HTTPS网络代理

Web匿名代理

Tor网络 i2p网络

JAP网络

Telex架构

Loopix网络
Tapdance架构

1. 典型技术

4、（对抗-未知）未知威胁对抗



 DNS over HTTPS

在整个DNS请求过程中，只有客户端与本地递
归服务器之间的DNS报文会被转化为DoH。

基于DoH的恶意软件Godlua

Godlua

阶段3

1.读取DNS TXT记录的指令

2.连接C2服务器

阶段1 阶段2

1.读取payload.run.png的指令

2.通过DoH访问特定DNS TXT记录

1.硬编码入代码中的URL

2.访问URL指定的GitHub链接

3.从GitHub上获取payload.run.png

本地递归服务器客户端电脑

加密数据

DoH

443 加密数据

权威DNS服务器

权威DNS服务器

权威DNS服务器

DNS DNS

解密

DoH协议

DNS

DNS

基础DNS传输

基于DoH的DNS请求加密

4、（对抗-未知）未知威胁对抗



 HPCC 2019-网络流量中异常用户代理的分析
通过用户代理（UA）中存在异常字符的现象，构建系统使用正则表达式检测异常UA，并且从客
户端的角度分析了这些异常UA产生的原因

含有异常UA的客户端在世界的分布
含有异常UA数目前20的客户端

流量捕获平台:使用基于spark的平台捕获流量并以<IP, UA>的格
式存储为日志
过滤器: 检测异常UA，并且使用LevenShiten距离计算相似度，
收集与这些异常UA的相似度大于0的正常UA
分析器：对收集的UA进行分析
为了避免偶然因素对我们的分析产生影响，我们对含有异常UA
数目前20的客户端进行分析。他们产生的异常UA占了所有异常
UA的14%，并且产生了大量重复的异常UA

异常UA的产生主要是由客户端自身产生的，这些客户端在网络中进行恶意活动。部分
是由于对UA的编码和解码的方法不匹配而产生的

J. Chen, G. Gou and G. Xiong, "An Analysis of Anomalous User Agent Strings in Network Traffic," IEEE 
HPCC 2019 - IEEE High Performance Computing and Communications, Zhangjiajie, China, 2019.

团队研究成果



 APNOMS 2019-基于NetFlow数据的以太坊行为分析
使用被动关联分析的方法在千分之一抽样的NetFlow流量中检测以太坊行为，通过机器学
习的方法对关联结果进行收敛，并在收集的以太坊行为数据集合中进行多角度的测量分析。

提出了一种被动关联方法在真实骨干网NetFlow
流量中检测以太坊节点，可以获得主动探测方式
不能够检测到的轻节点及客户端节点。

比较了几种机器学习经典方法，选择随机森林算
法对关联数据进行收敛，提高了以太坊服务发现
的效率。

对以太坊服务行为数据集进行分析，测量结果揭
示了以太坊网络真实特性，具有良好的连通性及
稳定性。

团队研究成果

Z. Li, J. Hou, H. Wang, C. Wang, C. Kang and P. Fu, "Ethereum behavior analysis with NetFlow Data“.IEEE
APNOMS 2019 -Asia-Pacific Network Operations and Management Symposium 2019.



 ICCS 2018-基于大规模行为测量知识库的MITM攻击检测
通过实施大规模的SSL被动测量，构建了X.509数字证书知识库，基于知识库对伪造证书进行
多维度分析，结合网络行为特征，有效检测SSL MITM攻击。

困难挑战：伪造证书很多用于安全审计而非恶

意行为，如何从中筛选出真正的MITM攻击。

技术路线：提出使用基于HTTP 1.1协议单连
接内串行请求特性刻画单个Web资源的局部
特征模型，通过时间偏序关系的串联，提取
前K个局部特征集，结合随机森林算法，实
现指纹分类。

检测出涉及近100万伪造证书的MITM攻击，溯源得到恶意服务器IP

SERVER IP LOCAT

ION 

ORGANIZAT

ION 

DOMAIN

62.*.*.21

France:

48.8582, 

2.3387

ONLINE SAS poneytelecom.

eu

195.*.*.44 Iliad-

Entreprises

poneytelecom.

eu

195.*.*.172 Iliad-

Entreprises

poneytelecom.

eu

195.*.*.209 Iliad-

Entreprises

poneytelecom.

eu

Cui M, Cao Z, Xiong G. How Is the Forged Certificates in the Wild: Practice on Large-Scale SSL 
Usage Measurement and Analysis[C]//International Conference on Computational Science. 
Springer, Cham, 2018: 654-667.

团队研究成果
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章节 PART

未来展望



未来对加密数据流量测量与行为分析

“非破密”的检测技术

•从行为层面检测加密网络流量，识

别加密的用户行为。

“破密”的角度

•以网络设施和技术手段实现对高优

先级加密流量的深度分析。

相关管理手段

•利用授权和安全立法，与主流互联

网厂商开展合作。

 未来趋势

•全量检测、抽样测量

加密网络流量的激增

•更细粒度的用户行为识别

加密网络流量检测技术的要求

流采样 用户行为判别



Thank You


