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利用开源威胁信息分析APT活动的实践



两个概念-APT

APT的本质－针对性攻击

Advanced Persistent Threat

 高级持续性威胁，一个组织或团伙，长期针对特定目标（通常是高价值信
息系统和关键基础设施的拥有方），通常有良好的资源支持，通常有国家
背景，攻击目的主要为信息窃取或潜伏破坏，现实空间的间谍与特种侦察
破坏小组在网络空间中的映射。

针对性攻击－本质特征

 非机会性的攻击达成目标不取决目标的强弱，而取决于攻击者的意志和能
力

 非对称的优势＝Advanced

 0day漏洞、社会工程学、非一般的攻击面

 暂时无能力上的优势，持续的跟踪等待对手犯错误，不怕贼偷就怕贼惦记

 持续跟踪的耐心＝Persistent

 未及时修补的nday、持续挖掘的弱点



两个概念-威胁情报

APT的本质－针对性攻击

Gartner的定义
 威胁情报是某种基于证据的知识，包括上下文、机制、标示、含义和能够

执行的建议，这些知识与资产所面临已有的或酝酿中的威胁或危害相关，
可用于对这些威胁或危害进行响应的相关决策提供信息支持。

一个泛化的定义
 信息安全的语境下，一切与威胁相关的数据、信息以及知识。



开源信息来源

文章报告 社交媒体 数据Feed 信息平台



来源-文章报告

5

❌ 停止更
新

✅ 更新频
度低

✅ 更新比较
及时

 安全研究人员收集整理的报告集，
可以帮我们省些力气，但还远不
够。

 Github上最早的APTnotes已经停
止更新，但有人另开集合维护，
开源精神生生不息。



来源-文章报告



来源-文章报告
 360的结论：至少80个比较确认的独

立APT组织名，加上别名超200个
 2018年有此关文章报告中被提及的

独立APT组织名53个



来源-社交媒体



来源-数据Feed



来源-信息平台



处理分析过程

线索
获取

关联
拓展

TTP
分析

背景
研判

样本特征
控制基础设施
通信特征
…

结合威胁情报标准和分析模型
• STIX 2.0 – 威胁情报标准
• 钻石模型 – 威胁分析模型
• Cyber Kill Chain – TTP分析模型
• ATT&CK – 攻击战术技术表



线索获取-粗分类

区分信息类型

安全新闻、事件揭露、技术分析

区分恶意类型

勒索、挖矿、Exploit Kit、漏洞、定向攻击

区分定向攻击类型

APT、网络犯罪



线索获取-细分类

Lazarus Group的攻击历史活动

攻击活动时间 攻击活动简介

2017年3月-11月 Lazarus在移动终端设备上的攻击活动

2017年6月 安全厂商发现新的RATANKBA变种，其利用PowerShell替代可执行形态实现

2017年10月-12月 针对伦敦加密币交易公司的攻击

2017年末 针对中美洲在线赌场的攻击

2018年2月 针对土耳其金融行业的攻击

2018年3月 安全厂商披露Lazarus一系列攻击行动，并命名为Operation GhostSecret

2018年4月27日 泰国CERT发布朝鲜Hidden Cobra组织的GhostSecret攻击行动预警

2018年4月-5月 针对南美多个银行的攻击，包括墨西哥银行和智利银行等

2018年5月29日 美国CERT发布了关于HIDDEN COBRA组织RAT工具和一个SMB蠕虫的预警

2018年6月14日 美国CERT再次发布HIDDEN COBRA使用VBA宏分发新的恶意代码预警



线索获取-细分类



线索获取-细分类

Lazarus Group

 一个组织结构比较复杂的APT组织，从历史披露来看，其下至少拥有三个子

组织，其使用的基础设施和攻击工具存在一些重合。

 APT攻击需要雄厚的资金支持，所以其也会针对金融机构，如银行、加密币

交易机构实施攻击

子组织名称 披露厂商 主要的攻击目标 主要的攻击目的

Bluenoroff 卡巴斯基
全球范围银行SWIFT
系统

资金盗取

Andariel 安博士 韩国

COVELLITE Dragos
欧洲，东亚和北美地
区的ICS系统

情报收集

Lazarus
Group

Bluenoroff

Andariel

COVELLITE



线索获取-结构化

• APT组织向量的提取

名字、Campaign、目标、TTP等

APT组织

攻击行动

攻击目标

攻击意图

攻击TTP



线索获取-结构化

• APT活动（Campaign或Operation）向量的提取

名字、时间、目标、TTP等

攻击行动名称

时间

攻击目标

攻击TTP



线索获取-结构化

• APT活动涉及工具、漏洞、恶意代码信息的提取



关联拓展-钻石模型

投放、植入
控制、回传

地域、行业、
角色



关联拓展-Kill Chain

载荷使用的
基础设施

同组织历史
使用的同基
础设施的工
具

回连基础设
施的受害者

感染木马的
受害者

图片来源：http://www.iacpcybercenter.org/wp-content/uploads/2015/10/cyber_attack_lifecycle.jpg



TTP分析-Kill Chain

攻击入口

横向移动

信息收集
数据回传
命令控制

内网侦查和发
现

权限提升

维持对主机和
网络的持久性

载荷执行
防御策略绕过
凭据获取

战术

技术

鱼叉攻击
水坑攻击

PowerShell
白利用
账户密码窃取

UAC绕过

注册表启动项
添加服务
计划任务

Domain
Fronting

PtH、SMB、RDP

图片来源：http://www.iacpcybercenter.org/wp-content/uploads/2015/10/cyber_attack_lifecycle.jpg



TTP分析-ATT&CK
ATT&CK



背景研判

https://attack.mitre.org/groups/

一个很基本的问题：这个世界上有多少个独立的APT组织？

https://github.com/MISP/misp-galaxy/blob/master/clusters/threat-actor.json



背景研判

https://docs.google.com/spreadsheets/u/1/d/1H9_xaxQHpWaa4O_Son4Gx0Y

OIzlcBWMsdvePFX68EKU/pubhtml

 Att&ck：78

 开源1：233

 开源2：222

 NSA：至少45
https://www.crysys.hu/files/tedi/ukatemicrysys_territori

aldispute.pdf



背景研判-案例

 2018年5月31日和6月9日，在
Twitter上国外研究人员披露的两
个疑似“海莲花”的诱导文档。

文档漏洞 恶意宏代码

植入同一木马模块

 360威胁情报中心在2018年4月
发布的报告《海莲花APT团伙利
用CVE-2017-8570漏洞的新样
本及关联分析》

https://ti.360.net/blog/articles/oceanlotus-with-cve-2017-8570/



背景研判-案例

摩诃草，又称Hangover、Viceroy Tiger、Patchwork、Dropping 
Elephant、白象。该组织最早攻击活动可以追溯到 2009 年 11 月，从 2015 
年开始更加活跃，主要针对 Windows 系统进行攻击，同时也会针对 Mac 
OS 系统进行攻击。从 2015 年开始还会针对 Android 系统的移动设备进行
攻击，从2009年至今该组织针对不同国家和领域至少发动了 3次攻击行动和1
次疑似攻击行动，期间使用了大量漏洞，其中至少包括一次 0day 漏洞攻击。

Confucius， Confucius是趋势命名的APT组织，并分析其与Patchwork存在
一些相似。其拥有对Windows，Android和iOS平台的攻击武器，并常用
Delphi作为其Dropper程序。其最早的攻击样本曾被Palo Alto在2016.9分析
披露过。

蔓灵花，又称 BITTER。Forcepoint最早披露了一个针对巴基斯坦的鱼叉攻击
活动，其最早活动可能从2013年11月开始，该组织使用的远程访问工具
（RAT）使用的网络通信头名为“BITTER”，并且发现该组织使用的修改版
AndroRAT安卓木马。360在2016年11月详细披露了蔓灵花组织针对中国境
内的攻击，其与 BITTER 攻击有关。



背景研判-案例

摩诃草

Confucius
91.195.240.82



背景研判-案例

Confucius

摩诃草

蔓灵花

Urpage



背景研判-案例

Hades， 其最早被发现和披露是因为在2017年12月22日针对韩国
平昌冬奥会的攻击，其向冬奥会邮箱发送带有恶意附件的鱼叉邮件，
投递韩文的恶意文档，并将控制域名伪装为韩国农林部域名地址。
该组织使用了被命名为Olympic Destroyer的恶意代码，其对目标
主机系统具有破坏性。其中Olympic Destroyer的代码实现与
Lazarus 使用的破坏性恶意代码存在一些相似性，被认为可能是攻
击者刻意引入的 false flag。Hades 的来源归属到目前为止，依然
没有非常明确的定论，结合公开披露的报告，一种来源是可能来自
朝鲜，一种被认为和俄罗斯 APT28组织有关。

Kimsuky，又称Mystery Baby，Baby Coin。最早由卡巴披露的可
能与朝鲜有关的APT组织。
其利用朝美双方在新加坡会晤事件来分发其恶意代码，其在2017年
末和2018年初更新相关攻击工具并用于鱼叉攻击。



背景研判-案例

Hades

Kimsuky

followgho.byethost

7.com



背景研判-案例

http://blog.alyac.co.kr/1536 https://securingtomorrow.mcafee.com/other-blogs/mcafee-labs/gold-

dragon-widens-olympics-malware-attacks-gains-permanent-presence-on-

victims-systems/



背景研判-案例

Gorgon，由Palo Alto Networks Unit42命名的攻击团伙，Unit 42在
其从2017年开始跟踪Subaat发现的属于一个针对全球政府机构的定向
攻击活动，并且根据360威胁情报中心和TuiSec的相关分析其可能来源
与巴基斯坦。
从2018年2月开始，Palo Alto Networks Unit 42确定了Gorgon 
Group成员针对英国，西班牙，俄罗斯和美国政府组织进行的攻击活动，
并且该组织实施的攻击活动既包括网络犯罪又包括定向攻击。

C-Major，又称ProjectM，Transparent Tribe。趋势曾披露其针对印
度的军队或者相关组织。



背景研判-案例

C-Major

Gorgon



背景研判-案例

https://www.freebuf.com/articles/paper/168528.html

https://unit42.paloaltonetworks.com/unit42-gorgon-group-

slithering-nation-state-cybercrime/



360威胁情报中心

微信公众号

Blog: https://ti.360.net/blog/

Twitter: @360TIC



谢谢观赏！


