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个人介绍

 姓名：Silence

 职位：安全开发工程师

 主要经历：

 18年6月，加入红日安全研发组

 主要项目：

 《DVWA漏洞测试平台分析》

 《WebGoat漏洞测试平台分析》

 红日CTF比赛平台开发&维护

 启元学堂开发&维护

 红蓝训练营(vulnstack)开发



项目介绍

 GITHUB：https://github.com/imsilence/shadow-vulscan

 资产发现：发现开放的服务信息，提供详细的资产指纹信息，如IP、OS、端口、服务等

 主动方式：IP扫描，端口扫描，指纹扫描，爬虫

 被动方式：流量，日志等

 工具：Nmap扫描，masscan等

 漏洞扫描：监控&发现服务存在的安全风险，以便做到及时修复

 工具：burpsuite，awvs，zap，xssscan等

 分布式：使用分布式方式解决单节点性能瓶颈及单节点故障等问题



项目介绍-组件

 系统：CentOS 6.X

 开发语言：Python3

 第三方组件：Redis，PostgreSQL，nmap

 开发框架：flask，SQLAlchemy



项目介绍-部署

 安装源

yum install epel-release

 安装第三方组件

yum install python3 redis postgresql-server nmap

 准备postgresql数据库

配置、initdb、用户/密码、库

 准备py虚拟环境，安装第三方包：

python3 -m venv venv && source venv/bin/activate && pip install -r requirements.all.txt

 修改DB&redis配置

shadow/config.py



项目介绍-部署

 初始化数据库表

bash run.sh shadow init-db

 创建默认用户

run.sh auth create-user --is_super

 启动web服务

nohup bash run.sh run --host 0.0.0.0 --port 8888 >/dev/null 2>&1 &

 启动调度器

nohup bash run.sh schedule start-schedule >/dev/null 2>&1 &

 启动资产发现执行器

nohup bash run.sh schedule start-execute --ident node01 --host 10.0.0.2 --port 8888 --

type 2 --concurrent 5 >/dev/null 2>&1 &



项目介绍-部署

 启动资产发现执行器

nohup bash run.sh schedule start-execute --ident node01 --host 10.0.0.2 --port 8888 --

type 2 --concurrent 5 >/dev/null 2>&1 &

 启动漏洞扫描执行器

nohup bash run.sh schedule start-execute --ident node01 --host 10.0.0.2 --port 8888 --

type 3 --concurrent 5 >/dev/null 2>&1 &

 执行器参数说明

 ident: 进程标识(每台机器唯一)

 host: web host

 port: web port

 type: 执行器类型，2:资产扫描进程，type: 3 漏洞扫描进程

 concurrent:  执行线程数量



项目介绍-演示



原理与架构



原理与架构

用户创建任务



原理与架构

任务预处理



原理与架构

任务分发



原理与架构

任务执行



原理与架构

任务结果



原理与架构

其他：

 插件管理

 插件参数配置&应用

 执行器心跳

 资产扫描

 资产存储

 统计



代码实战

IP拆分



代码实战

Nmap调用扫描



代码实战

HTTP请求POC处理



代码实战

HTTP请求POC处理



代码实战

SOCKET请求POC处理



代码实战

SOCKET请求POC处理



代码实战

SSH弱口令



代码实战

插件调度



代码实战

插件调度



Thanks


