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CII概念

一、概念雏形

1977年，美国总统关键基础设施保护委员会（President's Council on Critical Infrastructure

Protection，PCCIP）指出，美国国家安全高度依赖信息和通信、银行和金融、能源、运输等关键基础设施，

这些基础设施一旦遭到攻击会给整个国家带来严重后果。据此，关键基础设施就被认为是那些一旦遭到破坏或

摧毁，会对国家安全、经济发展或者公民健康造成严重影响的物质、设施、服务或者网络等。

二、概念提出

20世纪90年代起，随着信息技术发展，网络开始渗透到社会各个方面，人类拥有了通过虚拟的、非物理破

坏的方式让关键基础设施停止运行的能力。1996年时任美国总统克林顿发布第13010号行政令，指出关键基础

设施要么建立在脆弱的系统上，要么受到系统监视和控制，极易遭受来自网络侧的虚拟攻击。从此，在网络侧

加强对关键基础设施的保护成为CIP政策新焦点，并迅速得到世界主要大国的重视。



CII概念

三、概念确定

2001年美国“9·11事件”的发生，进一步提高了人们对关键基础设

施脆弱性的认识。美国时任总统乔治·布什签署《爱国者法案》，将关键

基础设施定义为“各种系统和资产的集合，包括虚拟和物质的。这些系

统和资产对美国及其重要，其失效或者遭到破坏都会给国家安全、经济

发展、公共安全造成负面影响”。此后，美国CIP政策虽多次调整，但

基本上都沿用了《爱国者法案》中对关键基础设施的定义。

据统计，目前已有53个国家/地区开展了本国、本地区CI/CII保护：

美国1996年，德国1997年，印度1998年，俄罗斯2000年，日本2005

年，法国2006年，巴西2006年，澳大利亚2007年......... 美国关键基础设施行业变迁图



CII概念

中国：

习近平总书记4.19讲话指出，金融、能源、电力、通信、交通等领域的关键信息基础设施是经济社会运行

的神经中枢，是网络安全的重中之重，必须采取有效措施，切实做好国家关键信息基础设施安全防护。

《网络安全法》 ： 国家对公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务等重要行

业和领域，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的

关键信息基础设施实施重点保护。

《关键信息基础设施安全保护条例（征求意见稿）》 ： 关键信息基础设施是指公共通信和信息服务、能源

、交通、水利、金融、公共服务、电子政务、国防科技工业等重要行业和领域的，以及其他一旦遭到破坏、丧

失功能或者数据泄露，可能会严重危害国家安全、国计民生、公共利益的网络设施、信息系统等。



CII边界识别背景介绍

一、CII保护的目标

从国内外相关工作经验来看，国家开展CII保护的根本目标是保护重要领域内的重要业务的安全，而CII则是

支撑上述关键业务安全运行的网络设施、信息系统等。

二、CII存在的基础

业务是CII存在的根本基础，离开业务谈CIIP是不科学的。比如大坝控制系统在形态构成、工作原理等方面

都是类似的，大坝控制系统是否关键在于大坝本身的重要性。再比如，2G移动网络曾是国家主要通信设施，然

而时至今日，2G网络早已被3G、4G网络所取代，虽然承载2G通信业务的网络设施、信息系统或许还在，但已

经不再是国家重点保护的对象。

三、实现上述目标的关键点

CII运营者所拥有的资产设施可能会非常多，有些网络设施、信息系统对保障关键业务持续、稳定运行是非

常关键（Critical）的，有些仅仅是比较重要（Important）的，甚至有一些是无关紧要（UN-important）

的。因此，将关键业务持续、稳定运行所必须的网络设施、信息系统同其它信息基础设施区分开来，是CIIP护

的前提和基础，对明确保护对象、实施重点保护具有重要意义。



CII边界识别概念

哪些是CII？

CII边界识别示意图

所谓关键信息基础设施边界，是指当运营者被国家有关部门确认为是CII运营者后，需要识别自

身运营的哪些网络设施、信息系统是关键业务持续、稳定运行所必须的，应当被纳入CII保护范围。



CII边界识别必要性介绍

落实法律法规的基础：《中华人民共和国网安法》、《CII保护条例》等法律法规对入侵、攻

击CII的不法行为做出了明确处罚措施。此外，制定中的《网络安全审查办法》、《密码法》规定

运营者为CII购买设备和服务需要进行必要的安全审查、CII运营者需要按照相关规定使用密码保

护，这需要明确哪些网络设施、信息系统属于CII元素。

开展保护工作的前提：将支撑关键业务持续、稳定运行的关键信息基础设施同运营者其它信息

基础设施分开，明确保护对象、确定保护范围，是开展保护工作的前提和基础，对实施重点保护

具有重要意义。此外，制定CII保护政策、实施CII保护规划应在CII边界已经明确的情况下进行，

如果CII边界尚没有明确，开展CII保护工作显然缺乏针对性、科学性。

明确保护责任的需要：明确关键业务持续、稳定运行所必须的网络设施、信息系统，对于明确

保护责任，实施一体化保护具有重要意义。
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进展&&现状--技术起源

2016年，中央网信办组建了国家关键信息基础设施网络安全检查办公室，检查办根据工作实际需

要研究制定了一系列政策文件，用于指导地方、行业、企业开展关键信息基础设施检查工作，包括：

《关键信息基础设施识别认定流程》、《关键信息基础设施识别认定方法》、《关键信息基础设施基

线》等等。

时年，团队在国内外相关研究基础之上，结合我国关键信息基础设施保护工作实际，提出了“基

于业务信息流识别关键信息基础设施边界”的技术方案。



进展&&现状--实践验证

2017年，在中央网信办指导下，云南网信办组织开展“云南省域关键信息基础设施综合试点”项

目，对“基于业务信息流识别关键信息基础设施边界”进行了实践、验证、完善。



进展&&现状--方案公开

2018年9月，在成都举办的国家网络安全宣传周上，团队首次公开向业内介绍了“基于信息流

的关键信息基础设施边界识别认定方法”，同年在《中国信息安全》上公开发表，得到业内一定

认可。



进展&&现状--方案完善、改进

2018年底，信安标委秘书处在中央网信办网络安全协调局指导下，组织开展关键信息基础设施安

全检查标准应用试点工作。“基于信息流的关键信息基础设施边界识别认定方法”在此次试点中得到

进一步应用和验证，同时，编制组结合此次标准试点工作对技术方案又进一步修订、改进。



进展&&现状--申请国标立项

2019年初，团队正式申请国家标准立项。2019年4月份，在宁波举办的全国信安标委会议周上被

WG7推荐立项，目前在等待专家和主管部门审批正式立项。
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标准主要内容--主要理念

一、立足点：保障CII安全的根本目的是保

障关键业务的安全。

二、目标：将支撑关键业务持续、稳定运行

至关重要的网络设施、信息系统同运营者其

它信息基础设施区分开来，实施一体化重点

保护。

三、方法：根据关键业务持续、稳定运行所

必须的信息流，从产生到终止所流经的重要

网络设施、信息系统组成了支撑该业务的CII

。
CII边界识别示意图



标准主要内容--标准框架

边界识别基本原理

边界识别要求
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紧迫性介绍

国内外相关实践经验表明，在CII运营者的所

有信息基础设施中，有些网络设施、信息系统对

保障关键业务持续、稳定运行是非常关键的

“Critical”，有些仅仅是比较重要的

“Important”，甚至有一些信息设施对关键业

务是无关紧要的“UN-important”。将关键的

信息基础设施与其它信息基础设施区分开来，是

开展关键信息基础设施保护的第一步。

保护对象不明确、保护范围不清晰，已经成

为制约关键信息基础设施保护工作的瓶颈。
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组

信
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处
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紧迫性介绍

《关键信息基础设施保护条例》、《网络安

全审查办法》、《个人信息出境安全评估办法》

等法律法规会陆续出台，这些法律法规的落实需

要明确CII边界。

根据我国实际情况，根据行业、企业的重要

性确定CII运营者相对容易，但当一个运营者被行

业主管部门确定为是CII运营者后，如何指导运营

者梳理自身运营的哪些网络设施、信息系统应纳

入CII保护范畴内就是一个急需解决的问题。



紧迫性介绍

敬请指正


